
　　收稿日期： ２００９唱１２唱０９； 修回日期： ２０１０唱０１唱２５ 　　基金项目： 国家自然科学基金资助项目 （ ６０８４２００６ ）；武警部队科研基金课题

（ｗｊｋ２００９０１４）
　　作者简介：黄大威（１９８７唱），男，硕士研究生，主要研究方向为密码学、网络与信息安全（ｈｄｗ２００４＠ｙｅａｈ．ｎｅｔ）；杨晓元（１９５９唱），男，教授，主要研

究方向为密码学与信息安全、数字水印；陈海滨（１９８６唱），男，硕士研究生，主要研究方向为密码学与信息安全．

一类新的多关键字检索的公钥加密方案 倡

黄大威
１ ， 杨晓元１，２ ， 陈海滨１

（１．武警工程学院 电子技术系 网络与信息安全武警部队重点实验室，西安 ７１００８６； ２．西安电子科技大学 计算
机网络与信息安全教育部重点实验室， 西安 ７１００７１）

摘　要： 针对带关键字检索的公钥加密体制中多关键字间的关系，分析了 Ｊｏｏｎｓａｎｇ Ｂａｅｋ方案在安全性和可用性
方面的缺陷，结合拉格朗日插值多项式，提出一种多关键字检索的公钥加密方案。 该方案实现了从大量加密数
据中选出部分数据进行优先处理，且方案只生成一个陷门信息，效率得到了提升。
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0　引言
２００４年欧密会上，Ｂｏｎｅｈ等人［１］首次提出带关键字检索的

公钥加密方案（ＰＥＫＳ），提供了一种在公开数据库中检索加密
数据的新方法。 简单地说，ＰＥＫＳ 允许用户 Ａｌｉｃｅ 向服务器提
供陷门信息，从而在服务器中检索包含相应关键字的加密数
据，除了 Ａｌｉｃｅ外其他人不能够获得任何有关该加密数据及关
键字的信息。 文章基于双线性对首次提出一个单关键字的
ＰＥＫＳ方案。 Ｇｕ Ｃｈｕｎ唱ｘｉａｎｇ 等人［２］提出一个高效的 ＰＥＫＳ 方
案，该方案在 ＰＥＫＳ 加密过程中没有双线性对运算，效率得到
了一定的提升，并在随机预言机模型下证明了安全性，但方案
同样只是针对单关键字。 Ｂａｅｋ等人［３］对文献［１］的方案进行
了分析，指出方案存在更新关键字、建立安全通道和多关键字
处理等问题，提出多关键字间存在两种关系，即现实检索中的
“与”“或”关系，并且提出一类多关键字的 ＰＥＫＳ方案，但该方
案只是对每个关键字执行一次文献［１］的操作，这种方案对于
多关键字间的这两类关系不太适用。

在现实情况中，服务器中可能储存着来自多个发送方的大
量加密数据，这时接收方就得选出部分相对比较紧急的数据进
行优先处理，但并不知道发送方具体使用了哪些关键字。 本文
针对这种情况，仅以关键字的个数为检索限度，结合拉格朗日
插值多项式，设计出一种多关键字检索方案，仅考虑多关键字

间“与”关系，方案只需要生成一个陷门信息，在匹配阶段只需
要进行一次双线性运算，效率得到提升，且方案可以通过生成
不同的陷门信息来改变检索的范围。

1　预备知识
1畅1　双线性映射

设 G１ 和 G２ 分别是阶为大素数 q的循环加法群和乘法群，

P是 G１ 的生成元。 随机数 a，b∈Zq，假设离散对数问题在 G１

和 G２ 中都是难解的。 双线性对是这两个循环群之间的一个映
射e∶G１ ×G１→G２ ，满足如下性质：

ａ）双线性。 e（aP，bQ） ＝e（P，Q） ab，其中 a，b∈Zq。
ｂ）非退化性。 存在 P，Q∈G１ ，使 e（P，Q）≠１。
ｃ）可计算性。 存在有效的算法计算 e（P，Q），其中 P，Q∈G１。

1畅2　复杂性假设
１）离散对数问题（ＤＬＰ）　任取 P，Q∈G，找整数 n∈Z倡

q ，

使满足 Q＝nP。
２）计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题（ＣＤＨＰ）　给定 P，aP，bP，计算

abP。
３）双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题　假设 P 是加法群 G１ 的生

成元，给定 G１ 中的元素 aP，bP，cP作为输入，计算 e（P，P） abc∈
G２ 。 假如所有多项式时间算法拥有可以忽略的概率去解决双
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线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题，笔者认为双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题
是难以解决的。

1畅3　拉格朗日插值多项式
设 q为素数的幂，α是有限域 GF（q）中的本原元，设要共

享的秘密为 D∈GF（q），随机选取 GF（q）上的 k －１ 次多项式
f（x）使得

f（x） ＝D ＋a１ x ＋a２ x２ ＋⋯ ＋ak－１ xk －１

其中 ai∈GF（q），i＝１，２，⋯，k －１，且 ak－１≠０。 对 n个互不相
同的αi，i＝１，２，⋯，n，计算 di ＝f（αi），则集合｛di｝ n

i＝１即构成一

个（k，n）门限方案。 假设 k个参与者提供了 k个份额 di，i ＝１，

２，⋯，k，则根据拉格朗日插值公式 f（x） ＝∑di∏j≠i

x－aj
ai －aj，进而得

到 f（x）的常数项，即秘密 D＝f（０）。

2　MPEKS 的定义及安全性要求
2畅1　定义

一个非交互性的多关键字检索公钥加密方案包含如下多

项式算法：
ａ）ＫｅｙＧｅｎ（s）。 输入安全参数 s，产生公私钥对 Aｐｕｂ，Aｐｒｉｖ。
ｂ）ＭＰＥＫＳ（Aｐｕｂ，W）。 给定 A 的公钥和关键字集合 W，产

生可检索的秘密值 y。
ｃ）Ｔｒａｐｄｏｏｒ（Aｐｒｉｖ，W）。 给定 A的私钥和关键字 W，产生一

个陷门 TW。
ｄ）Ｔｅｓｔ（Aｐｕｂ，y，TW ）。 输入陷门 TW、公钥 Aｐｕｂ和关键字检

索秘密值 y，输出 １表示匹配成功，输出 ０表示匹配失败。

2畅2　安全性要求
１）计算一致性　保证匹配算法的结论总是正确的，具体

是对所有复杂性参数 k有
P［（pk，sk）←KG（k）；w←｛０，１｝；

Ｔｅｓｔ（pk，Td（ sk，w），ＰＥＫＳ（pk，w）） ＝１］ ＝１

２）安全性　保证关键字陷门信息不会泄露关键字本身。
考虑以下对抗实验：

ＥｘｐCPAA （ k）：
（ pk，sk）←KG（k）；
（w０ ，w１ ，St）←ATd１ （pk），w０≠w１ ；

b←｛０，１｝；y倡←ＰＥＫＳ（pk，wb）；d←ATd２ （ y倡，St）；
ｏｕｔｐｕｔ（d磑b）；

如果一个攻击者在该对抗实验中攻击成功的概率可以忽

略不计，则方案满足安全性。

3　Joonsang Baek方案的缺陷
ａ）ＫｅｎＧｅｎ。 选择阶为大素数 q 的循环加法群 G１ 和乘法

群 G２ ，构造双线性映射e∶G１ ×G１→G２，选择随机数 y∈Z倡
q ，计

算公钥 Y ＝yP，随机数 xy 作为私钥。 另外定义哈希函数H１∶
｛０，１｝倡→G１ ，H２∶G２→｛０，１｝ k。

ｂ）ＭＰＥＫＳ。 选择随机数 r∈Z倡
q ，对于 n个关键字的集合，

计算 S＝（U，V１ ，⋯，Vn），U＝rP，Vi ＝H２ （e（H１ （Wi），Y） r），输出
ＰＥＫＳ＝S。

ｃ）Ｔｒａｐｄｏｏｒ。 对于每个关键字计算陷门信息 TW ＝yH１（W）。
ｄ）Ｔｅｓｔ。 分解 ＰＥＫＳ为［U，Vi］，对每个关键字运行匹配算

法，验证是否满足 H２ （e（TW，U）） ＝Vi。

分析可知该方案只是对每个关键字运行一次 Ｂｏｎｅｈ方案，
只是为多个关键字生成一个公用的 U，减少了群中的乘法运
算，效率得到一定提升。 方案假设加密值和陷门信息是一一对
应的，但由于方案的非交互性，接收方应当不知道发送方具体
使用了哪几个关键字方案，方案对于多关键字间的两类关系不
太适用。 同时根据文献［４］中的分析方法，用于“与”关系时，
该方案还会无意泄露部分信息。 如服务器中有三个 ＰＥＫＳ值：
［U１ ，V１ ，V２ ］，［U２ ，V１ ，V３］，［U３ ，V２ ，V３ ］，V１ 、V２ 、V３ 分别对应关

键字 W１ 、W２ 、W３ ，那么服务器从第三个 ＰＥＫＳ值中陷门信息同
样可以得到前两个 ＰＥＫＳ值中分别包含 W２ 和 W３ ，这应当是一
个 ＰＥＫＳ方案应当避免的。

4　一种多关键字检索的公钥加密方案
首先选择阶为大素数 q的循环加法群 G１ 和乘法群 G２ 构造

双线性映射 e∶G１ ×G１→G２ ，P是群 G１ 的生成元，随机选择 Q∈
G１ 。 定义哈希函数 H１∶｛０，１｝

倡→Z倡
q ，拉格朗日系数Δi，w （x） ＝

∏
j∈H（W），

j≠i

x－j
i－j，消息的接收方和发送方事先共享一个多关键字的集

合W＝｛W１ ，W２，⋯，Wn｝。
ＫｅｙＧｅｎ的步骤如下：
ａ）消息接收方随机选择 a∈Z倡

q ，计算 Aｐｕｂ ＝aQ，Aｐｒｉ ＝a。
ｂ）随机选择 r∈Z倡

q ，生成一个 d －１ 阶多项式 f（x） ＝r ＋
a１x＋a２ x２ ＋⋯＋ad －１ xd －１。 其中 f（０） ＝r。

ｃ）对于关键字集合 W＝｛W１ ，W２ ，⋯，Wn｝中的每个关键字
Wi 计算 yi ＝f（H１ （Wi）），Pi ＝yiP，并公开 Pi 作为关键字的

公钥。
ＰＥＫＳ： 随机选择 l∈Z倡

q ，发送方任意选择多个关键字，对

于每个关键字计算 ti ＝e（Pi， lAｐｕｂ）Δi，w（０） ；输出 ＰＥＫＳ ＝［ lQ，
｛ ti｝］。

Ｔｒａｐｄｏｏｒ：消息接收方计算陷门 TW ＝arP，发送［TW，d］给
服务器。

Ｔｅｓｔ的步骤如下：
ａ）分解 ＰＥＫＳ值为［A，B］。 其中 A＝lQ。

ｂ）服务器匹配 e（TW，A） ＝
？

∏ti。 如果匹配成功，输出 １；否
则输出 ０。

5　安全性及效率性分析
5畅1　安全性分析

１）计算一致性　如果服务器收到的 ＰＥＫＳ值少于 d个，那
么按照秘密共享的知识显然不能匹配成功；如果服务器收到的
ＰＥＫＳ值多于 d个，那么任选 d个运行匹配算法：

∏t i ＝∏e（Pi，lAｐｕｂ）Δi，w（０） ＝

e（ lQ，∑yiΔi，w（０）aP） ＝e（ lQ，arP） ＝e（A，TW）

另外，假如用户只需要关键字数目满足 d －１ 个就进行处
理时，用户可以在生成陷门信息的同时自行生成一个 ti 值，就
可以完成一类新的检索。 使用类似方法可以调整检索范围，使
得方案更具有实用性。

２）关键字保密性　ａ）陷门信息中接收方的私钥 a与关键
字没有任何联系，而随机数 r的安全性又是基于秘密共享方案
的，要想恢复出 r，那么至少得知道 d个 （下转第 ２６３５ 页）
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通道，信息流策略已由定义 １５指定，非法流的信息流特性即包
括流特性 １ ～４。

４）与 ＳＲＭ方法结果对比分析
如果在初始化 ＳＲＭ矩阵时不区分元流，原 ＳＲＭ方法将得

到 ６７组发送原语—中间变量—接收原语待人工分析。 如果不
对信息流组合过程加以监控，原始 ＳＲＭ方法将得到 ５７ 组发送
原语—中间变量—接收原语待人工分析。 由于原 ＳＲＭ方法并
不能记录完整的信息流路径，它们其实代表了远超此数的疑似
非法流需要重建信息流序列；疑似非法流数量随流序列长度激
增。 初始矩阵实施的逆向传递闭包程序历经四轮传递，最后生
成 ３１条信息流序列。 其中，２１ 条已在组合过程中验明是伪
流；仅剩 １０条作为疑似隐蔽通道有待下一步分析；有 ２６ 条流
序列只经过两轮传递就停止延伸。

4　结束语
传统的信息流分析技术无论语义信息流分析还是安全类

型分析，要求（明确或隐含）给变量附加安全标签或类型，通过
推导、检查流路径中的安全标签来验证信息流安全性。 然而，
通常很难合理地确定单个变量安全标签，因此这类分析技术容
易汇报大量伪流。 伪流会耗费巨大的无效分析工作量，本文针
对不同隐蔽通道信息流特性提出的检查规则框架与标志优化

规则，可以有效地限制隐蔽通道信息流组合扩散，降低伪流的
误报率，从而简化并加快整个隐蔽通道的分析过程。 本文基于
一个 Ｂ２级安全操作系统 ＳＬｉｎｕｘ的设计开发实践，重点讨论了
基于动态信息流分析的隐蔽通道分类方法，描述了各类隐蔽通
道的信息流表达式和信息流分类特征，分析了不同类型隐蔽通

道相互间的关联关系。 在此基础上，提出了隐蔽通道信息流通
用检查框架，并基于不同类型的隐蔽通道特性设计了相关标志
优化规则。 本文研究成果与先前的一些分析技术对比取得了
明显优势，在安全操作系统的隐蔽信道分析工作中收到了良好
效果，特别是能够有效地限制隐蔽信道标志过程的伪非法流问
题，从而降低人工分析复杂度和工作量。
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（上接第 ２６３０ 页）关键字的私钥信息，而获得任一关键字的私钥
就是一个双线性对中的离散对数问题，因此可以知道从陷门信
息中服务器不可能获得任何有关关键字的信息。 ｂ）服务器要
想从单个 ＰＥＫＳ 值获得关键字的信息，就相当于验证 ti ＝e
（PiΔi，w（０），cQ），而 cQ＝laQ，也就是说服务器要完成计算 Ｄｉｆ唱
ｆｉｅ唱Ｈｅｌｌｍａｎ问题（ＣＤＨＰ）的运算，对于多个 ＰＥＫＳ值，服务器同
样需要完成一个类似运算。 另外即使服务器可以获得对抗实
验中的陷门询问，也只是知道加密值是由多于 d个关键字集合
生成，并不能具体确定集合中有哪些关键字，因此不能获得任
何有关关键字的信息，所以方案满足于关键字保密性。

5畅2　效率性分析
仅考虑一些运算量较大的运算，如群里的乘法运算和双线

性运算。 设 g１ 为加法群 G１ 中的乘法运算，g２ 为乘法群 G２ 中

的乘法运算，e为双线性运算，设本方案中发送方选择的关键
字数为 d（d≤n），而 n为文献［４］中发送方选择的关键字数。
由于涉及多关键字的只有文献［４］的方案，仅对本文和文献
［４］中的方案作出对比（见表 １）。

表 １　方案对比

方案 ＫｅｙＧｅｎ ＰＥＫＳ Ｔｒａｐｄｏｏｒ Ｔｅｓｔ
文献［４］ g１  g１ ＋ne ng１ Dne
本文 （n ＋１）g１ 儍de ＋g１  g１ 3e ＋dg２

6　结束语
带关键字检索的公钥加密方案提供了一种在加密数据中

检索的好方法。 本文仅考虑多关键字间“与”的关系，结合拉

格朗日插值多项式，设计出一种多关键字检索方案。 方案实现
了对多关键字间满足一定条件的加密数据进行优先处理。 设
计多关键字的检索方案非常有必要，对于多关键字间更复杂、
通用的关系还有待进一步研究。
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