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基于多项式和混沌序列的

无线传感器网络密钥管理方案 倡

胡聚宁， 毕红军， 刘　云， 贾　凡
（北京交通大学 通信与信息系统北京市重点实验室， 北京 １０００４４）

摘　要： 针对现有密钥管理方案占据存储空间大和安全性差的缺点，提出了一种基于多项式和混沌序列的混合
密钥管理方案。 该方案使用多项式建立节点间的共享密钥减少网络的存储开销，利用混沌序列对初值的敏感性
特点解决多项式安全门限的问题，从而防止密钥的泄露。 结果表明，本方案具有很高的安全性能，不仅节约了网
络的通信资源，而且降低了节点的存储开销。
关键词： 无线传感器网络； 密钥管理； 多项式； 混沌序列； 安全门限
中图分类号： ＴＰ３９３　　　文献标志码： Ａ　　　文章编号： １００１唱３６９５（２０１０）０７唱２６０２唱０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１唱３６９５．２０１０．０７．０５６

Ｋｅｙ ｍａｎａｇｅｍｅｎｔ ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｐｏｌｙｎｏｍｉａｌ ａｎｄ
ｃｈａｏｓ ｆｏｒ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ
ＨＵ Ｊｕ唱ｎｉｎｇ， ＢＩ Ｈｏｎｇ唱ｊｕｎ， ＬＩＵ Ｙｕｎ， ＪＩＡ Ｆａｎ

（Key Laboratory of Communication ＆ Information Systems， Beijing Municipal Commission of Education， Beijing Jiaotong University， Beijing
１０００４４， China）

Abstract： Ｄｕｅ ｔｏ ｔｈｅ ｌａｒｇｅ ｓｔｏｒａｇｅ ａｎｄ ｐｏｏｒ ｓｅｃｕｒｉｔｙ ｏｆ ｃｕｒｒｅｎｔ ｓｃｈｅｍｅｓ， ｔｈｉｓ ｐａｐｅｒ ｐｒｅｓｅｎｔｅｄ ａ ｈｙｂｒｉｄ ｋｅｙ ｍａｎａｇｅｍｅｎｔ
ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｐｏｌｙｎｏｍｉａｌ ａｎｄ ｃｈａｏｔｉｃ ｓｅｑｕｅｎｃｅ．Ｔｈｅ ｓｃｈｅｍｅ ｒｅｄｕｃｅｄ ｔｈｅ ｎｅｔｗｏｒｋ ｓｔｏｒａｇｅ ｔｈｒｏｕｇｈ ｐｏｌｙｎｏｍｉａｌ ｔｏ ｅｓｔａｂｌｉｓｈ ａ
ｓｈａｒｅｄ ｋｅｙ ｂｅｔｗｅｅｎ ｎｏｄｅｓ， ａｎｄ ｓｏｌｖｅｄ ｓａｆｅ ｔｈｒｅｓｈｏｌｄ ｐｒｏｂｌｅｍ ｉｎ ｐｏｌｙｎｏｍｉａｌ ｓｃｈｅｍｅ ｂｙ ｔａｋｉｎｇ ｔｈｅ ａｄｖａｎｔａｇｅ ｏｆ ｔｈｅ ｓｅｎｓｉｔｉｖｉｔｙ ｏｆ
ｃｈａｏｓ ｏｎ ｉｎｉｔｉａｌ ｖａｌｕｅ， ｐｒｅｖｅｎｔｉｎｇ ｔｈｅ ｌｅａｋａｇｅ ｏｆ ｋｅｙｓ．Ｔｈｅ ｒｅｓｕｌｔｓ ｉｎｄｉｃａｔｅ ｔｈａｔ ｔｈｅ ｓｃｈｅｍｅ ｃａｎ ｐｒｏｖｉｄｅ ａ ｈｉｇｈ ｌｅｖｅｌ ｏｆ ｓｅｃｕｒｉｔｙ
ｐｅｒｆｏｒｍａｎｃｅ， ｎｏｔ ｏｎｌｙ ｓａｖｅｓ ｔｈｅ ｎｅｔｗｏｒｋ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｒｅｓｏｕｒｃｅｓ， ｂｕｔ ａｌｓｏ ｌｏｗｅｒｅｓ ｔｈｅ ｓｔｏｒａｇｅ ｏｆ ｎｏｄｅｓ．
Key words： ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ（ＷＳＮ）； ｋｅｙ ｍａｎａｇｅｍｅｎｔ； ｐｏｌｙｎｏｍｉａｌ； ｃｈａｏｓ； ｓｅｃｕｒｅ ｔｈｒｅｓｈｏｌｄ

0　引言
无线传感器网络（ＷＳＮ）是由部署在监测区域内大量的微

型传感器节点组成的，通过无线通信方式形成的一个多跳的自
组织网络系统，其目的是协作地感知、采集和处理信息，把最终
数据发送给用户。 由于 ＷＳＮ具有无可比拟的优势，它被广泛
应用于军事国防、工农业控制、危险区域远程控制等领域［１］ 。
若ＷＳＮ部署在敌方环境时，节点将面临各种各样的攻击，因此
如何保证网络的安全性是近年来研究的热点。 然而无线传感
网络在能量消耗、计算能力、通信带宽等方面受到严格的限制，
传统的基于公钥和可信第三方的密钥分配协议并不适用于

ＷＳＮ。
基于以上原因，研究者们提出了多种密钥管理方案来满足

ＷＳＮ的要求［２］ 。 Ｅｓｃｈｅｎａｕｅｒ等人［３］从安全性和节点存储空间

考虑，提出了基于概率论的随机密钥预分配方案。 该方案的基
本思想是节点从密钥池中随机选取一部分密钥作为自己的密

钥环，网络预分配之后，只要两个节点有一对相同的密钥就可
以直接建立安全的通信，它的缺陷在于密钥池的大小决定了网

络的连通性和安全性。 Ｃｈａｎ等人［４］在基本随机密钥预分配的

基础上提出了 q唱ｃｏｍｐｏｓｉｔｅ 的密钥对预分配方案，其要求两个
节点之间至少需要 q个相同的密钥才能直接建立共享链路密
钥。 这种方案在一定程度上提高了网络的安全性，但是当被捕
获节点超过某个范围时，网络的安全性下降得更快。 Ｌｉｕ Ｄｏｎｇ唱
ｇａｎｇ等人［５］在基于概率论方案和多项式方案的基础上，用多
项式池代替密钥池，在多项式构造中应用安全门限值较大地提
高了安全性，但同时也增加了计算负载。 之后，Ｄｕ Ｗｅｎ唱ｌｉａｎｇ
等人［６，７］提出了多重空间的密钥预分配方案，提高了密钥环中
密钥的利用率。 Ｔｒａｙｎｏｒ等人［８］提出了适用于异构传感器网络

的密钥预分配方案。 在该方案中，节点按照存储能力、计算能
力等被分为 Ｈ唱节点和 Ｌ唱节点，发挥 Ｈ唱节点能量充足、通信范
围大、存储能力强的作用，降低了网络的能量消耗，同时达到了
比较理想的网络安全性。 但是当大量 Ｈ唱节点遭到破坏时，网
络的安全性将受到致命的威胁。
针对已有的层簇式传感器网络结构，本文借助于多项式并

结合混沌序列的遍历性和对初值的敏感性，提出了一种混合密
钥预分配方案。
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1　基于多项式的密钥管理
Ｂｌｕｎｄｏ等人［９］在随机密钥对的基础上提出了一种有限域

F（Q）上的 t阶多项式的密钥预分配方案。 在此方案中，系统
随机生成一个 t阶二元多项式：

f（ x，y） ＝∑
t

i，j ＝０
aij xi yj （１）

其中：Q是与密钥长度相适应的大素数；系数 aij为有限域内选

取的随机数。 从式（１）可以看出，二元多项式具有对称的特
性，即 f（x，y） ＝f（y，x）。

在节点部署之前，系统为每个节点预分配多项式。 对于任
意的节点 u，系统预分配多项式 fu（y） ＝f（u，y）；相应地，对于节
点 v，系统预分配多项式 fv（y） ＝f（v，y）。 在网络部署之后，节点
广播自己的密钥信息，在收到邻居节点的信息后，节点 u 计算
f（u，y）在 y＝v的值，节点 v计算 f（v，y）在 y ＝u的值，根据多项
式的对称性，节点 u和 v即可建立共享密钥 kuv，即 f（u，v） ＝f（v，
u）。 这种方案是用多项式代替密钥池，兼顾节点存储容量和网
络安全连通的特点，一定程度上提高了网络的安全性，但是它存
在安全门限 t 的问题。 也就是说，当被捕节点的数量不超过 t
时，被捕节点不会泄露其他节点的密钥信息；但是当被捕节点的
数量大于 t时，攻击者可以重构多项式而使网络的安全性迅速
下降。

2　混沌序列
混沌［１０］是非线性系统中存在的一种普遍现象，是指连续

或者离散动力系统产生的一种对初始条件具有敏感依赖性的

回复性非周期运动。 混沌最重要的特征是对初值的敏感性，也
就是说，初值的微小变化都会引起运算结果的巨大差别；同时，
整个序列的遍历性和非周期性形成了系统不可预测的行动，形
成了混沌的特殊序列。 在基于混沌的无线传感器网络密钥预
分配方案中，采用 Ｌｏｇｉｓｔｉｃ映射进行密钥预分配，利用混沌的遍
历性和初值敏感性来提高系统的安全性。

Ｌｏｇｉｓｔｉｃｓ映射是一个典型的非线性混沌方程，其定义为
f（x０ ，λ，n）：xn ＋１ ＝λxn（１ －xn） （２）

其中：xn∈（０，１）为系统的状态变量，n ＝１，２，３，⋯；λ∈（０，４）
为系统的参数，当λ＜３．０时，函数趋于稳定，当λ＞３．０ 时，函
数开始出现分叉现象，当 ３．５６９９４５６⋯ ＜λ≤４，函数产生混沌
序列。

因此，混沌序列可以应用到产生密钥的过程中。 对任意的
节点，只需存储相同的密钥，即函数的初始状态参量枙x０ ＝xs，
λ０ ＝λs枛。 当节点 u与节点 v通信时，节点 u随机产生一个正
整数 Ruv，然后计算 ku倡 ＝矱（ f（x０ ，λ０，n））在 n ＝Ruv的值。 其中
映射函数 ki ＝矱（xi）将选择 ki 小数点后若干位（依网络需求而
定），并将其组合成一个整数 kuv。 然后，节点 u通过一定的方
式将随机数 Ruv传给节点 v，节点 v通过同样的方法计算出 kvu，
kuv ＝kvu即为两者通信的共享密钥。

3　基于多项式和混沌序列的无线传感器网络密钥管
理方案

3畅1　前提条件和假设
本方案是基于以下假设的：ａ）基站或者可信的第三方是

传感器网络中可信任且无法被捕获的节点；ｂ）每一个传感器
节点在部署之前都是完好的，并且在部署之后很短的一段时间
内不会受损，因为捕获一个节点比节点间建立密钥对花费更长
的时间。 该方案包括密钥预分配、密钥的建立和密钥的动态管
理三部分。

3畅2　密钥预分配阶段
密钥预分配阶段是在节点部署到指定的区域之前，由基站

或者可信的第三方来实施运行的。 所有的节点都要预先分配
一些信息，用于网络部署后节点间共享密钥的建立。
对于网络中的任意节点，本文采用分组［１１］的方法代表节点

标志符，对于每个组分配惟一的组标志符 ＣＩＤ，组内各成员节点
再分配节点标志符 ＮＩＤ。 对任意的节点 u，它拥有惟一的网络标
志符 ＩＤu ＝ＣＩＤu‖ＮＩＤu。 在节点部署之前，基站首先选择一对
初始参量枙x０ ＝xs，λ０ ＝λs枛，并且按照式（２）和映射函数矱（· ）
生成一个链，如下所示｛矱（x１ ）：id１ ，矱（x２ ）：id２，⋯，矱（xn）：idn｝。
其中 idn 表示链的索引值，这里要求 n 的值要足够大。 对于任
意的节点 u，基站为其分配共享多项式 f（u，y） ＝f（ＣＩＤu‖ＮＩＤu，
y）、节点的标志 ＩＤu、初始变量枙x０ ＝xs，λ０ ＝λs枛、混沌序列的索
引 idu、映射函数矱（ f（x０，λ，n））。 其中 idu 的分配按照以下算

法［１２］ ：对于任意节点，预分配时首先判断矱（xu）的总数 ｓｕｍ（矱
（xu））是否小于 t，如果 ｓｕｍ（矱（xu））小于 t，系统就将索引值分
配给节点；反之，就取不同的 idu 判断，直到满足条件为止。 这
样，经过密钥预分配之后，网络中所有节点都预分配了（t ＋５）个
密钥信息，并且网络中拥有相同 idu 的节点不会超过 t个。

3畅3　共享密钥建立阶段
本文假设节点能够根据协议选择簇头，如 ＡＣＥ、ＦＬＯＣ［１３］ ，

在簇形成之后，如果簇头被捕获或者能量耗尽，则根据算法在
簇中剩余的节点中重新选取簇头。 在该方案中，假定传感器节
点的总数为 n个，１ 个基站节点，所有的簇头节点都可以与普
通节点建立通信，普通节点间也可以直接建立通信。
这里以节点 u为例，在这个阶段，节点 u向它的邻居节点 v

广播自己的标志 ＩＤu 和混沌序列的索引值 idu。 邻居节点 v收
到广播后，首先判断 idu 和 idv 的关系，若 idu≥idv，节点 v则根
据公式矱（ f（x０ ，λ，n））计算混沌序列在 idu 的值矱（xidu），然后
计算两者的共享密钥 kvu ＝矱（xidu） f（v，u）；若 idu≤idv，节点 v
则根据公式矱（ f（x０ ，λ，n））计算混沌序列在 idv 的值矱（xidv），
然后计算两者的共享密钥 kvu ＝矱（xidv） f（v，u）。 类似地，节点 u
根据相同的方式可以建立两者的共享密钥 kuv ＝矱（xidu） f（u，v）
或 kuv ＝矱（xidv） f（u，v），这样节点 u和节点 v 可以建立安全的
共享密钥。
节点 u与所有的邻居节点建立密钥对之后，需要立即更新

自己的多项式 f ′（u，y） ＝矱（xidu）f（u，y），然后节点 u删除旧的
多项式 f（u，y）、初始变量枙x０ ＝xs，λ０ ＝λs枛、映射函数矱（ f（x０ ，
λ，n）），只保留更新后的多项式 f ′（u，y）、节点的惟一标志 ＩＤu

以及混沌序列的索引值 idu。 这样，即使网络中的节点被捕获，
也可以保证网络的安全性。

3畅4　密钥的动态管理
无线传感器网络中的节点不可避免地会发生故障、能量耗

尽或被攻击者捕获的情况，因此，为延长网络的生命周期，无线
传感器网络中常常会有新节点加入，以替代损坏、被撤销的节
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点继续工作。 实施密钥的动态管理，能够使网络的安全性得到
很大的提高。

１）节点的加入　本文假设增加的节点为 u，那么在部署之
前，基站为其分配密钥信息：共享多项式 f（u，y） ＝f（ＣＩＤu ‖
ＮＩＤu，y）、节点的标志 ＩＤu、初始变量枙x０ ＝xs，λ０ ＝λs枛、混沌序
列的索引 idu、映射函数矱（ f（x０ ，λ，n））。 其中 idu 的分配遵循

３．２节中的算法。 节点 u部署之后，向其邻居节点广播自己的
信息———标志 ＩＤu 和混沌序列的索引值 idu。 在收到节点 u的
信息后，邻居节点 v计算两者的共享密钥 kvu ＝f ′（ v，u），然后
节点 v将自己的标志 ＩＤv 和索引值 idv 传送给 u。 节点 u在收
到 v的信息后，根据公式矱（ f（x０，λ，n））计算混沌序列在索引
idv 的值矱（xidv），这里需保证 idu≤idv，然后计算两者的共享密
钥 kuv ＝矱（ xidv） f（u，v）。 在与所有邻居节点建立共享密钥之
后，节点 u也需要更新自己的多项式信息并删除某些信息。

２）节点的删除　当普通传感器节点受损或能量耗尽时
（假设该节点的标志为 ＩＤu，并且节点的这些不安全性都能探
测到），基站广播该节点是不安全的，网络中的节点检测自己
是否存储 ＩＤu 的密钥信息，如果有就将其密钥信息删除，节点
u就不能与其他节点建立通信。 这样，该节点就被排除到网络
之外，不会威胁到网络的安全。

4　性能分析
4畅1　节点抗捕获能力

无线传感器网络中节点的受损是不可避免的，因此为了保
证网络的安全性，要求密钥管理方案具有较好的抗毁性能，即
当部分节点受损后，尽可能少地暴露或者不暴露其他未受损节
点的密钥信息［１４］ 。 在本方案中，假设每一个节点在部署后很
短的时间内不会受损，这是因为建立密钥对所花费的时间比捕
获节点的时间要短得多。 节点中存储的密钥信息是在多项式
的基础上配合混沌序列，两者共同产生密钥信息。 在密钥建立
阶段，虽然节点间的共享多项式是相同的，但是含有相同混沌
序列索引的节点数不超过 t个，也就相当于不超过 t个节点含
有相同的多项式，因此不管多少节点受损，也不会泄露其他节
点的密钥信息。 图 １ 显示了不同方案中受损节点数和正常节
点泄露密钥比例的关系。 从图中可以看出，本方案在节点受损
时不会泄露其他节点的密钥，能完全保证网络的安全。

4畅2　通信和计算开销
文献［１５］中指出，在无线传感器网络中节点的绝大部分

能量消耗在数据传输上，其中 ２０％消耗在共享密钥发现和建
立的过程中，并且每传输 １ ｂｉｔ 数据所耗费的能量要比安全算
法（节点 ＩＤ的比较、ｈａｓｈ函数或多项式函数的计算）中计算 １
ｂｉｔ数据高 ２、３个数量级，因此减少信息传输过程中的通信量
将大大延长网络的寿命。 在本方案中的共享密钥建立阶段，节
点只需广播自己的标志和混沌序列的索引值，大大降低了网络
的通信量，并且在密钥建立之后，所有的节点都能够与其通信
范围内的节点建立安全通信，节点间信息的传输都是通过单跳
实现的，因此所有节点都可以直接建立通信，而不需要中间节
点如簇头转发数据，大大降低了通信开销。

在计算开销方面，多项式的模乘运算是一种开销较大的运
算，但是这种方式有以下优点：ａ）与同样使用模乘运算的非对
称加密算法（如 ＲＳＡ、ＥＣＣ）相比，它的计算量还是比较小的，并

且在文献［５］中提出了减少计算量的方法；ｂ）在密钥建立阶
段，节点间只进行一次多项式的运算，在以后的通信过程中无
须重新建立密钥。

4畅3　节点存储量分析
传感器节点由于受体积和功耗的限制，其程序空间和内存

空间比普通的计算机要弱很多，在密钥管理方案中必须考虑节
点的存储量。 下面进行详细分析。
在 ＲＳ密钥分配方案中，每一个节点需要存储 s′个 t 阶多

项式，因此，节点的存储量为 s′（ t ＋１） ｌｏｇ q，也就是每个节点需
要存储 s′（ t ＋１）个密钥（其中 s′为多项式的个数，t为多项式的
阶数），网络支持的最大节点数为 N ＝s ×（ t ＋１）／s′；在基于网
格的密钥分配方案中，每个节点需要存储 ２m个密钥其中 m ＝

「 N棢 ＝t ＋１；而在本文提出的方案中，普通节点只需存储一个
t阶多项式和混沌序列的索引值 idu，因此需要存储（t ＋２）个密
钥信息。
图 ２显示了不同方案中节点密钥存储量与网络规模的关

系。 从图 ２中可以看出，不管网络规模多大，本方案中节点分
配的密钥信息都是固定且最低的，因此本方案具有很大的
优势。

5　结束语
本文提出的密钥预分配方案将多项式与混沌序列有机地

结合起来，在节点抗捕获能力方面采用多项式和混沌序列提高
网络的安全性；在通信和计算开销方面节点间的通信都是通过
单跳来实现的，不需要通过中间节点的转发，这大大减少了传
输过程中的通信量；另外，节点在存储空间占有量上是很小的。
同时，还有一些问题需要研究：对一些移动性较强的节点缺乏
有效管理，这将是下一步的研究方向。
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当网络爬虫模块存储新的ＵＲＬ到ＵＲＬ数据库的速度慢于 ＳＱＬ
注入漏洞检测模块从 ＵＲＬ数据库中取出数据进行检测的速度
时，ＳＱＬ 注入漏洞检测模块将面临没有新的 ＵＲＬ 可以获取的
情况，该模块应等待网络爬虫模块将新的 ＵＲＬ存储到 ＵＲＬ数
据库，以此来保证同步。

4　实验
根据上述的思想实现了以网络爬虫为基础的 ＳＱＬ注入漏

洞检测程序，对网站 ｗｗｗ．倡倡倡．ｃｏｍ和 ｂｂｓ．倡倡倡倡．ｃｏｍ（安全
原因未给出网站的具体地址）进行检测，检测结果如表 １
所示。

表 １　检测结果

序号 存在 ＳＱＬ 注入漏洞的 ＵＲＬｓ 类型 方法 数据库

０  ｈｔｔｐ：／／ｗｗｗ．倡倡倡．ｃｏｍ／ｉｎｄｅｘ．ｐｈｐ？ ｇｉｄ ＝５５ 字符型 ＧＥＴ Ｏｒａｃｌｅ

１  ｈｔｔｐ：／／ｂｂｓ．倡倡倡．ｃｏｍ／ｗａｐ／ｉｎｄｅｘ．ｐｈｐ？ ｇｉｄ ＝５５ 字符型 ＧＥＴ Ｏｒａｃｌｅ

２  ｈｔｔｐ：／／ｂｂｓ．倡倡倡．ｃｏｍ／ｔｏｐｉｃａｄｍｉｎ．ｐｈｐ？Ａｃｔｉｏｎ ＝ｍｏｄｅｒａｔｅ＆ａｍｐ；ｆｉｄ ＝２＆ａｍｐ；ｉｎｆｌｏａｔ ＝ｙｅｓ＆ａｍｐ；ｎｏｐｏｓｔ ＝ｙｅｓ 字符型 ＰＯＳＴ ＭＳ ＳＱＬ

３  ｈｔｔｐ：／／ｂｂｓ．倡倡倡倡．ｃｏｍ／ｉｎｄｅｘｆｄｃ．ｐｈｐ？ｇｉｄ ＝３０００＆ｃｏｄｅ ＝２００８＆ｃｏｄｅＩＤ ＝＆ｒａｄｉｏ ＝ｒａｄｉｏ２＆ｒａｄｉｏ３ ＝ｒａｄｉｏ 字符型 ＧＥＴ Ｏｒａｃｌｅ

４  ｈｔｔｐ：／／ｂｂｓ．倡倡倡倡．ｃｏｍ／ｓｅａｒｃｈ．ｐｈｐ？ｆｏｒｍｈａｓｈ ＝１ａ０６１１ｅ０＆ｓｒｃｈｔｘｔ ＝
２００８＆ｒａｄｉｏ ＝ｒａｄｉｏ＆ｒａｄｉｏ１ ＝ｒａｄｉｏ 字符型 ＰＯＳＴ ＭＳ ＳＱＬ

　　从表中可以看到，第一个网站检测到三个 ＳＱＬ注入漏洞，
第二个网站有两个 ＳＱＬ注入漏洞，证明了将网络爬虫技术运
用到 ＳＱＬ注入漏洞的检测是可行的。 同时，由于网路爬虫技
术的使用，网站的爬行深度增加了，网页覆盖面更广泛，被检测
网页的数量更多，从而降低了漏报率。

5　结束语
本文改进了传统的网络爬虫技术，应用到对网站的 ＳＱＬ

注入漏洞的检测中，降低了检测的漏报率，拓展了 ＳＱＬ注入漏
洞的检测手段。 同时，由于网络爬虫对系统资源和网络稳定性
要求较高，今后研究工作的重点可以是在提高网络爬虫性能的
同时降低系统资源和网络资源的占用率，并丰富和完善 ＳＱＬ
注入漏洞检测的手段。
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