
　　收稿日期： ２００９唱１２唱０８； 修回日期： ２０１０唱０１唱１１　　基金项目： 国家“８６３”计划资助项目（２００８ＡＡ０１Ａ３２３）
　　作者简介：陈庶樵（１９７３唱），男，吉林人，教授，博士，主要研究方向为宽带信息网络；张果（１９８５唱），男，助理工程师，硕士研究生，主要研究方向

为网络测量（ ｚｈａｎｇｇｕｏ１７１６＠ｙａｈｏｏ．ｃｏｍ．ｃｎ）；朱柯（１９７５唱），男，讲师，博士，主要研究方向为网络体系结构．

一种基于包速率自适应的报文抽样算法 倡

陈庶樵， 张　果， 朱　柯
（国家数字交换系统工程技术研究中心， 郑州 ４５０００２）

摘　要： 针对 ＮｅｔＦｌｏｗ 抽样概率需手动配置的缺陷，提出了一种基于包速率自适应的分组抽样算法。 通过测量
包速率，采用预定义测量误差的方法，根据包速率的变化自适应地调整抽样概率，从而在有限资源情况下达到控
制测量误差的目的。 基于实际互联网数据进行了实验比较，结果显示：与传统的 ＮｅｔＦｌｏｗ 算法相比，该方法易于
实现，测量误差可控，具有高效性和准确性，同时具有资源节约性。
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　　 网络流量分析是进行科学的网络建设以及实现高效可控
的业务承载的有力支撑与重要保障，但是，链路带宽的快速增
长和网络流量的急剧膨胀给流量测量带来了极大的挑战：处理
器资源的大量消耗导致路由器整体性能下降；产生的海量数据
将占有大部分存储器的资源；输出的流量记录占用大量的传输
带宽。 ＩＦＴＦ 工作组的 ＩＰＦＩＸ （ ＩＰ ｆｌｏｗ ｉｎｆｏｒｍａｔｉｏｎ ｅｘｐｏｒｔ）和
ＰＳＡＭＰ（ｐａｃｋｅｔ ｓａｍｐｌｉｎｇ）建议使用报文抽样技术进行流量测
量。 Ｃｉｓｃｏ 在 ＮｅｔＦｌｏｗ 中引入抽样机制［１］以适应网络的高速

化。 虽然如此，ＮｅｔＦｌｏｗ 的抽样方法仍然存在一些缺点［２］ ：ａ）
使用“１ ｏｕｔ ｏｆ N”的静态抽样策略，抽样率需人工配置，造成使
用不便；ｂ）所用资源随流量波动而变化，缺乏资源保护功能。
本文针对 ＮｅｔＦｌｏｗ 现存的问题，提出了一种基于报文速率自适
应的分组抽样算法 （ ｐａｃｋｅｔ ｒａｔｅ ａｄａｐｔｉｖｅ ｓａｍｐｌｉｎｇ ａｌｇｏｒｉｔｈｍ，
ＰＲＡＳ）。 该算法把单个测量时隙划分为尽可能多的互不重叠
的等长子测量时隙，通过实时测量该子时隙的报文速率，在满
足预定义误差的情况下，确定对区间固定分组数量的简单随机
抽样概率，从而达到控制测量误差的目的。

1　实时报文速率测量
1畅1　算法基本结构

由于网络流的高速率特性，致使单位时间内会有大量的数
据包，若全部缓存将会需要大量的硬件资源。 出于资源限制的
考虑，本文采用控制子测量时隙的方法：在一个测量时隙内，将

测量时隙化为尽可能多个等长度的子测量时隙；对每个子测量
时隙，把在该子测量时隙内到达的所有分组作为抽样样本总
体，对该时间段内到达的包进行简单随机抽样。
基于上面的划分测量时隙的思想，设计子测量时隙内的抽

样过程。 在子测量时隙内，采用基于数据包的抽样策略，通过
统计该子测量时隙内的数据包数量计算出满足控制误差条件

的抽样概率，对该时间间隔内到达的数据包进行简单随机抽
样。 示意图如图 １所示。 采用这种抽样设计方法，一方面抽样
方法简单、易操作；另一方面，使子测量时隙尽可能地小，便于
控制存储器资源和处理器资源，防止被过度占用。 同时子测量
时隙内的抽样过程是相同和相互独立的。

1畅2　分组测速缓存模型
从流量测量的需求来看，测速缓存中只需存放分组头部的

某些域及其他相关统计信息［３］ 。 由于网络流量随时间不断变
化和高速的特性，使得缓存模型采用对数据包循环分批处理的
思想：用较多的缓存来保存分组信息，数据包测速和流量统计
两个过程同时进行，进而提高测量效率。 在本文中给出较为保
守的缓存设计：缓存由 １ 和 ２ 两部分组成，每部分可存放 n（n
为子测量时隙内所能达到的分组数的最大值）个分组信息，当子
测量时隙结束时，根据分组总数计算出抽样率，再对缓存内分组
进行简单随机抽样。 缓存存储数据包过程如下：按照到达顺序
对连续的 n个数据包按照子测量时隙（ i ＝１，２，３，⋯）进行分批
缓存，当 i（即第 i个时隙）为奇数时，从链路到达且数据包的特
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征信息进入缓存 １，当 i为偶数时，缓存信息进入缓存 ２（图 ２）。

2　抽样概率
根据预定义的测量误差，由中心极限定理计算满足误差要

求的抽样报文的数量，以确定单个测量时隙的最佳抽样概率。

2畅1　符号定义
L为测量时隙的长度；Sk 为第 k 个测量时隙的数据包个

数；S为整个测量时间段内的数据包个数；P 为子测量时隙报
文的抽样概率；α为子测量时隙的抽样概率进行估计的置信水
平；β为子测量时隙的报文抽样概率的误差范围；Zα为标准正

态分布下置信水平α的分位点；n为子测量时隙内抽样报文的
数量；Yi 为单个测量时隙内总体报文中的每个报文；n倡为子测

量时隙内满足预定误差的最小抽样报文数；p倡为子测量时隙
的最佳抽样概率；fi 为整个测量时间段内被创建的每一个流。

2畅2　确定最佳抽样概率
在一个测量时隙内，当数据包到达时，若它被作为样本抽

取，则先判断流量信息表里有无该流。 如果存储器里没有该条
目，则创建；否则，该报文所属的流量条目累加计数。 抽样概率
直接影响了测量的结果，下面介绍如何确定满足预定义测量误
差的最佳抽样概率。 流量负载 Sk 由前端的流测速缓存得到，
则对于此子测量时隙，只要计算出满足误差要求的抽样报文的
数量，就能得到该子时隙内的抽样概率。 由于网络的突发特
性，子测量时隙内数据包的个数是不断变化的，为了不引进额
外的流量测量误差，必须把分组抽样的个数严格控制在一定的
范围。

在单个测量时隙的抽样为简单随机抽样，由简单随机抽样
的性质［４］ ，得到如下引理：

引理 １　从总体 Sk 中抽取样本量为 n 的简单随机样本。
若对总体中的每个单元报文 Yi，定义随机变量 Xi 如下：

Xi ＝
１　若 Yi 被抽中

０ 若 Yi 未被抽中
　i ＝１，２，⋯，Sk （１）

则 E（Xi） ＝ n
Sk

；i ＝１，２，⋯，Sk （２）

V（Xi） ＝ n
Sk

（１ － n
Sk

）；i ＝１，２，⋯，Sk （３）

证明　由定义可以看出随机事件 Xi 只有两个结果，服从
伯努利实验的条件，重复从总体 Sk 中抽取 n个数据包，那么该
试验即为 n重伯努利实验。 所以表示这 Sk 个随机事件的 Sk
个随机变量都服从二项分布，且 Xi ＝１ 的概率为 n／Sk，Xi ＝０
的概率为 １ －n／Sk，结论得证。

由于大量随机变量 Xi 服从同一分布且相互独立，由中心
极限定理得到引理 ２。

引理２　由于随机变量X１ ， X２ ，⋯，XSk相互独立，服从同一
分布，并且具有数学期望和方差： μ＝E（Xi ） ＝n／Sk，σ２ ＝V（Xi） ＝

n／Sk（１ －n／Sk）。 令 X ＝１
Sk

Σ
Sk

i＝１
Xi，则对于大规模的总体 Sk，得到

X ＝１
Sk

Σ
Sk

i＝１
Xi ～N［μ，σ２ ／Sk］ （４）

其中：N［μ，σ２ ／Sk］是以μ为均值、σ２ ／Sk 为方差的正态分布。
证明　结合已知条件，由中心极限定理可知：

１
Sk

Σ
Sk

i＝１
Xi －μ

σ／ Sk
～

近似地

N［０，１］ （５）

又因为 X ＝１
Sk

Σ
Sk

i＝１
Xi，所以有

X －μ
σ／ Sk

～
近似地

N［０，１］，即 X ＝ １
Sk

×

Σ
Sk

i＝１
Xi ～N［μ，σ２ ／Sk］，故得证。

在单个测量时隙的抽样概率满足等式 P ＝n／Sk，又因为抽

样概率 P ＝ １
Sk

Σ
Sk

i＝１
Xi，将 P 代入引理 ２，可得 Sk ［P －μ］／σ～

N［０，１］。 要想控制抽样误差，只需预先定义单个测量时隙抽
样概率的估计精度即可。 单个测量时隙内，以置信水平α，使得
报文抽样概率的估计值 P满足：P∈（ －β／２，β／２），即单个测量时

隙，报文的抽样概率以大于等于α的概率，存在±β／２的误差。
由引理 １、２的特性得到，以置信水平α进行估计抽样概率

的置信区间为

P ±Zα

n
Sk

（１ － n
Sk

）

Sk
痴P ±Zα

P（１ －P）
Sk

当 P＝１
２ 时，P（１ －P）有最大值 １／４，此时，置信区间有最

大范围±Zα
１
４Sk

。 欲满足预定的误差范围，只需置信区间的

最大范围小于预定义的误差范围，即

Zα
１
４Sk

≤ β
２ 痴Zα

１
８n≤

β
２ 痴n≥n倡 ＝

Z２
α

２β２
（６）

以上推出的抽样概率，由于其一方面减少了抽样样本的数
量，降低了抽样过程对系统所造成的额外负荷，另一方面，又可
以满足预定义的误差水平，故称之为最优抽样概率。 所以子测
量时隙内的最佳抽样概率为 p倡 ＝n倡 ／Sk。 要得到 p倡，需要定义
（α，β），再由测速缓存得到第 k个子测量时隙内的分组个数 Sk。

3　流量测量算法流程
该测量算法主要包括以下五个部分：首先预定义测量误

差；分隔定义测量时隙为 K 个子时隙，在子测量时隙内，根据
得到的数据包速率计算最佳抽样概率；然后利用该抽样概率对
数据包进行简单随机抽样；创建、更新或者输出流记录，测量时
隙结束时输出结果。 该算法的流程如图 ３所示。

4　实验结果与分析
本章利用来自 ＮＬＡＮＲ［５］互联网 ＩＰＬＳ→ＣＬＥＶ链路上的实

际流量数据对抽样算法进行验证。 在实验中，在流量的探测
点，采用枙源 ＩＰ，目的 ＩＰ，协议类型枛来区分各个流。

4畅1　抽样算法的分组抽样估计无偏性
时间分层分组抽样具有以下性质［６］ ：时间分层分组抽样
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得到的任何一个流，它的分组数的估计值具有无偏性；任何一
个流，它的字节数的估计值具有无偏性。 本文提出的基于包速
率自适应的分组抽样，属于时间分层分组抽样的范畴，因此该
算法也具有以上性质。 图 ４ 是利用 ＰＲＡＳ 算法在固定的 １００
个测量时隙内， ２０次测量结果的分组误差散点分布图，其中 x
轴是流的分组数，y 轴是相对误差。 可以发现，估计误差逐渐
随着分组数的增加而减小；误差点随 y＝０ 水平线的对称性说
明了分组数估计的无偏性。

4畅2　抽样算法的缓存大小和包抽样误差关系
图 ５中的曲线是使用 ＰＲＡＳ 算法对连续 ３００ 个测量时隙

的流量得到的结果。 可以看出，本文算法当测速缓存变化时，
对应的测量估计误差随之变化，因为在单个子时隙内，缓存越
大，能够被统计到的分组越多，能够更好地控制测量误差，估计
就越准确。 同时，聚合业务流的流量越大，其相对标准差越小；
流记录的条目数量越多，其相对标准差越小。 因为同样条件
下，聚合业务流的流量越大，属于该流的报文被抽中的概率越
高，单位时间被抽中的报文数量就越多，测量误差就会越小。
正是由于可利用的缓存资源和输出的流记录数量成正比关系，
随着记录的流的条目数量越多，其相对标准差也会越小。

4畅3　时间子区间划分与抽样估计误差关系
由于链路的流量速率比较大，不可能对所有的测量时隙进

行仿真对比。 为了更好地仿真，现只需要对其中某些测量时隙
进行验证即可。 测量时隙固定，缓存大小固定，通过调整子测
量时隙来验证子时隙和相关误差的关系，随着测量子时隙的变
大，聚合流的测量估计误差也随之变大（图 ６）。

4畅4　与传统方法的比较
本文利用实际的网络流量数据，从抽样概率和存储器资源

两个方面，分别对文献［１］中 ＮｅｔＦｌｏｗ 的静态抽样机制、文献
［２］中的 Ａｄａｐｔｉｖｅ ＮｅｔＦｌｏｗ、本文的 ＰＲＡＳ 算法进行仿真对比。
在确定 ＮｅｔＦｌｏｗ的静态抽样概率时，首先运行 ＰＲＡＳ算法，根据
最后的分组总数和抽样分组数计算一个等效抽样率；然后把这
个抽样率赋给静态抽样概率。 取定α＝０．９９８，β＝０．０１，得到
单个测量时隙的抽样样本的数量 n倡 ＝Z２

α／２β＝１５ ０００。 为便
于比较，仿照文献［２］，设置“ ｔｉｍｅ ｂｉｎ”为 ６０ ｓ，由于测量时隙的
长度等于 ６ ｓ，在 Ａｄａｐｔｉｖｅ ＮｅｔＦｌｏｗ的一个“ ｔｉｍｅ ｂｉｎ”中包含 １０

个 ＰＲＡＳ算法的测量区间。 ＰＲＡＳ算法在一个“ ｔｉｍｅ ｂｉｎ”里，抽
样率不需要人工配置，可以根据数据包速率自适应地调整：流
量较大时，降低抽样率，减轻测量过程对系统造成的负荷；流量
较小时，增加抽样率，提高流量测量的准确性。
因为时间分层分组抽样具有如下性质［６］ ：流 fj 的分组数

估计值的相对标准差具有上界 １／ M· Sj ／S，其中 M 为可利
用的缓存资源。 本文中的算法也具有以上性质，通过链路实际
流量数据的处理，表 １中七种业务流的流量百分比的数据可以
仿真对比分组数的相对误差所占百分比的关系。

表 １　等效抽样概率聚合业务流的流量百分比误差比较

ａｇｇｒｅｇａｔｅ ｆｌｏｗｓ ＨＴＴＰ Ｐ２Ｐ ＦＴＰ ＳＭＴＰ ＲＴＳＰ ＮＥＴＢＯＩＳ ＤＮＳ
ｐｅｒｃｅｎｔ／％ ５１ E．２１ ２０ b．３５ ８ f．３４ ３ {．４５ ０ 憫．４２ ０ Ζ．０６ １ 技．５０

ｓｔａｔｉｃ ｓａｍｐｌｅ ０ "．００８ ０ ?．０１２ ０ T．０５５ ０ j．０９７ ０ �．０５０ ０ 晻．０４１ ０ ǐ．１４９

ａｄａｐｔｉｖｅＮｅｔＦｌｏｗ ０ "．０１２ ０ ?．０１２ ０ T．０５１ ０ j．１３２ ０ �．０４０ ０ 晻．０４３ ０ ǐ．１５８

ＰＲＡＳ ０ "．００８ ０ ?．０１３ ０ T．０５２ ０ j．０９９ ０ �．０４９ ０ 晻．０３３ ０ ǐ．１５６

　　表 ２、３是对三种算法的准确性（利用相对误差来衡量）的
对比。 为了比较的公平性，需要保证三种算法所使用的缓存资
源相同，表 ２、３分别是在 ４ ｋ和 ８ ｋ的缓存资源的情况下得到
的。 可以看到，本文算法并没有引入额外误差。 同时随着缓存
的增大，各种聚合业务流估计误差均有所降低。

表 ２　４ ｋ情况下聚合业务流的流量百分比误差比较
ａｇｇｒｅｇａｔｅ ｆｌｏｗｓ ＨＴＴＰ Ｐ２Ｐ ＦＴＰ ＳＭＴＰ ＲＴＳＰ ＮＥＴＢＯＩＳ ＤＮＳ
ｐｅｒｃｅｎｔ／％ ５１ E．２１ ２０ b．３５ ８ f．３４ ３ {．４５ ０ 憫．４２ ０ Ζ．０６ １ 技．５０

ｓｔａｔｉｃ ｓａｍｐｌｅ ０ "．００９ ０ ?．０１３ ０ T．０５８ ０ j．０９８ ０ �．０６０ ０ 晻．０４５ ０ ǐ．１６０

ａｄａｐｔｉｖｅ ＮｅｔＦｌｏｗ ０ "．０１３ ０ ?．０１３ ０ T．０５３ ０ j．１３５ ０ �．０５０ ０ 晻．０４４ ０ ǐ．１６３

ＰＲＡＳ ０ "．００９ ０ ?．０１４ ０ T．０５４ ０ j．０９６ ０ �．０５１ ０ 晻．０３６ ０ ǐ．１５８

表 ３　８ ｋ概率情况下聚合业务流的流量百分比误差比较
ａｇｇｒｅｇａｔｅ ｆｌｏｗｓ ＨＴＴＰ Ｐ２Ｐ ＦＴＰ ＳＭＴＰ ＲＴＳＰ ＮＥＴＢＯＩＳ ＤＮＳ
ｐｅｒｃｅｎｔ／％ ５１ Ζ．２１ ２０ �．３５ ８ ⅱ．３４ ３ ┅．４５ ０ 鞍．４２ ０ 贩．０６ １ 揪．５０

ｓｔａｔｉｃ ｓａｍｐｌｅ ０ 儍．００６ ０ 墘．０１０ ０ 悙．０５０ ０ 棗．０８５ ０ 灋．０４５ ０ ゥ．０３８ ０ �．１３５

ａｄａｐｔｉｖｅ ＮｅｔＦｌｏｗ ０ 儍．００９ ０ 墘．０１０ ０ 悙．０４９ ０ 棗．０９９ ０ 灋．０３９ ０ ゥ．０４０ ０ �．１４３

ＰＲＡＳ ０ 儍．００６ ０ 墘．０１１ ０ 悙．０５０ ０ 棗．０８５ ０ 灋．０４５ ０ ゥ．０３０ ０ �．１４９

5　结束语
本文方法具有抽样估计的无偏性、抽样概率自适应等优

点，并且易于实现、操控简单。 仿真实验结果显示，本文的方法
在保证测量准确性的同时，很好地控制了内存资源的使用。 另
外，如何实现抽样数据包的线速保存和统计将是本文下一步的
研究方向。
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