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摘　要： 针对匿名电子现金支付协议存在的缺陷，提出了一种能够满足多种安全属性的优化协议。 将会话密钥
的协商与使用分为两个阶段进行，确保协议密钥保密性的实现；引入电子证书证明交易主体的身份，确保协议非
否认性的实现；借助可信方传递付款收据，避免交易主体不诚实所导致的公平性缺失；引入 ＦＴＰ传输方式传送电
子货币和付款收据，确保实现可追究性与公平性，进一步增强协议的鲁棒性。 对优化协议进行形式化验证，结果
表明，优化协议满足密钥保密性、非否认性、公平性、可追究性、原子性等安全属性。
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　　电子商务安全协议［１ ～４］是保障电子商务安全、顺利开展的
关键技术。 然而，电子商务安全协议自身的缺陷和安全漏洞，
可能导致诸多问题，如协议异常中断、不诚实交易方否认自己
的行为以及无法追究不诚实交易方的责任等，都将使诚实交易
主体的利益受到严重损害。 因此，电子商务安全协议应该具有
更全面的安全属性，即不仅要满足一般安全协议具有的认证
性、密钥保密性、密钥新鲜性、密钥专有性和完整性等安全属
性，而且还要满足原子性、公平性、非否认性、匿名性、可追究
性、时限性、不可滥用性等安全属性。 现有的大多数电子商务
安全协议安全目标单一，即协议设计通常只考虑满足部分安全
属性，甚至有些协议还不能达到其预期的安全目标。 例如，文
献［５］使用改进的 ＳＶＯ逻辑、文献［６］使用所提出的周—卿—
逻辑、文献［７］使用串空间方法分别对匿名电子现金支付协议
ＩＳＩ［１］进行了分析，指出了该协议存在的缺陷，但这些文献都没
有给出对 ＩＳＩ协议的改进方案。

本文研究发现 ＩＳＩ协议不满足密钥保密性，因此本文针对
上述问题，提出一种优化的匿名电子现金支付协议，并通过文
献［８］提出的逻辑方法对优化协议进行了形式化验证，该协议
能够满足密钥保密性、非否认性、公平性、可追究性、原子性等

安全属性。

1　优化的匿名电子现金支付协议
1畅1　匿名电子现金支付协议

匿名电子现金支付协议 ＩＳＩ［１］ （表 １）涉及三个参与者：
客户 A、商家 B以及双方都信任的货币服务方 CS，付款人 A
向收款人 B付款，整个付款过程中付款人 A保持匿名。

表 １　匿名电子现金支付协议 ＩＳＩ
（１）A→B： KAB
（２）B→A： ｛KB｝KAB
（３）A→B： ｛｛ ｃｏｉｎｓ｝KCS －１，SKA，K＿ＳＥＳ，S＿ＩＤ｝KB
（４）B→CS： ｛｛ ｃｏｉｎｓ｝KCS －１，SKB，ｔｒａｎｓａｃｔｉｏｎ｝KCS
（５）CS→B： ｛｛ｎｅｗ＿ｃｏｉｎｓ｝KCS －１｝SKB
（６）B→A： ｛｛ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ｝KB －１｝ SKA

　　在 ＩＳＩ 协议中，KAB表示 A 和 B 之间的会话密钥；KA、KB、
KCS、K－１

CS 分别表示客户 A、商家 B的公钥以及货币服务方 CS的
公钥和私钥；｛ｃｏｉｎｓ｝K －１

CS 表示 A 的电子货币（货币均由 CS 签
发）；SKA、SKB 分别表示 A与 B共享的密钥；K＿ＳＥＳ表示想要获得
的服务的密钥；S＿ＩＤ表示想要获得的服务的标志符；ｔｒａｎｓａｃｔｉｏｎ
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表示具体事务处理。
文献［５ ～７］对匿名电子现金支付协议 ＩＳＩ进行分析，发现

该协议不能实现其预期的安全目标，存在以下安全漏洞和缺
陷：ａ）商家提供的公钥不能作为其身份证明，导致 ＩＳＩ 协议无
法实现非否认性；ｂ）在以下两种情况下，ＩＳＩ协议无法满足公平
性、可追究性，即通信信道不可靠与商家 B企图恶意欺骗；ｃ）
在一般情况下，ＩＳＩ协议不能实现原子性。 但是上述文献都没
有提出改进方案。

1畅2　优化协议的提出
本文研究发现，ＩＳＩ 协议的第一条消息以明文方式传递 A

和 B之间的会话密钥 KAB，这样将无法确保密钥的保密性。 针
对文献［５ ～７］以及本文研究发现的 ＩＳＩ协议的缺陷，本文提出
以下改进：

改进 １　针对该协议不能满足密钥保密性的缺陷，本文提
出的优化协议将会话密钥的协商与使用分为两个阶段进行，即
会话密钥安全协商在交易主体身份认证阶段进行，其使用则在
认证之后的交易中进行。 从而有效解决了此安全缺陷。 交易
主体实现身份认证和会话密钥协商，可采用文献［９］提出的下
述方案：

ａ）A→TTP：ＩＤA，ＩＤB，ＮｏｎｃｅA
ｂ）TTP→A： ｛ＮｏｎｃｅA， ＩＤB，KA＿B， ｛ ＩＤA， TB，KA＿B ｝ KB＿TTP ｝

KA＿TTP

ｃ）A→B：｛ＩＤA， TTTP，KA＿B｝KB＿TTP，｛ＩＤA，TA｝KA＿B

ｄ）Ｂ→A：｛ ＩＤB，TA －１｝KA＿B

如果兼顾认证效率和安全性，也可以采用文献［１０］提出
的基于令牌的认证协议实现身份认证和会话密钥协商。 协议
描述如下：

ａ） A→B： ＩＤA，B，Ｔｏｋｅｎn －２A ，｛ＴＳ，Ｔｏｋｅｎn －１A ，｛KA＿B ｝ KＭＡＣ１ ｝
KTTP， ＭＡＣ１

ｂ） B→ TTP： ＩＤA， B， ＴｏｋｅｎA n－２， ｛ ＴＳ， ＴｏｋｅｎA n －１， ｛ KA＿B ｝
KＭＡＣ１ ｝KTTP，ＭＡＣ２

ｃ）TTP→B：ＩＤA，B，｛ＴＳ，ＳＵＣＣ，｛KA＿B｝KＭＡＣ１ ｝KB＿TTP＿１ ，ＭＡＣ３
ｄ）B→A：ＩＤA，B，｛ＴＳ，ＳＵＣＣ｝KA＿B，ＭＡＣ４
由于在上述认证协议中实现了会话密钥的协商，根据协议

执行的时序关系，可以省略原 ＩＳＩ协议的第 ａ）步。
改进 ２　在原协议语句（２）中，商家向客户提供的公钥不

能作为其身份的证明，因此本方案改为：商家 B向客户 A提供
由 TTP为其签发的电子证书｛kB，B｝K－１

TTP证明自己的身份。
改进 ３　为了防止原协议商家的恶意欺骗行为，即收到付

款后，不向客户提供付款收据，本方案改变了付款收据的交递
方式，即将原协议中由商家自己发送付款收据的方式改为由货
币服务方 CS转交的方式。

改进 ４　将协议语句（４）和（５）中的消息传送方式改为
ＦＴＰ方式，通过多次传输使 B和 A得到他们各自应得的付款和
支付收据。 防止了由于通信信道出现故障所导致的协议语句
执行被中断情况的发生。

优化的匿名电子现金支付协议如表 ２所示。
表 ２　优化的匿名电子现金支付协议

（１）B→A：｛｛ kB，B｝K －１
TTP｝KA＿B

（２）A→B：｛｛ ｃｏｉｎｓ｝K －１
CS ，SKA，K ＿ＳＥＳ，S＿ＩＤ｝KB

（３）B→CS：｛ｃｏｉｎｓ｝K －１
CS ，SKB，ｔｒａｎｓａｃｔｉｏｎ，ＩＤA｝KCS，｛｛ ａｍｏｕｎｔ，Ｔｉｄ， ｄａｔｅ｝K －１

B ｝

SKA
（４）B吃CS：｛｛ｎｅｗ＿ｃｏｉｎｓ｝K －１

CS ｝SKB
（５）A吃CS：｛｛ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ｝K －１

B ｝SKA

1畅3　优化协议的目标
通过改进匿名电子现金支付协议 ＩＳＩ提出的优化协议，拟

实现下述安全目标：
ａ）密钥保密性。 攻击者无法得到合法协议主体之间共享

的密钥信息。
ｂ）非否认性。 A不能否认自己的付款行为，B不能否认自

己所开具的付款收据（作为 A的提货凭证）。
ｃ）可追究性。 即满足以下两个子目标：
（ａ）A和 B都可向第三方证明对方必须对自己行为负责；
（ｂ）A和 B必须得到对方的非否认证据。
ｄ）公平性。 即满足以下两个子目标：
（ａ）协议正常结束时，A 和 B 必须得到对方的非否认

证据；
（ｂ）协议异常终止时，A和 B中的任何一方都不占优势。
ｅ）原子性。 协议结束时，要么 A 和 B 都得到了所交换的

信息，要么双方都没有得到。

2　优化协议的形式化验证
本章将使用文献［８］中提出的逻辑方法（本文称为 Ｃ 逻

辑）对优化协议的密钥保密性、非否认性、可追究性、公平性、
原子性进行验证。
由于篇幅有限，本文只给出验证过程中所需的 Ｃ 逻辑公

理及推理规则。 Ｃ逻辑内容详见文献［８］。
信任公理 ＡＢ１
ｂｅｌｉｅｖｅ（P，x）∧ｂｅｌｉｅｖｅ（P，y）吃ｂｅｌｉｅｖｅ（P，x∧y）
消息接收公理 ＡＭＲ
ｒｅｃｅｉｖｅ（P，（x１ ，⋯，xn））→ｒｅｃｅｉｖｅ（P，xi）
密文理解公理 ＡＣＣ１
ｒｅｃｅｉｖｅ（P，E（x，k））∧ｐｏｓｓｅｓｓ（P，k －１）→ｒｅｃｅｉｖｅ（P，x）
必然规则 ＮＥＲ
ｔｒｕｅ（x）→ｔｒｕｅ（ｂｅｌｉｅｖｅ（P，x））
签名规则 ＳＲ１
ｐｏｓｓｅｓｓ（P，S（x，k －１））∧ｃａｎｐｒｏｖｅ（P，ａｕｔｈｅｎｔｉｃａｔｅ（k，Q））→

ｃａｎｐｒｏｖｅ（P， ｃｌａｉｍｓ（Q，x））
签名规则 ＳＲ２
ｂｅｌｉｅｖｅ（P，ｒｅｃｅｉｖｅ（P，S（m，k －１ ）））∧ｂｅｌｉｅｖｅ（P，ａｕｔｈｅｎｔｉ唱

ｃａｔｅ（k，Q））→ｂｅｌｉｅｖｅ（P，ｓｅｎｄ（Q，m））
密文理解规则 ＣＣＲ１
ｃａｎｐｒｏｖｅ（P，ｃｌａｉｍ（Q，E（x，k）））∧ｃａｎｐｒｏｖｅ（P，ｐｏｓｓｅｓｓ（Q，

k）） ∧ ｃａｎｐｒｏｖｅ （ P， ｖｅｒｉｆｙ （ x， k， E （ x， k））） → ｃａｎｐｒｏｖｅ （ P，
ｃｌａｉｍ（Q，k））
身份证明规则 ＩＡＲ２
ｃａｎｐｒｏｖｅ（P，ａｕｔｈｅｎｔｉｃａｔｅ（kTTP，TTP））∧ｐｏｓｓｅｓｓ（P，S（（kQ，

Q），k －１
TTP））∧ｐｏｓｓｅｓｓ（P，kTTP ）→ｃａｎｐｒｏｖｅ（P，ａｕｔｈｅｎｔｉｃａｔｅ（ kQ，

Q））
身份证明规则 ＩＡＲ３
ｂｅｌｉｅｖｅ（P，ｐｏｓｓｅｓｓ（P，S（（kQ，Q），k －１

TTP））∧ｐｏｓｓｅｓｓ（P，kTTP）
→ｂｅｌｉｅｖｅ（P，ａｕｔｈｅｎｔｉｃａｔｅ（kQ，Q））
协议形式化验证的准备工作：
任务 １　给出协议的形式化描述。
使用 Ｃ逻辑对优化协议进行形式化描述（表 ３）。
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表 ３　优化协议的形式化描述
（１） ｒｅｃｅｉｖｅ（A，E（S（（ kB，B），KTTP －１），KA＿B））
（２） ｒｅｃｅｉｖｅ（B，E（（S（ ｃｏｉｎｓ，KCS －１），SKA，K＿ＳＥＳ，S＿ＩＤ），KB））
（３） ｒｅｃｅｉｖｅ（CS，（E（（ S（ ｃｏｉｎｓ，KCS －１），SKB， ｔｒａｎｓａｃｔｉｏｎ， IDA）， KCS）， E（（ S
（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），KB －１），SKA））
（４） ｒｅｃｅｉｖｅ（B，E（S（ｎｅｗ＿ｃｏｉｎｓ，KCS －１），SKB））
（５） ｒｅｃｅｉｖｅ（A，E（（S（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），KB －１），SKA））

　　任务 ２　列举协议的初始化集合。
根据协议运行环境和协议运行的初始状态，分别列举协议

主体的初始假设集合、拥有集合以及接收消息集合。
设协议主体 A、B、攻击者 I和仲裁方 ADJ的初始假设集合

分别为 INI＿SA、INI＿SB、INI＿SI 和 INI＿SADJ，他们的初始拥有集
合分别为 POS０

A、POS０
B、POS０I 和 POS０

ADJ，A和 B的接收消息集合
分别为 REVA 和 REVB。

INI＿SA ＝｛ｃａｎｐｒｏｖｅ（A，ａｕｔｈｅｎｔｉｃａｔｅ（KCS，CS）），ｃａｎｐｒｏｖｅ（A，
ａｕｔｈｅｎｔｉｃａｔｅ（KTTP，TTP））｝

POS０A ＝｛SKA，KCS，KTTP，KA＿B，KA，KB，K －１
A ｝，REVA ＝｛｝

INI＿SB ＝｛ｂｅｌｉｅｖｅ（B，ａｕｔｈｅｎｔｉｃａｔｅ（KCS，CS）），ｃａｎｐｒｏｖｅ（B，
ａｕｔｈｅｎｔｉｃａｔｅ（KCS，CS））｝，POS０B ＝｛SKB，KCS，KTTP，KA＿B，KA，KB，
K －１
B ｝

ＲＥＶＢ ＝｛｝
INI＿SI ＝｛撤（ ｉｎ（K－１

CS ，POSI ）∧ｉｎ（K －１
TTP，POSI）∧ｉｎ（K －１

A ，
POSI）∧ｉｎ（K －１

B ，POSI））｝
POSI ０ ＝｛KCS，KA，KB，KTTP｝
INI＿SADJ ＝｛ｂｅｌｉｅｖｅ（ADJ，ａｕｔｈｅｎｔｉｃａｔｅ（KCS，CS））｝
POS０ADJ ＝｛Ｓ（（kB，B），K －１

TTP），KTTP，KCS，KA，KB｝
任务 ３　列举发方非否认证据 EOO 和收方非否认证据

EOR。
EOO＝S（ｎｅｗ＿ｃｏｉｎｓ，K －１

CS ）
EOR＝S（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１

B ）

2畅1　密钥保密性验证
步骤 １　给出密钥保密性的形式化定义。
使用 Ｃ逻辑可以将密钥保密性目标形式化定义为
Ｇ　撤（ｉｎ（KA＿B，POSI）∧ｉｎ（SKB，POSI）∧ｉｎ（SKA，POSI）∧

ｉｎ（K＿ＳＥＳ，POSI）∧ｉｎ（K －１
CS ，POSI））∧ｉｎ（K －１

TTP，POSI）∧ｉｎ（K －１
A ，

POSI）∧ｉｎ（K －１
B ，POSI））

步骤 ２　验证密钥保密性目标。
使用 Ｃ逻辑的公理和推理规则分析，在每一条协议语句

执行之后，攻击者获取合法协议主体密钥信息的情况，并以此
判断密钥保密性目标是否满足。

证明　电子商务交易的网络环境是开放的，所以在协议执
行过程中，攻击者能够截获、窃听、窜改协议消息。

首先，分析协议第（１）条语句。 对攻击者而言，该语句执
行后式（１）成立。

ｒｅｃｅｉｖｅ（ I，（E（S（（kB，B），K －１
TTP），KA＿B）） （１）

由攻击者初始拥有集合 POSI ０ 可知
撤（ ｉｎ（KA＿B，POSI）） （２）

由式（１）（２）和 Ｃ逻辑密文理解公理 ＡＣＣ１可得
撤ｉｎ（S（（ kB，B），K －１

TTP），POSI） （３）

接下来，分析协议第（２）条语句。 对攻击者而言，该语句
执行后式（４）成立。

ｒｅｃｅｉｖｅ（ I，E（（S（ｃｏｉｎｓ，K －１
CS ），SKA，K＿ＳＥＳ，S＿ＩＤ），KB）） （４）

由攻击者初始假设集合 INI＿SI ０ 可知

撤（ ｉｎ（K －１
B ，POSI）） （５）

由式（４）（５）和 Ｃ逻辑密文理解公理 ＡＣＣ１可得
ｉｎ（（S（ ｃｏｉｎｓ，K －１

CS ），SKA，K＿ＳＥＳ，S＿ＩＤ），POSI） （６）

由式（６）可得
撤（ ｉｎ（K＿ＳＥＳ，POSI）∧ｉｎ（SKA，POSI）） （７）

由攻击者初始假设集合 INI＿SI ０ 可知
撤（ ｉｎ（K －１

B ，POSI）） （８）

由式（７）（８）和 Ｃ逻辑密文理解公理 ＡＣＣ１可得
撤ｉｎ（（S（ ｃｏｉｎｓ，K －１

CS ），SKA，K＿ＳＥＳ，S＿ＩＤ），POSI） （９）

下面分析协议第（３）条语句。 对攻击者而言，该语句执行
后式（１０）成立。

ｒｅｃｅｉｖｅ（ I，（E（（S（ ｃｏｉｎｓ，K －１
CS ），SKB，ｔｒａｎｓａｃｔｉｏｎ，

ＩＤA），KCS），E（（S（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１
B ），SKA））） （１０）

由式（１０）和 Ｃ逻辑消息接收公理 ＡＭＲ可得
ｒｅｃｅｉｖｅ（ I，E（（S（ ｃｏｉｎｓ，K －１

CS ），SKB，ｔｒａｎｓａｃｔｉｏｎ，ＩＤA），KCS）） （１１）

ｒｅｃｅｉｖｅ（ I，E（（S（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１
B ），SKA）） （１２）

由攻击者初始假设集合 INI＿SI ０ 可知
撤（ ｉｎ（K －１

CS ，POSI）∧（SKA，POSI）） （１３）

由式（１１）（１３）和 Ｃ逻辑密文理解公理 ＡＣＣ１可得
撤ｉｎ（（S（ｃｏｉｎｓ，K －１

CS ），SKB，ｔｒａｎｓａｃｔｉｏｎ，ＩＤA），POSI） （１４）

由式（１４）和 Ｃ逻辑消息接收公理 ＡＭＲ可得
撤ｉｎ（SKB，POSI） （１５）

由式（１２）（１３）和 Ｃ逻辑密文理解公理 ＡＣＣ１可得
撤ｉｎ（（S（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１

B ），POSI） （１６）

同理分析后两条语句，攻击者无法得到密钥信息。
由式（２）（５）（８）（１３）（１５）和密钥保密性形式化定义可以

得出，优化协议满足密钥保密性目标。 证毕。

2畅2　非否认性验证
步骤 １　给出非否认性的形式化定义。
使用 Ｃ逻辑可以将非否认性目标形式化定义为
Ｇ１　ｂｅｌｉｅｖｅ（ADJ，ｓｅｎｄ（A，EOO））
Ｇ２　ｂｅｌｉｅｖｅ（ADJ，ｓｅｎｄ（B，EOR））
步骤 ２　验证非否认性目标。
利用 Ｃ逻辑的公理和推理规则验证优化协议是否满足上

述所给的非否认性目标 Ｇ１和 Ｇ２。
１）验证发方非否认性
证明　假设仲裁方 ADJ收到了发方非否认证据 EOO，可知

ｂｅｌｉｅｖｅ（ADJ，ｒｅｃｅｉｖｅ（ADJ，EOO）） （１７）

即

ｂｅｌｉｅｖｅ（ADJ，ｒｅｃｅｉｖｅ（ADJ，S（ｎｅｗ＿ｃｏｉｎｓ，K －１
CS ））） （１８）

根据 ADJ的初始假设集合 INIADJ＿S可知
ｂｅｌｉｅｖｅ（ADJ，ａｕｔｈｅｎｔｉｃａｔｅ（KCS，CS）） （１９）

由式（１８）（１９）和 Ｃ逻辑的信任公理 ＡＢ１可得
ｂｅｌｉｅｖｅ（ADJ，ｒｅｃｅｉｖｅ（ADJ，S（ｎｅｗ＿ｃｏｉｎｓ，K －１

CS ））∧

ａｕｔｈｅｎｔｉｃａｔｅ（KCS，CS）） （２０）

由式（２０）和 Ｃ逻辑的签名规则 ＳＲ２，可得
ｂｅｌｉｅｖｅ（ADJ，ｓｅｎｄ（CS，ｎｅｗ＿ｃｏｉｎｓ）） （２１）

综上即得，电子货币 S（ｎｅｗ＿ｃｏｉｎｓ，K －１
CS ）是有效的。 由于优

化协议是匿名支付协议，而且协议主体不可能进行不利于自己
的欺骗，对于仲裁方来说，只需要证明付款有效即可认为目标
达到。 证毕。

２）验证收方非否认性
证明　假设仲裁方 ADJ 收到了发方非否认证据 EOR，可
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知
ｂｅｌｉｅｖｅ（ADJ，ｒｅｃｅｉｖｅ（ADJ，EOR）） （２２）

即

ｂｅｌｉｅｖｅ（ADJ，ｒｅｃｅｉｖｅ（ADJ，S（（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１
B ）））） （２３）

根据 ADJ的初始拥有集合 POS０ADJ可知
ｐｏｓｓｅｓｓ（ADJ，S（（ kB，B），K －１

TTP））∧ｐｏｓｓｅｓｓ（ADJ，kTTP） （２４）

由式（２４）和 Ｃ逻辑的必然规则 ＮＥＲ可得，
ｂｅｌｉｅｖｅ（ADJ，ｐｏｓｓｅｓｓ（ADJ，S（（ kB，B），K －１

TTP））∧

ｐｏｓｓｅｓｓ（ADJ，kTTP）） （２５）

由式（２５）和 Ｃ逻辑的身份证明规则 ＩＡＲ２可得
ｂｅｌｉｅｖｅ（ADJ，ａｕｔｈｅｎｔｉｃａｔｅ（kB，B）） （２６）

由式（２３）（２６）和 Ｃ逻辑的信任公理 ＡＢ１可得
ｂｅｌｉｅｖｅ（ADJ，ｒｅｃｅｉｖｅ（ADJ，S（（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），

K －１
B ））∧ａｕｔｈｅｎｔｉｃａｔｅ（kB，B）） （２７）

由式（２７）和 Ｃ逻辑的签名规则 ＳＲ２，可得
ｂｅｌｉｅｖｅ（ADJ，ｓｅｎｄ（B，（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ））） （２８）

综合 １）和 ２）的证明可得，优化协议满足非否认性目标。
证毕。

2畅3　可追究性验证
步骤 １　给出可追究性的形式化定义。
使用 Ｃ逻辑可以将可追究性目标形式化定义为
Ｇ１　ｃａｎｐｒｏｖｅ（B，ｃｌａｉｍ（A，ｎｅｗ唱ｃｏｉｎｓ））
Ｇ２　ｃａｎｐｒｏｖｅ（A，ｃｌａｉｍ（B，（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ）））
Ｇ３　ｉｎ（EOO，POSB）
Ｇ４　ｉｎ（EOR，POSA）
步骤 ２　验证可追究性目标。
１）假定 ｉｎ（EOO，POSB ）和 ｉｎ（EOR，POSA）成立，验证 Ｇ１

和 Ｇ２是否成立
证明　假定 ｉｎ（EOO，POSB）成立，即得

ｉｎ（S（ｎｅｗ＿ｃｏｉｎｓ，K －１
CS ），POSB） （２９）

由式（２９）可知
ｐｏｓｓｅｓｓ（B，S（ｎｅｗ＿ｃｏｉｎｓ，K －１

CS ）） （３０）

由初始假设集合 INI＿SB 可知
ｃａｎｐｒｏｖｅ（B，ａｕｔｈｅｎｔｉｃａｔｅ（KCS，CS）） （３１）

由式（３０）（３１）和 Ｃ逻辑的签名规则 ＳＲ２，可得
ｃａｎｐｒｏｖｅ（B，ｃｌａｉｍｓ（CS，ｎｅｗ＿ｃｏｉｎｓ）） （３２）

由于优化协议是匿名支付协议，对于收款方 B而言，只需
证明付款有效，即可认为可追性目标 Ｇ１达到。

假定 ｉｎ（EOR，POSA）成立，即
ｉｎ（S（（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１

B ）） （３３）

由式（３３）可知
ｐｏｓｓｅｓｓ（A，S（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１

B ）） （３４）

由初始假设集合 INI＿SA 可知
ｃａｎｐｒｏｖｅ（A，ａｕｔｈｅｎｔｉｃａｔｅ（KTTP，TTP）） （３５）

由拥有集合 POS１A ＝POS０A∪｛S（（kB，B），K －１
TTP）｝可知

ｐｏｓｓｅｓｓ（A，S（（ kB，B），K －１
TTP））∧ｐｏｓｓｅｓｓ（A，KTTP） （３６）

由式（３５）（３６）和 Ｃ逻辑的身份证明规则 ＩＡＲ２，可得
ｃａｎｐｒｏｖｅ（A，ａｕｔｈｅｎｔｉｃａｔｅ（kB，B）） （３７）

由式（３４）（３７）和 Ｃ逻辑的签名规则 ＳＲ１，可得
ｃａｎｐｒｏｖｅ（A，ｃｌａｉｍ（B，（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ））） （３８）

综上即得，可追究性目标 Ｇ２得证。
２）验证协议运行结束时，Ｇ３和 Ｇ４是否成立。

POSB
初始拥有

POS０B ∪ POS４B
接收消息（４）

｛ SKB， KCS， KTTP，

KA＿B，KA， KB， K －１
B ｝ ∪ POS３B ∪ ｛ E （ S （ ｎｅｗ ＿ ｃｏｉｎｓ，K －１

CS ）， SKB ）｝
解密

｛SKB，KCS，KTTP，KA＿B，KA，KB，K －１
B ｝ ∪ POS２B ∪｛ E （（ S （ ｃｏｉｎｓ，K －１

CS ），

SKA，K＿ＳＥＳ，S＿ＩＤ），KB）｝∪｛E（S（ｎｅｗ＿ｃｏｉｎｓ，K －１ｃｓ ），SKB ）｝ ＝｛ SKB，KCS，

KTTP，KA＿B，KA，KB，K －１
B E（（ S（ ｃｏｉｎｓ，K －１

CS ） SKA，K＿ＳＥＳ，S＿ＩＤ ），KB ），E （ S
（ｎｅｗ＿ ｃｏｉｎｓ， K －１

CS ）， SKB ）｝ 解密 ｛ SKB， KCS， KＴＴＰ， KA＿B， KA， KB， K －１
B ，

S（ｃｏｉｎｓ，K －１
CS ），SKA，K＿ＳＥＳ，S＿ＩＤ，S（ｎｅｗ＿ｃｏｉｎｓ，K －１

CS ），SKB｝ （３９）

由式（３９）可得，ｉｎ（S（ｎｅｗ＿ｃｏｉｎｓ，KCS
－１ ）， POSB ５ ），即

ｉｎ（EOO，POSB ５ ）　（Ｇ３）
POSA

接收消息（５）
初始拥有

POS０A ∪ POS１A ∪｛ E （（ S （ ａｍｏｕｎｔ， Ｔｉｄ， ｄａｔｅ），
K －１
B ）， SKA）｝ 接收消息（１）

｛ SKA，KCS，KTTP，KA＿B，KA，KB，K －１
A ｝ ∪｛ E

（S（（ kB， B ）， K －１ＴＴＰ ）， KA＿B ）｝ ∪ ｛ E （（ S （ ａｍｏｕｎｔ， Ｔｉｄ， ｄａｔｅ ）， K －１
B ），

SKA）｝ ＝｛ SKA，KCS， KTTP， KA＿B，KA，KB，K －１
A ，E（ S（（ kB，B），K －１ＴＴＰ ），

KA＿B），E（（ S （ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１
B ）， SKA ）｝

解密
｛ SKA， KCS，KTTP，

KA＿B，KA，KB，K －１
B ，S（（ kB，B），K －１

TTP），S（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１
B ）｝

（４０）

由式（４０）可得，ｉｎ（（S（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１
B ），POS５A），即

ｉｎ（EOR，POS５A）　（G４）
综上即得，可追究性目标 Ｇ１ ～Ｇ４均成立。 证毕。

2畅4　公平性验证
步骤 １　给出公平性的形式化定义。
１）协议正常结束时，使用 Ｃ 逻辑可以将公平性目标形式

化定义为

Ｇ１　ｉｎ（EOO，POSB）； Ｇ２　ｉｎ（EOR，POSA）
２）协议第 i条语句中断执行时，使用 Ｃ逻辑可以将公平性

目标形式化定义为

Ｇ３　撤ｉｎ（EOO，POSi－１B ）（ i＝１，２，３，４）
Ｇ４　撤ｉｎ（EOR，POSi－１A ）（ i＝１，２，３，４）
步骤 ２　验证公平性目标。
证明　
１）协议正常结束
根据 ２畅３节中的分析结果，可以得知，协议正常结束时，公

平性目标满足。
２）协议异常终止
协议语句（４）和（５）中的消息采用 ＦＴＰ方式传输，所以语

句不会中断。
对 B而言，当前三条语句执行中断时，即
当 i＝１时，POS１

B ＝POS０B ＝｛SKB，KCS，KTTP，KA＿B｝
当 i＝２时，POS２

B ＝POS１B∪｛E（（S（ｃｏｉｎｓ，K－１
CS ），SKA，K＿ＳＥＳ，

S＿ＩＤ），KB ）｝ ＝｛ SKB，KCS，KTTP，KA＿B，KA，K －１
B ，KB ｝ ∪｛ E （（ S

（ｃｏｉｎｓ， K －１
CS ），SKA，K＿ＳＥＳ，S＿ＩＤ ），KB ）｝ ＝｛SKB，KCS，KTTP，KA＿B，

KA，KB，K－１
B ，E（（S（ｃｏｉｎｓ，K－１

CS ），SKA，K＿ＳＥＳ，S＿ＩＤ），KB）｝ ＝｛SKB，
KCS，KTTP，KA＿B，KA，KB，K－１

B ，S（ｃｏｉｎｓ，K －１
CS ），SKA，K＿ＳＥＳ，S＿ＩＤ｝

当 i ＝３ 时，POS３B ＝POS２B ＝｛SKB，KCS，KTTP，KA＿B，KA，KB，
K－１
B ，S（ｃｏｉｎｓ，K －１

CS ），SKA，K＿ＳＥＳ，S＿ＩＤ｝
因此，当 i＝１，２，３时，可得

撤ｉｎ（EOO，POSiB） （４１）

对 A而言，当前三条语句执行中断时，即
当 i＝１时，POS１

A ＝POS０A∪｛E（S（（kB，B），K －１
TTP），KA＿B）｝ ＝

｛SKB，KCS，KTTP，KA＿B，KA，KB，K－１
B ｝ ∪｛E（ S（（ kB，B），K－１

TTP ），
KA＿B）｝ ＝｛ SKB，KCS，KTTP，KA＿B，KA，KB，K －１

B ，E （ S （（ kB，B），
K－１
TTP），KA＿B）｝ ＝｛SKB，KCS，KTTP，KA＿B，KA，KB，K－１

B ，S（（ kB，B），
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Ｋ－１
TTP）｝
当 i＝２，３时，POS２A ＝POS３A ＝POS１

A ＝｛SKB，KCS，KTTP， KA＿B，
KA，KB，K －１

B ，S（（kB，B），K－１
TTP）｝

因此，当 i＝１，２，３时，可得
撤ｉｎ（EOR，POSiA） （４２）

由式（４１）和（４２）得出，协议前三条语句中断时，公平性目
标 Ｇ３和 Ｇ４均成立。 即 A和 B都不占优势。 证毕。

2畅5　原子性验证
步骤 １　给出原子性的形式化定义。
使用 Ｃ逻辑可以将原子性目标形式化定义为
ＧＡ１∨Ａ２
Ａ１　撤ｉｎ（ｎｅｗ唱ｃｏｉｎｓ，REVB）∧撤ｉｎ（（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），

REVA）（当协议异常终止时）
Ａ２　ｉｎ（ｎｅｗ唱ｃｏｉｎｓ，REVB）∧ｉｎ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），REVA）

（当协议正常结束时）
步骤 ２　验证原子性目标。
利用 Ｃ逻辑公理和推理规则，分析协议每条语句执行之

后 A和 B接收消息的情况，用以验证原子性目标。
证明　协议前三条语句不含原子性目标中所含的内容，因

此，只需要分析第（４）（５）条语句。
ａ）在通信信道不可靠的情况下，当协议前三条语句中的

任何一条语句中断时，都不会执行协议语句（４）和（５），因此可
得出，原子性目标的子目标 Ａ１成立。

ｂ）在通信信道可靠的情况下，协议正常结束。 只需对协
议语句（４）和（５）进行分析。

首先，分析协议语句（４）。
ｂｅｌｉｅｖｅ（B，ｒｅｃｅｉｖｅ（B，E（S（ｎｅｗ＿ｃｏｉｎｓ，K －１

CS ），SKB））） （４３）

由初始拥有集合 POS０
B ＝｛SKB，KCS，KTTP，KA＿B｝可知

ｐｏｓｓｅｓｓ（B，SKB） （４４）

ｐｏｓｓｅｓｓ（B，KCS） （４５）

由式（４３）（４４）和 Ｃ逻辑的密文理解规则 ＣＣＲ１可得
ｂｅｌｉｅｖｅ（B，ｒｅｃｅｉｖｅ（B，S（ｎｅｗ＿ｃｏｉｎｓ，K －１

CS ））） （４６）

由式（４５）（４６）和 Ｃ逻辑的签名规则 ＳＲ１可得
ｂｅｌｉｅｖｅ（B，ｒｅｃｅｉｖｅ（B，ｎｅｗ＿ｃｏｉｎｓ）） （４７）

即 ｉｎ（ｎｅｗ唱ｃｏｉｎｓ，REVB） （４８）

接下来，分析协议语句（５）。
ｂｅｌｉｅｖｅ（A，ｒｅｃｅｉｖｅ（A，E（S（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１

B ），SKA）））

（４９）

由初始拥有集合 POS０
A ＝｛SKA，KCS，KTTP，KA＿B｝可知

ｐｏｓｓｅｓｓ（A，SKA） （５０）

由式（４９）（５０）和 Ｃ逻辑的密文理解规则 ＣＣＲ１可得
ｂｅｌｉｅｖｅ（A，ｒｅｃｅｉｖｅ（A，S（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），K －１

B ））） （５１）

由初始拥有集合 POS１
A ＝POS０

A∪｛S（（kB，B），K－１
TTP）｝可知

ｂｅｌｉｅｖｅ（A，ｐｏｓｓｅｓｓ（A，S（（ kB，B），kTTP －１）） （５２）

由初始拥有集合 POS０
A ＝｛SKA，KCS，KTTP，KA＿B｝可知

ｐｏｓｓｅｓｓ（A，KTTP） （５３）

由（５２）（５３）和 Ｃ逻辑的身份证明规则 ＩＡＲ３可得
ｂｅｌｉｅｖｅ（A，ａｕｔｈｅｎｔｉｃａｔｅ（（kB，B））） （５４）

由（５１）（５４）和 Ｃ逻辑的签名规则 ＳＲ２可得
ｂｅｌｉｅｖｅ（A，ｒｅｃｅｉｖｅ（A，（ ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ））） （５５）

即 ｉｎ（（ａｍｏｕｎｔ，Ｔｉｄ，ｄａｔｅ），REVA） （５６）

由（４８）和（５６）可得出，原子性目标的子目标 Ａ２成立。
综合情况 ａ）和 ｂ）可得出，协议满足原子性。 证毕。

3　优化协议的性能分析
１）安全性讨论
本文 ２畅２节给出了优化协议的形式化验证，验证表明，优

化协议能够满足非否认性、可追究性、公平性和原子性目标。
该协议与匿名电子现金支付协议 ＩＳＩ的比较表 ４所示。

表 ４　优化协议与协议 ＩＳＩ的比较

协议

安全属性

密钥

保密性

非否认性

EOO EOR
可追

究性

公平性

A B
原子性

ＩＳＩ 协议 否 是 否 否 否／劣势 否／优势 否

优化协议 是 是 是 是 是 是 是

　　２）鲁棒性分析
对 ＩＳＩ协议的分析［５ ～７］可以得出，当协议异常终止时，B占

据优势，而 A处于劣势。 优化的匿名电子现金支付协议引入
ＦＴＰ传输方式传送交易主体 A和 B的电子货币和付款收据，不
仅确保了协议可追究性、公平性的实现，而且进一步增强了协
议的鲁棒性。

4　结束语
针对现有文献指出的匿名电子现金支付协议 ＩＳＩ的缺陷，

以及本文研究发现的缺陷，本文提出了该协议的优化协议，解
决了上述缺陷。 然而本文没有讨论协议其他安全属性的形式
化验证，例如匿名性、时限性等。 此问题可以通过提高 Ｃ 逻辑
的分析能力加以解决。 对协议更多的安全属性进行形式化验
证是下一步的研究重点。
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