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摘要：在系统的可靠性和安全评价中，不仅要关注硬件或软件失效引起的风险，而且要关注由人误引起

的风险。本工作考虑人误可能对系统带来的风险，建立一种基于模糊逻辑方法的人误风险评价模型，识

别人误风险的严重度及优先性。该方法不仅考虑人误概率，且将人误影响概率与后果严重度二因子整

合到人误风险评价模型中，以满足概率风险评价的最终目的。同时，该方法能模拟系统复杂的行为历

程，处理主观、模糊以及不确定的信息或知识，较传统的确定性分析方法更符合实际。通过实例说明了

该方法的具体应用，表明该方法是可用的、可靠的、有价值的。
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　　在人工系统的可靠性和安全评价中，不仅

要关注由硬件失效引起的风险，而且要关注由

人的失误引起的风险。Ｔｒａｇｅｒ
［１］的研究表明，

核电厂中由人误引起的风险达５０％～７０％。

因此，减少人误是提高系统可靠性和安全的重

要方面。在人工系统中，人受失误迫使条件

（ｅｒｒｏｒｆｏｒｃｉｎｇｃｏｎｄｉｔｉｏｎｓ）的影响，易产生各种

各样的失误。而每一人误均有其对应的发生概

率和对系统的影响程度，如果失误发生概率高，

对系统后果影响严重，那么，该人误模式即为关

键人误。因此，识别关键人误及其优先性对于

预防和减少人误至关重要。

现在 广 泛 使 用 的 第 １ 代 （ＴＨＥＲＰ
［２］、

ＨＥＡＲＴ
［３］ ） 和 第 ２ 代 （ＣＲＥＡＭ

［４］、

ＡＴＨＥＡＮＡ
［５］）人的可靠性分析技术（ＨＲＡ）

能够给出定性和定量的分析结果。但由于现行

的 ＨＲＡ存在各种各样的缺陷
［６］，如数据可用

性不良、专家判断的主观性、人的行为历程的复

杂性等，使分析结果存在模糊性和不确定性。

因此，确定性方法难以模拟现实的真实行为，而

模糊逻辑方法能很好地模拟复杂的过程，处理

定性的、不精确的知识和信息［７］，且在可靠性和

风险评价领域有着广泛的应用［８１１］，但它们未

考虑由人误带来的风险。因此，本工作采用模

糊逻辑方法对系统中可能出现的人误风险严重

度进行识别，并确定其优先性，为风险决策提供

理论支持。

１　人误风险评价模型

本工作基于模糊近似推理建立人误风险评

价模型，包括以下阶段：１）初始阶段；２）人误

风险指标测量阶段；３）模糊推理阶段。

１．１　初始阶段

初始阶段包括明确具体分析对象、收集相

关信息、关键任务的识别、任务分析以及人误辨

识。首先是明确分析对象，即要选取有价值的

分析对象并确定分析边界，本工作选择核电厂

典型的极限事故作为分析对象。然后，收集和

分析与选取对象相关的信息，如电厂现状、历史

数据、文档文件、操作规程的分析、与有经验的

专家和现场人员的访谈，以及系统结构和功能

图等各种信息。关键任务的识别是识别那些有

可能对人员、财产、过程或环境造成重大损失／

伤害的任务。任务分析是基于上面收集到的数

据进行的分析，可采用一般的层次任务分析

（ＨｉｅｒａｒｃｈｉｃａｌＴａｓｋＡｎａｌｙｓｉｓ，ＨＴＡ），将任务

分解到具体的工作任务单元，从而构建事件序

列。最后，根据收集到的信息确定最有可能发

生的人误。

１．２　人误风险指标测量阶段

１）确定人误风险指标

Ｙｕ等
［１２］发展了人误严重度分析（ＨＥＣＡ）

方法，认为人误风险程度度量可通过３个指标

来确定，即人误概率、人误影响概率和人误影响

的后果严重度。假设不考虑人误风险各指标间

的相对权重，则人误对系统的风险可用以下公

式来表达：

犆ＨＥＲ ＝αβγ （１）

其中：犆ＨＥＲ为人误风险严重度；α为人误概率；

β为人误影响概率；γ为人误的后果严重度。

２）确定各风险指标的模糊子集或语言变

量及隶属函数

为获取输入（风险指标）和输出（风险严重

度）变量的不确定性及输入与输出变量间关系

的不确定性知识，模糊集理论提供了描述模糊

变量间近似关系的基础，用模糊集（或模糊数）

来描述输入和输出特性，用隶属函数表达其不

确定性。在本工作中，假设每个模糊集的隶属

函数为三角形隶属函数。根据ＣＲＥＡＭ
［４］和专

家意见，人误概率用语言变量集合 ＨＥＰ＝｛非

常低，低，中，高，非常高｝来表示（表１）。

３）每个人误风险指标的测量

分析人员或专家需根据其知识和经验来测

量每个可能发生的人误所对应的风险指标。由

于受主客观因素的影响（如获取信息的完备性、

知识差异等），专家或分析人员给出的测量结果

可能是一精确值，也可能是范围值、模糊数或语

言值。由于模糊推理系统需输入精确值，因此，

对于上述不精确的测量结果，通过三角形重心

解模糊的方法求解：

犉犻＝
（狌犻－犾犻）＋（犿犻－犾犻）

３
＋犾犻 （２）

　　如人误后果评价为“非常低”，则由三角形

重心解模糊法得到的精确值为０．０８３。
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表１　人误风险指标的语言变量及模糊集

犜犪犫犾犲１　犔犻狀犵狌犻狊狋犻犮狏犪狉犻犪犫犾犲狊犪狀犱犳狌狕狕狔狊犲狋狊狅犳狉犻狊犽犻狀犱犻犮犲狊狅犳犺狌犿犪狀犲狉狉狅狉

等级 语言变量 人误概率 语言变量 人误影响概率 后果严重度 损失百分比

１ 非常低（ＶＬ）０．５×１０－５≤α＜１×１０－３ 几乎无影响（ＡＮＥ） ０≤β＜０．０５ 非常低（ＶＬ） ０≤γ＜０．２５

２ 低（Ｌ） １×１０－４≤α＜１×１０－２ 有可能（ｐｏｓｓｉｂｌｅＥ） ０≤β＜０．５５ 低（Ｌ） ０≤γ＜０．５

３ 中（Ｍ） １×１０－３≤α＜１×１０－１ 很有可能（ｐｒｏｂａｂｌｅＥ） ０．０５≤β＜１ 中（Ｍ） ０．２５≤γ＜０．７５

４ 高（Ｈ） １×１０－２≤α＜０．５ 绝对有影响（ＡＥ） ０．５５≤β≤１ 高（Ｈ） ０．５≤γ＜１

５ 非常高（ＶＨ） １×１０－１≤α≤１ 非常高（ＶＨ） ０．７５≤γ≤１

１．３　模糊推理阶段

在人误风险推理阶段，风险分析人员将确

定的人误概率、人误影响概率及人误后果的严

重度输入模糊推理系统，通过模糊化分别转化

为相匹配的模糊集。将这些模糊集输入模糊推

理系统，激活相关的模糊规则，再通过解模糊计

算人误风险度精确地输出结果。

１）建立模糊推理系统

模糊逻辑最初是由Ｚａｄｅｈ
［１３］以一种数学的

方式来描述生活中的模糊现象，模糊逻辑系统

的近似推理功能胜于精确推理。模糊逻辑与传

统的模拟技术相比，其基本的差异是集合的定

义。传统的集合理论是二值逻辑，表达“非此即

彼”的现象，而模糊逻辑中定义的集合是模糊

集，它无明确的边界，表达存在现实中的“亦此

亦彼”的现象，特别是表达事物模糊性的重要概

念———隶属函数的引入，才能对所有的模糊概

念进行定量表示［１４１５］。模糊推理过程包括４个

基本组成部分，即模糊规则库、模糊推理过程、

模糊化过程以及解模糊过程［９，１１，１６］。可采用

Ｍａｔｌａｂ７．０中的模糊逻辑工具箱来构建模糊推

理系统［１５］。在构建系统前，必须确定输出变量

（风险严重度）的模糊集以及模糊规则。

（１）确定输出变量的模糊集合

根据文献［１０］和专家意见，人误风险严重

度用语言变量集合 ＨＥＲＣ＝｛几乎没有，微小，

非常低，低，中，高，中高，非常高，极高，绝对高｝

来表示，共分为１０个等级。图１是其图形化

表征。

（２）发展连接输入和输出变量的模糊

规则库

模糊规则是用ＩＦＴＨＥＮ的形式建立人误

概率、影响概率及后果严重度３个指标与风险

输出间语言值的联系，通过专家讨论得到的指

图１　人误风险严重度的模糊集（隶属函数）

Ｆｉｇ．１　Ｆｕｚｚｙｓｅｔｓ（Ｍｅｍｂｅｒｓｈｉｐｆｕｎｃｔｉｏｎ）

ｆｏｒｒｉｓｋｃｒｉｔｉｃａｌｉｔｙｏｆｈｕｍａｎｅｒｒｏｒ

标的隶属函数及风险的指标函数被用于产生模

糊规则库（假设３参数同等重要）。根据专家意

见，对每个输入参数的多个模糊集采用逻辑

“与”操作，使模糊规则库中总规则可达１００个

（５×４×５）。现给出一些规则如下。

规则１：如果人误发生概率是“非常低”，失

误影响概率是“几乎没有影响”，人误后果严重

度是“非常低”，则风险严重度是“几乎没有”。

规则３３：如果人误发生概率是“高”，失误

影响概率是“有可能”，后果严重度是“非常低”，

则风险严重度是“低”。

规则６７：如果人误发生概率是“非常低”，

失误影响概率是“有影响”，后果严重度是“非常

高”，则风险严重度是“中高”。

规则９３：如果人误发生概率是“高”，失误

影响概率是“有影响”，后果严重度是“高”，则风

险严重度是“极高”。

有了这些模糊的ＩＦＴＨＥＮ规则，即可将

模糊输入转化成模糊输出。

２）识别人误风险的优先性

通过模糊推理系统的输出，可得到每个人

误风险的严重度结果，从而可识别它们之间的

风险优先性和重要性。输出的结果必须经审

核，如果在输出结果中发现一些不合理的现象，

必须找到原因，对输入参数进行修订，重新评价

风险推理过程，最终对输出结果进行修正，得到
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可靠性数据，以利于风险决策。

２　案例分析

在核电厂始发事件后，受各种情境环境的

影响，操纵员的响应可能产生失误。本工作选

用压水堆核电站蒸汽发生器传热管断裂

（ＳＧＴＲ）事故为例说明该方法的具体应用
［６］。

２．１　初始阶段

１）明确分析对象并收集相关信息

ＳＧＴＲ事故是指在１台蒸汽发生器中发生

１根或两根传热管断裂的事故，其特性是一回

路压力边界完整性遭到破坏，使得一回路冷却

剂通过破损蒸汽发生器向二回路泄漏。因此，

需及时隔离破损蒸汽发生器，以便终止放射性

向外泄漏，并通过降温、降压、安注等处理，最终

将机组带到冷停堆工况。操纵员在这一系列处

理过程中，可能出现各种各样的失误，如果失误

发生，则有可能对系统和环境造成影响。然后，

收集与对象相关的信息，如电厂最终安全分析

报告、管路系统流程图、电气系统图和仪表系统

图等。

２）识别关键任务并进行详细的任务分析

在发生ＳＧＴＲ事故后，本工作以成功隔离

破管ＳＧ为分析对象，根据专家意见、收集的信

息、层次任务分析原理及电厂的紧急操作规程

（ＥＯＰ），构建事件序列（表２）。

３）识别可能的人误

许多人误辨识技术可用于识别可能发生的

人误，本 工作选取第 ２ 代 ＨＲＡ 方法———

ＣＲＥＡＭ，它是考虑情境环境对人的认知和行

为影响的典型代表。详细的人误识别过程参见

文献［４］。基于ＣＲＥＡＭ 识别的可能发生的人

误模式列于表２。

２．２　人误风险指标测量阶段

１）确定人误概率

依据ＣＲＥＡＭ方法，人误概率可通过以下

步骤确定：（１）确定每个失误模式基本的或名

义上的失误概率；（２）评价情境环境对失误的

影响，对名义上的失误概率进行修订；（３）调整

失误概率，获得修正后的失误概率。

２）确定失误影响概率

失误影响概率是假设某个失误已发生，识

别该失误对系统产生某种已识别的等级影响发

生的可能性。它是一种条件概率，亦即失误影

响概率是确定某失误发生后对系统产生某种程

度影响的置信度。例如，在子任务１．１中，可能

的人误模式为Ｏ３，导致系统损失的等级被评价

为“非常低”，失误影响概率为１。这意味着绝

对相信如果发生人误模式Ｏ３将１００％引起“非

常低”等级的系统损失。

３）确定人误的后果严重度

人误影响硬件系统、系统功能和人员安全

等。可从安全、可靠性、维修性、质量、损失等方

面来综合考虑确定后果严重度等级。本工作假

设人员的认知失误影响存在，且在反应过程中，

如诊断失误，肯定会影响操作失误，从而判断心

理认知错误对系统的影响，可根据其对下一行

为动作错误的影响来评价。

现以子任务１．１发觉异常报警信号来说明

人误风险指标的测量。根据ＣＲＥＡＭ，子任务

１．１所需的认知行为为观察，认知功能也为观

察，可能出现的认识失误为“Ｏ３———观察错

过”，其基本的失误概率为０．００７，根据电厂实

际情况，评估９个ＣＰＣｓ（共同绩效条件）的状

态，得到总的权重因子为０．１２８（表３）。然后，

对基本的失误概率进行修订，得到修订后的概

率为０．０００８９６。再确定发生该失误对系统可

能造成的影响后果，评估为“非常小”，采用三角

形重心解模糊法得确切值为０．０８３。最后，判

断该失误影响发生的可能性，由于会对后续行

为产生影响，故评估其概率为１。同理，可分析

其余的子任务，指标的测量结果同列于表２。

２．３　模糊推理阶段

将每个人误的３个风险指标的测量值分别

输入到建立的模糊推理系统中（人误概率值需

经对数处理才能输入到推理系统中）。如子任

务１．１的失误概率０．０００８９６对数处理后为

－３．０４７７（表２括号中的数值），失误影响概率

为１，失误后果严重度为０．０８３，输入模糊推理

系统，得到该人误的风险严重度为０．４２９。同

理可得其它人误的风险严重度输出结果（表

２）。通过专家对表２的审核，不存在奇异结果。

因此，由表２可知，最严重的失误模式是子任务

１．２中的Ｉ１和２．２中的Ｉ２，其风险值达０．７９８，

这主要是因诊断属知识型行为，发生失误的概

率高，如果诊断错误，便会产生蒸汽发生器破管
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（ ０
．７
５
）

０
．７
２
９

０
．６
８
７

２
．３
．２

确
认
破
管
Ｓ
Ｇ
的
大

气
释
放
阀
—
—
—
关
闭

确
认

观
察
／
解
释

Ｏ
３

０
．０
０
７

０
．２
５
６

０
．０
０
１
７
９
２
（
－
２
．７
４
６
７
）

反
应
在
过
程
中

Ｐ
ｒｏ
ｂ
ａ
ｂｌ
ｅ
Ｅ

（ ０
．５
３
３
３
）

Ｈ
（ ０
．７
５
）

０
．６
２
４

２
．３
．３

关
闭
破
管
Ｓ
Ｇ
的
主

蒸
汽
隔
离
阀
及
其
旁

路
阀

执
行

执
行

Ｅ
３

０
．０
０
０
５
０
．２
０
４
８
０
．０
０
０
１
０
２
４
（
－
３
．９
８
９
７
）

放
射
性
外
泄

１
Ｈ
（ ０
．７
５
）

０
．６
０
２

２
．３
．４

隔
离
破
管
Ｓ
Ｇ
的
排

污

执
行

执
行

Ｅ
３

０
．０
０
０
５
０
．２
０
４
８
０
．０
０
０
１
０
２
４
（
－
３
．９
８
９
７
）

降
低
安
全
功
能

１
Ｌ
（ ０
．２
５
）

０
．４
０
２

２
．３
．５

关
闭
破
管
Ｓ
Ｇ
的
主

蒸
汽
隔
离
阀
前
疏
水

阀

执
行

执
行

Ｅ
３

０
．０
０
０
５
０
．２
０
４
８
０
．０
０
０
１
０
２
４
（
－
３
．９
８
９
７
）

降
低
安
全
功
能

１
Ｌ
（ ０
．２
５
）

０
．４
０
２

２
．４
确
认
隔
离
成
功

核
实

观
察
／
解
释

Ｏ
２

０
．０
０
７

０
．２
５
６

０
．０
０
１
７
９
２
（
－
２
．７
４
６
７
）

反
应
在
过
程
中

Ｐ
ｒｏ
ｂ
ａ
ｂｌ
ｅ
Ｅ

（ ０
．５
３
３
３
）

Ｖ

Ｌ
（ ０
．０
８
３
）

０
．３
５
７

５７５第５期　　李鹏程等：基于模糊逻辑方法的人误风险严重度识别



表３　评价犆犘犆狊对认知功能失效的影响权重

犜犪犫犾犲３　犃狊狊犲狊狊犿犲狀狋狅犳犲犳犳犲犮狋狊狅犳犆犘犆狊狅狀犮狅犵狀犻狋犻狏犲犳狌狀犮狋犻狅狀犳犪犻犾狌狉犲狊

ＣＰＣ 子任务１．１ 权重因子

组织的充分性 非常有效 １

工作环境 有利的 ０．８

ＭＭＩ和操作支持的充分性 充分的 １

规程／计划的可用性 充分的 ０．８

需同时响应的目标数量 与能力匹配的 １

可用时间 充分的 ０．５

工作时段 白班 １

培训、准备的充分性 充分的且有相当的经验 ０．８

员工的协作质量 十分有效的 ０．５

０．１２８（总权重因子，各因子积）

隔离不成功，其后果也相当严重。其次的失误

模式是子任务２．２中的Ｏ２，其风险值达０．７９３，

这些失误模式是电厂首先考虑预防的人误。接

下来，人误风险严重度依次为任务２．３．１中的

Ｏ３，子任务１．４中的Ｏ３等。因此，组织可根据

获得的数据有针对性地采取措施预防人误的

发生。

２．４　传统的 犎犈犆犃与本工作提出的犉犎犈犆犃

方法的比较分析

分别采用 ＨＥＣＡ与ＦＨＥＣＡ对人误风险

进行分析，得到的结果列于表４。由表４可知，

前３位排序无变化，但第４位排序开始有所变

化，子任务１．４确认系统／组件的状态及可用性

与子任务２．１．２评估主系统压力相比，对于系

统损失和安全，子任务１．４比子任务２．１．２更

为重要，如果未能确认系统状态／组件的可用

性，系统可能产生潜在的故障，在后续动作执行

后，会触发不利的后果。相反，子任务２．１．２评

估主系统压力是否出错，主要影响的是否停主

泵对后续行为和系统的影响相对较小。另外，

对于任务１．１发觉电厂异常状态或报警信号和

子任务１．３确定停堆，ＨＥＣＡ分析的结果排序

不同，这是因传统方法相对放大了人误概率的

风险贡献。但由ＦＨＥＣＡ分析的结果排序相

同，主要是因基于假设“电厂一般都会自动停堆

成功”，故它们对系统带来的风险是一致的，这

更符合实际。同理可分析其它变化的排序结

果。因此，在缺少信息和证据的条件下，模糊逻

辑方法更能模拟真实的系统行为。

表４　犎犈犆犃与犉犎犈犆犃分析人误风险结果的比较

犜犪犫犾犲４　犆狅犿狆犪狉犻狊狅狀狅犳犪狀犪犾狔狋犻犮犪犾狉犲狊狌犾狋狊

犫犲狋狑犲犲狀犎犈犆犃犪狀犱犉犎犈犆犃

任务

序号

ＨＥＣＡ

结果

ＦＨＥＣＡ

结果

ＨＥＣＡ

排序

ＦＨＥＣＡ

排序

１．１ ０．００００７４４ ０．４２９ １２ １０

１．２ ０．００１８３３４ ０．７９８ １ １

１．３ ０．０００２６６７ ０．４２９ ９ １０

１．４ ０．０００６７２ ０．６９７ ６ ４

２．１（Ａ） ０．０００４７７８ ０．５２４ ７ ９

２．１（Ｂ） ０．００１０６６６ ０．５５３ ４ ８

２．２（Ａ） ０．００１６４２７ ０．７９３ ２ ２

２．２（Ｂ） ０．００１８３３４ ０．７９８ １ １

２．３．１（Ａ） ０．００１３４４ ０．７２９ ３ ３

２．３．１（Ｂ） ０．０００４６０８ ０．６８７ ８ ５

２．３．２ ０．０００７１６８ ０．６２４ ５ ６

２．３．３ ０．００００７６８ ０．６０２ １１ ７

２．３．４ ０．００００２５６ ０．４０２ １３ １１

２．３．５ ０．００００２５６ ０．４０２ １３ １１

２．４ ０．００００７９３ ０．３５７ １０ １２

３　结论和讨论

１）基于模糊逻辑的人误风险严重度识别

方法很好地模拟那些复杂的行为，处理不精确

的、模糊的和不确定性的数据和信息，不仅能识

别人误风险的优先性，而且能识别人误风险的

重要性。

２）该方法将失误影响概率和后果严重度
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两个指标整合到风险评价模型中，克服了现存

的人的可靠性分析技术（如ＴＨＥＲＰ、ＣＲＥＡＭ）

等过度强调人误概率的计算、忽视失误影响概

率和后果严重度评价、未达到概率安全评价的

最终目的的缺陷。

３）考虑到人误概率的确定、人误的影响概

率及人误后果严重度的确定均带有专家的主观

判断和不确定性，因此，由 ＨＥＣＡ与ＦＨＥＣＡ

分析结果的比较可知，采用ＦＨＥＣＡ进行人误

风险严重度识别可使分析结果更可靠，尽力避

免误导，便于组织做出正确的风险决策。

但在建立模糊规则库中，本工作将人误的

３个风险指标权重视为同等重要，这在现实中

是不存在的。同时未考虑失误恢复，结果计算

偏于保守。因此，合理确定３个风险因子权重

以及合理考虑失误恢复而使研究结果更为可靠

是下一阶段的研究工作。
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