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分布式 VMM通信架构的研究与原型实现 
宋忠雷，肖利民 

(北京航空航天大学计算机学院，北京 100191) 

摘  要：针对分布式虚拟机监控器(DVMM)的通信需求，研究并实现一套 DVMM 的通信方案，利用精简可靠数据协议为分布于多台物理
主机之上的 VMM 提供可靠、有序、高效的通信服务。通信方案测试表明，与现行 TCP/IP 协议栈相比，尽管该方案的带宽并无提升，但
是对通信延迟却减小了 45%左右，显示了该方案的可行性和优越性。 
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【Abstract】This paper presents Distributed Virtual Machine Monitor(DVMM) and because of the uniqueness of requirement, a communication 
solution is adopted and implemented. Reduced Reliable Data Protocol(RRDP) provides a highly efficient, orderly and reliable communication 
service for DVMM that runs on multiple hosts. Test results in DVMM compared with the current communication protocol stack show that, although 
the bandwidth is not improved, the latency is reduced by 45%, so it is feasible and advantageous. 
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1  概述 
随着大规模集成电路的发展，现代计算机处理能力越来

越强大，这使得现代计算机具有足够的能力来利用虚拟化技
术支持多个虚拟机(Virtual Machine, VM)，提供给每个操作系
统一套独立的虚拟物理资源。虚拟化技术指的是对计算机资
源的抽象化[1]，为提供更高的资源利用率和灵活性而将物理
硬件与操作系统分开的一种技术。目前 X86 架构下的 VMM
主要有 EMC 公司的 VMWare、微软公司的 Virtual Server 和
剑桥大学的 Xen[2]，这种技术由 IBM公司于 20世纪 60年代
发明[3]，在当时用于用户尽可能充分地利用大型机资源。 

然而，近年来，随着集群的出现以及高性能计算的需要，
一些特殊应用需要更强大的物理资源，单宿主机已经满足不
了应用需求，将多个主机物理资源有效地进行整合并提供给
上层应用成为必然趋势。分布式虚拟机通过分布式虚拟监控
器(Distributed Virtual Machine Monitor, DVMM)对硬件资源
进行管理，并通过彼此间的协作提供给客户操作系统统一的
物理资源，从而满足高端服务需求。 

DVMM技术将多台物理机资源进行整合，为运行在上层
的 GOS(Guest Operation System)提供统一的资源，从而充分
利用物理资源，满足应用需求。Xen 是一个优秀的开源虚拟
机，本文讨论的 DVMM 是基于 Xen 实现的，它由各物理机
上运行的 VMM 组成，各个 VMM 包括了系统启动模块、指
令虚拟模块、I/O虚拟化模块、中断虚拟化模块、内存虚拟化
模块和通信模块。各个模块除了独立对硬件资源进行虚拟化
外，还需要通过通信连接起来。VMM 之间同样需要通信进
行连接整合，为 GOS呈现出一台“物理主机”资源，如图 1

所示。 

 
图 1  DVMM各模块视图及通信系统所处的位置 

实现DVMM的关键之一是为运行在不同主机上的VMM
之间提供高效可靠的通信。由图 1 可知，通信模块是分布式
VMM 的基础，它为不同 VMM 的各个模块之间提供了协作
的平台。各物理主机的 VMM 通过底层通信软件传递控制信
息和数据信息，从而完成分布式 VMM的各项功能，如：为操
作系统实现单一内存空间以及跨节点的处理器统一调度等。 
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2  需求分析 
通信模块作为 DVMM 系统的一部分，其主要作用是为

分布在不同物理主机上的 VMM 提供可靠高效的通信，从而
使硬件资源得到整合，为上层的操作系统呈现出统一的资源
映像，使 GOS拥有强大的硬件资源。 

通信是整个系统实现分布式功能的基础，为 DVMM 中
的其他功能模块提供通信支持。其他的模块通过通信实现跨
节点资源的整合，实现集群的目的，从而可以为上层的操作
系统提供更多的硬件资源。由于其他的所有功能模块都需要
用到通信，因此通信在 DVMM 中占有重要的地位，是实现
其他功能的基础。通信性能的好坏在很大程度上决定着整个
DVMM系统的性能，要求通信模块能提供正确、有序和高效
的服务。 

通信模块的功能主要是实现 DVMM 之间的通信，为各
物理机器之间资源的感知与整合提供通信基础；使各物理机
器的内存能够统一编址，实现单一存储空间，跨物理机的各
处理器之间能够相互通信、协调，进而实现单一进程空间；
同时也使跨物理机操纵外设成为可能。 

涉及到跨节点的通信种类主要有以下几种： 
(1)中断虚拟化。 
(2)分布式共享存储(Distribute Shared Memory, DSM)页

面交换。 
(3)远程 I/O操作。 
(4)BIOS信息交换。 
分布在各个物理机上的 VMM 之间通信有以下几个特点

与要求： 
(1)可靠高效性：VMM之间的通信要求可靠、高效。 
(2)数据固定大小：通过分析得知 VMM之间每次通信的

数据量都比较小，最大是一页数据，即 4 KB。这个特点是选
择协议时重要的考虑因素。 

(3)专有性：这里的通信不涉及到客户操作系统，对 GOS
来说，整个 DVMM系统都是透明的。 

(4)精简性：通信协议栈只为 DVMM 服务，应尽可能简
洁、实用。 

总之，DVMM 系统要求可靠、高效的通信，为 DVMM
系统中其他功能的实现提供基础支持。考虑到它的专用性，
协议应尽可能精简，以便于实现。 

通过上面的分析可知，DVMM 系统中的通信有其独特
性，它要求一种简洁但是却可靠、高效的通信传输层协议。
而在 TCP/IP协议栈中，TCP协议为面向连接的字节流传输，
可以提供可靠的通信，但是它的繁杂性使其不适合 DVMM
通信，而 UDP协议为高效的通信协议，但是它是一种无连接
的通信协议，它的不可靠性使其更不适合 DVMM通信。RDP
是一种基于数据包的面向连接的可靠的数据传输 ，它既提供
了可靠的通信，又能高效地传输数据，易于设计实现。本文
对该协议进行了研究，并改进和优化，最终实现了一种精简、
可靠、有序和高效的通信协议，称之为精简可靠数据传输协
议(Reduced Reliable Data Protocol, RRDP)。 

3  通信架构 
通过对 DVMM 的研究与通信的实现要求的分析，通信

整体架构如图 2所示，DVMM由 VMM和 DM这 2个部分组
成， DM模块为虚拟机监控器的设备模拟部分，通过对其扩
展实现 DVMM 的应用层。而在 Dom0 中，基于以太网实现
与 TCP/IP协议栈对等的传输层协议。应用层为 VMM中各模

块发送接收信息所遵循的协议层，依据应用层头部来区分各
种传输数据，如 IPI 数据、中断、内存传输、指令传输等；
可靠传输层为本文所重点研究并实现的传输层，它主要为
VMM 应用层提供可靠、高效的通信服务；设备抽象和驱动
层使用内核的网卡驱动。 

 
图 2  通信整体架构 

DVMM 系统通信的最重要部分为传输层通信协议部分
的设计。基于以上分析，本文研究并设计实现了 RRDP协议。 

RRDP 工作在链路层协议之上，应用层协议之下，是一
个面向连接的、端到端的、可靠并且高效的传输层协议。 
3.1  RRDP的目标 

RRDP的目标如下： 
(1)提供全双工的通信。 
(2)通过正确的确认以及重传机制来提供可靠传输。 
(3)避免不必要的重传，一个数据包丢失时只重传这一个

或者若干个。这样保证它的高效性。 
(4)利用序列号和检验保证数据包的正确性。协议允许用

户指定一个连接并对数据包按序发送。 
(5)协议不是面向复杂的字节流，而是面向数据包，简洁

高效地为 DVMM提供专有服务。 
3.2  RRDP的状态及头部 

如图 3 所示，RRDP 共有 6 种链路状态。RRDP 为面向
连接的可靠传输协议，在传输数据前进行类 TCP的 3次握手
建立连接，并以 C/S方式进行通信，一端为客户端发起连接，
另一端为服务器端监听并接受连接请求。在数据传送结束后
采用简洁的发送连接请求关闭以及和定时器(在若干长时间
内无数据传输)结合的方式来释放连接。通信双方在 OPEN状
态下才能传输数据。 

 
图 3  RRDP状态转换 

图 4为 RRDP协议的首部域，它们各自的功能及意义为： 
(1)Control Flags，第 1个字节 
1)SYN，建立链接和同步序号 
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2)ACK，确认域有效 
3)EACK，乱序确认 
4)RST，重新开始建立链接 
5)NUL，表明该帧没有有效数字  
6)第 5位没有使用  
7)第 6位和第 7位是协议的版本号 
(2)Header Length，协议头部的长度 
(3)Source and Destination Ports，源端口和目的端口号 
(4)Data Length，有效数据的长度 
(5)Sequence Number，包的序号 
(6)Acknowledgement Number，确认序号 
(7)Checksum，校验和 
在以上各字段的共同作用下，RRDP 完成连接建立与关

闭，以及正确传输数据的功能。 

 
图 4  可靠传输 RRDP协议首部 

3.3  协议实现 
根据上文设计，本文实现了 RRDP 协议，并加入了

DVMM 系统中，使其可以为 DVMM 系统提供可靠、有序、
高效的通信服务。 

图 5 为 RRDP 协议实现层次视图，与 TCP 和 UDP 协议
栈相比，RRDP 协议更加简洁，由于是局域网内的协议，去
除了 IP层，体现了其专用性。而且，在协议实现过程中，为
提高数据传输的效率，使用精简的数据结构和优化的算法。
在通信协议中，无论是发送数据还是接收数据的过程都会涉
及到很多通信数据结构和通信控制结构，通过精简这些结构
和优化处理这些结构的算法能适当提高协议的传输效率。 

 
图 5  RRDP协议层次及实现结构 

其次，减少数据在主机中的拷贝次数，对于 TCP 或者
UDP，数据首先从用户态拷贝到内核态，在 IP层对数据块进
行分片时会再一次进行数据拷贝。而在 RRDP协议的实现中，
通过用户态与内核态共享数据的方法实现用户到内核的零拷
贝，在去除了 IP层之后，传输层通过 DMA技术将数据直接
交付给网卡处理从而达到了真正的零拷贝。这样极大地提高
了协议性能。 

3.4  地址转换层 
为保证与标准 socket 接口兼容，RRDP 模块必须提供简

单的地址转换协议，它负责将 DVMM 系统中各个物理结点
的结点号与它们的 MAC 地址对应起来。转换模块负责维护
MAC 表(保存物理结点号与 MAC 地址之间的对应关系)，在
通信的建立连接过程中，各个 VMM使用它们各自的结点号，
这样提供了高效的地址转换方式。 

4  性能测试与结果分析 
本文针对 DVMM 系统通信应用进行了性能测试，环境

为 2 个具有千兆以太网卡的服务器运行 DVMM 系统以及
Dom0。dm 为设备管理模块，协议以模块形式加载到 Dom0
中，测试程序模仿 DVMM 应用环境编程。测试模型如图 6
所示。测试内容主要包括点到点的单向通信延迟和通信带宽，
并与 TCP/IP协议栈的相应性能进行了比较。 

 
图 6  通信测试模型 

4.1  性能测试 
4.1.1  通信延迟测试 

图 7 显示了 DVMM 通信协议 RRDP 延迟和传输数据块
大小的关系，并与 TCP延迟进行比较。 

延
迟

/µ
s

 
图 7  RRDP与 TCP协议延迟比较 

从图 7 可以看出，随着数据块不断增大，通信协议传输
延迟逐渐增大。而对于小数据块(32 Byte以下)增加不太显著，
这主要是因为网络传输的小数据帧中头部占得较大(RRDP头
部和 MAC头部)，而随着数据所占部分增大延迟明显大幅增
加。与 TCP协议相比，RRDP协议延迟大概减小 45%左右。
当数据块大于 512 Byte时，RRDP较 TCP协议延迟减小不太
明显。因为数据帧较大时，TCP和 RRDP的延迟大部分都消耗
在了用户层到内核层之间的数据拷贝，使得两者差别不大。 
4.1.2  通信带宽测试 

图 8 给出 DVMM 通信协议 RRDP 带宽和传输数据块大
小的关系，并与 TCP进行了对比。由于 RRDP无分片功能，
因此在千兆网卡大帧支持下最大数据块为 9 000 Byte。 
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在通信带宽测试中，同一环境下，RRDP和 TCP协议带
宽均逼近于 900 Mb/s，两者差异不太明显。在 DVMM 通信
中，提高通信协议质量关键在于提高延迟，因此，对于带宽，
意义并不是太大。 
4.2  结果分析 

分析可知，实验中在数据字节数较小时延迟有很大提高，
这对 DVMM系统有很大意义。因为在 DVMM系统通信中，
多数的信息交换都是小数据块传输，如中断的发送、BIOS
信息交换、远程 I/O请求等。 

而对于大数据块可以通过零拷贝技术进一步减小延迟。
虽然带宽无显著增大，但通信方案最主要的目的——低延迟
已经达到。作为简洁的三层协议栈，具有一定的潜力，但是
通用性不强，可考虑在加入网络层的基础上使其成为与 TCP, 
UDP对等的因特网协议。 

5  相关工作 
5.1  MM间的通信 

日本东京大学的 Virtual Multiprocessor 项目也是实现分
布式虚拟机。在这个项目中，在 VMM 和硬件层之间，运行
了一个简化的操作系统，称为 Host OS。VMM间的通信使用
自己的应用协议，它调用 Host OS的 TCP/IP协议栈来完成数
据的发送与接收。 

目前常见的局域网通信协议主要有 NetBEUI, IPX/SPX, 
NWLink, TCP/IP。在这几种协议中用得最多、最为复杂的是
TCP/IP协议。这些协议的实现都离不开操作系统的支持。以
最常见的 TCP/IP协议为例，其实现复杂，不仅可以实现局域
网通信，而且支持“路由”功能。因此，不适合 VMM 对通
信的要求。 

5.2  其他几种典型的通信 
VMMC 是一种基于虚拟内

存映射的通信机制，它支持从发
送方虚拟内存到接收方虚拟内
存的数据直接传送。 

Active Message是一种异步
通信机制，采用与传统的通信机
制完全不同的设计思路，更直接
地使用通信硬件提供的功能。 

Fast Sockets是一种面向局域网的通信软件，它采用新的
高效通信协议在用户空间实现了一般 Unix 操作系统均提供
的 Berkeley Sockets API。该软件试图通过修改现有的网络通
信协议，使得通信过程中软件开销最小，同时又能保持 Fast 
Sockets与现有应用程序以及广域网通信协议的兼容性。 

6  结束语 
本文提出并实现了分布式 VMM 间的通信架构，为实现

分布式 VMM 提供了基础。它的性能是影响分布式 VMM 性
能的关键因素之一，因此，研究如何进一步提高底层通信的
性能就显得十分重要[4]。通过分析得知，由用户态到内核态
的数据拷贝影响了通信的性能，后续将实现通信部分零拷贝
技术来提高它的性能，采用 Infininband高速网代替千兆以太
网等策略来进一步优化分布式 VMM 底层通信的性能。协议
直接运行在网卡驱动层之上，通过修改驱动也能从一定程度
上提高它的性能。 
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图 5  扰动环境下 SWAD的仿真结果 

6  结束语 
本文对 SWIM算法进行了抗扰动改进，实现了基于多媒

体特征的抗扰动 P2P搜索。在发布文件并与邻居文件交换更
新信息的过程中，如何减少重复数据的发送，提高通信效率，
仍有很大的改进空间。 
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