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一种部分盲签名方案 
成  林，亢保元，王国瞻 

(中南大学数学科学与计算技术学院，长沙 410075) 

摘  要：提出一个基于离散对数的部分盲签名方案，分析其安全性和效率。该方案满足部分盲性、不可追踪性和不可伪造性，可以防止消
息提供者滥用签名，保证签名者不能侵犯消息提供者的身份隐私。与基于 Schnorr签名算法和基于 DSA变形签名算法的部分盲签名方案相
比，该方案效率较高。 
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【Abstract】This paper proposes a partially blind signature scheme based on discrete logarithm and analyzes its security and performance. This 
scheme is partially blind, untraceable and unforgeable. It prevents user abusing signature and ensures that the identity privacy of message provider 
can not be infringed by the signer. The scheme is more efficient than the two others based on Schnorr signature algorithm and DSA changed 
signature algorithm respectively. 
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1  概述 
文献[1]首次提出部分盲签名的概念和基于 RSA 的部分

盲签名方案。部分盲签名是指在签名时可以加入签名人的信
息或签名人与消息提供者(用户)商定的信息，消息提供者得
到签名后，不能对签名人加入的消息进行篡改。部分盲签名
具有一般数字签名的基本信息，并满足盲签名的 2 个条件：
(1)签名人不知所签信息的内容；(2)签名信息是不可追踪的。
文献[2]提出基于离散对数的部分盲签名方案，文献[3]对文 
献[2]方案进行安全性分析[3]，发现敌手可在不被察觉的情况
下成功去除该方案中的部分盲特性，并可以伪造部分盲签名
的嵌入常数。鉴于此，本文设计一个新的基于离散对数的部
分盲签名方案。 

2  部分盲签名方案 
设 c 为签名人的信息或签名人与用户商定的信息，部分

盲因子 c 的长度为 k-2 bit，签名人与用户事先商议好的共同
的格式函数为 ( ) ( )1

12 2 1k
c h cτ −= + + ，其中， ( )1 .h 是单向函数；

( )cτ 的取值范围是 ( )
12 2k k

cτ− < < 。 

当 c′ c≠ 时， ( )cτ 与 ( )cτ ′ 不能相互整除。设 p是一个素数，

使得在 pz 上的离散对数问题是难处理的，设 pg z∗∈ 是一个本

原元，待签名的消息为 m，签名人的私钥为 x，相应的公钥
为 modxy g p= 。设 A是消息提供者(用户)，B是签名者， ( )h i

是 Hash函数， { }: 0,1 ph z∗ → 。 

部分盲签名协议描述如下： 
(1)A与 B商定信息 c。 
(2)B随机选择 pk z∗∈ ，计算 modkr g p= ，并满足 1 1r p− =（， ） ，

B发送 r给 A。 
(3)A 随机选择 , , pzα β δ ∗∈ ，计算 modcr r y g pδτα β′ = （） ，

1( ) ( )mod( 1)m r r m pα δ−′ ′= − − ，A发送 m′给 B。 
(4)B 接收到 m′后，计算 ( ) ( )mod 1cs rm k pxτ′= − − ，B 发

送 s 给 A。 
(5)A计算 ( )1

( )( )[ ] mod 1cs s pα β τ −′ = − − ，并公布 ( ), ,r s c′ ′ 作

为关于消息 m和公共信息 c的部分盲签名，否则输出“false”。
任何人都可通过检查 ( )( ) ( )sg modc cr my r pτ τ′ ′′= 验证签名的有效性。 

证明： ( )( ) mod 1cs rm x k pτ′= − − ⇔  

( ) ( ) ( )1 1 mod 1cs r r r m x k pα δ τ− − ′= − − − ⇔  

( ) ( ) ( ) ( )1 1( ) mod 1c cs r m x k pα τ β α δ τ− −′ ′ ′+ = − − − ⇔  

( ) ( ) ( ) ( )mod 1c cs r m x k pτ β δ τ α′ ′+ = − − − ⇔  

( ) ( )( ) ( ) ( )mod 1c c cr mx k x s pτ α δ τ β τ′ ′= + + + −  

因此， ( )( ) ( )( ) ( )mod mod modccc c
k x sr m sy p g p r g pα δ τ β ττ τ′+ + +′ ′′= = =  

( ) modcr mxg pτ′ 。 

3  安全性分析 
3.1  部分盲性 

若 ( ), ,r s c′ ′ 是一个有效的盲签名，假设用户在获得签名人

的签名后，试图将事先协定的消息篡改为 c∗，且能保证签名
的有效性，则根据以下验证方程： 

( )( ) ( ) modc c
r m s

y r g p
τ τ∗ ∗′ ′

′= ⇔  

( ) ( )( ) ( ) ( )mod 1c c cr mx k x s pτ α δ τ β τ′ ′= + + + −  

可知用户欲篡改成功，必须知道 ,x k ，而由 modxy g p= 和
modkr g p= 可知，计算 x和 k都要面临有限域上求解离散对
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数问题，所以，篡改协定信息 c是不可行的。 
3.2  不可追踪性 

在该方案中，B观察到的信息为 ( , , , )m r s c′ ，若 B存储信
息 ( , , , )m r s c′ ，则当 A公开 ( ), , ,m r s c′ ′ 后，B可以通过如下方程： 

( )
( ) ( )

( )

1
( )

1

( )[ ] mod 1

( ) mod 1

modc

cs s p

m r r m p

r r y g pδτα β

α β τ

α δ

−

−

⎧ ′ = − −
⎪⎪ ′ ′= − −⎨
⎪
′ =⎪⎩

 

求解 , ,α β δ ，从而找出 ( , , , )m r s c′ 和 ( , , , )m r s c′ ′ 的联系，但 B
解出 , ,α β δ 必须计算离散对数，因此，在难于计算离散对数
的前提下，该方案满足不可追踪性。 
3.3  不可伪造性 
3.3.1  消息提供者 A伪造合法盲签名的可能性 

签名者在盲消息中置入随机因子，使攻击者不能推测签
名者所签消息的具体内容，该随机性可有效抵御选择明文攻
击，防止伪造[4]。在安全的签名方案中，用户不能除去签名
者的随机因子。 

在此方案中，签名者 B随机选择 pk z∗∈ ，计算 modkr g p= ，

并满足 1 1r p− =（， ） ，B发送 r给 A，A发送 1( ) ( )modm r r mα δ−′ ′= −  
( )1p − 给 B，B 发送 ( ) ( )mod 1cs rm x k pτ′= − − 给 A。如果攻击

者 A 试图去除随机因子 k，则攻击者必须从 modxy g p= 和
modkr g p= 计算得到 x和 k，而解决此类问题要面临有限域

上求解离散对数的难题。 
3.3.2  签名者伪造合法盲签名的可能性 

签名者 B伪造签名面临 2大困难：(1)冒充用户 A将消息
盲化，由 ( )1( ) ( )mod 1m r r m pα δ−′ ′= − − 可知，在对 ,α δ 未知的
情况下，签名者 B无法完成对消息 m的盲化。(2)冒充用户 A
对签名脱盲，由 ( )1

( )( )[ ] mod 1cs s pα β τ −′ = − − 可知，在 ,α β 未

知的情况下，B无法完成对签名 s的脱盲。解决上述问题时，
将面临有限域上求解离散对数的难题。 
3.4  效率分析 

在进行签名的过程中，指数运算、逆运算、乘法运算和 
Hash 运算的耗时比例很大，一般来说，在实际应用中，n 的

长度通常取为 1 024 bit或更长。|n|表示 n的长度，模 n下的
一次指数运算的计算时间是一次乘法运算计算时间的  
0.324 6|n|倍[5]，逆运算和指数运算的计算时间基本相等，一
次 Hash 运算的计算时间不多于一次模乘运算时间[6]。对文 
献[2]提出的基于 Schnorr 签名算法的部分盲签名方案、基于
DSA 变形签名算法的部分盲签名方案 [2]和本文方案进行比
较，方案的计算量如表 1所示，其中，E, I, M,H分别表示取
模意义下的指数运算、逆运算、乘法运算和 Hash运算。 

表 1  计算效率比较 

部分盲签名方案 总运算量 

基于 Schnorr 签名算法 6E+3I+5M+2H 

基于 DSA 变形签名算法 7E+4I+12M 

本文方案 6E+2I+15M 

由表 1 可知，本文方案的效率高于基于 Schnorr 签名算
法和基于 DSA变形签名算法的部分盲签名方案。 

4  结束语 
本文提出的方案实现了预期目标，与文献[2]提出的盲签

名方案相比，其效率得到提高，具有较高应用价值。 
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如上所述，通过上述 2种方案改进的 adore-ng模块都可
以成功屏蔽卡巴斯基的实时监控。2 次测试中在加载修改过
的 adore-ng模块后，卡巴斯基均无法记录对隐藏文件的操作；
而加载未修改的 adore-ng模块时，卡巴斯基实时监控生成该
文件被打开操作的相关记录。 
3.4  改进方案比较 

实验证明，上述 2 种改进方案均可以有效地屏蔽卡巴斯
基的实时监控。但是，作为攻击程序的研究，本身就是在执
行环境、访问资源等很多受限情况下进行，因此，上述 2 种
方案都存在一定的局限性，对所执行的环境有比较严格的要
求。第 1 种方案要求严格控制系统模块的加载顺序，保证修
改后的 aodre-ng 模块在卡巴斯基监控模块加载之后加载。具
体实现时，攻击者可以通过修改系统启动脚本等方式来控制
启动顺序。第 2种方案在 VFS层对写文件的内容进行过滤，
可能会对系统造成一定的性能损失。因此，在该方案的实现
中首先进行严格条件匹配，尽量将文件内容判断的情况减少
到最低。 

4  结束语 
Linux下 VFS层 rootkit隐藏层次深，一般的 rootkit侦测

工具难以发现。本文对 VFS 层 rootkit 的典型应用 adore-ng
进行研究，针对其无法屏蔽内核级实时监控工具的问题提出
2种改进方案，并加以实现。实验结果表明，改进效果良好，
卡巴斯基无法检测到对隐藏文件的访问。 
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