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WSN 中故障诊断性能与平均节点度研究 
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摘  要：在基于无线传感器网络的结构健康监测中，故障节点产生并传输的错误数据将消耗节点的能量和带宽，同时会形成结构健康监测
的错误决策。针对该问题，提出一种节点故障诊断算法，利用节点感知传感数据的空间相似性，通过对邻节点所感知的传感数据进行比较，
确定检测节点的状态，将测试状态向网络中其他相邻节点进行扩散，实现网络中全部节点的故障检测。同时介绍在不同平均节点度下改善
故障诊断率的方法。实验结果表明，该算法能够获得较好的性能。 
关键词：结构健康监测；无线传感器网络；故障诊断；故障检测；空间相似性；平均节点度 
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【Abstract】In structural health monitoring of Wireless Sensor Network(WSN), a faulty sensor may produce incorrect data and transmit them to the 
others. It consumes the limited energy and bandwidth of WSN. The base station may make inappropriate decision when it receives the incorrect data. 
Aiming at this problem, a distributed fault detection algorithm for WSN is presented. Faulty sensor nodes are identified based on comparisons 
between neighboring nodes and dissemination of the decision made at each node. The whole node detection is implemented. The method to improve 
fault diagnosis rate in different average node degree is proposed. Experimental results show that sensor nodes with permanent faults are identified 
with high accuracy for a wide range of fault rates. 
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1  概述 
结构健康监测指利用现场的无损传感技术，通过对包括

结构响应在内的结构系统特性分析，达到检测结构损伤或退
化、制定延长结构寿命策略的目的[1]。结构健康监测分为整
体监测和局部监测。而无论哪种监测，都是以传感器准确采
集传输数据为前提和基础，各种结构健康监测的数据采集主
要采用的是传统“有线”传感器来实现。 

近年来，无线传感器网络在结构健康监测领域得到快速
的发展和应用。1996 年，Kenneth M 等人将无线传感器应用
于大型桥梁的监测；2000 年在美国举行的 MCEER 高科技防
震减灾会议上，Lynch J P 等人详细阐述了无线传感在土木工
程健康监测领域的应用和前景[2]；2002 年 5 月在纽约召开的
结构健康工程研讨会上，大多数人同意采用无线系统进行监
测是未来的方向；笔者所在的实验室从事智能材料和结构健
康监测的研究，目前已研发了适合于结构健康监测的传感器
节点[3]，项目组成员叶伟松等人针对复合材料结构健康监测
的特点和需求，实现了基于无线传感器网络的结构健康监测
系统[4]。在结构健康监测的应用过程中，节点的故障会消耗
网络的能量，同时故障节点会导致的传感数据的不准确，从
而对结构健康监测产生错误的决策。 

本文在实验室已有研究的基础上，分析节点故障的模型，
提出节点故障检测的算法，比较网络中节点的分布密度和节

点故障率之间的关系，并通过实验验证算法的有效性。 

2  节点的故障模型 
2.1  网络模型 

无线传感器网络中节点的状态可分为正常和故障。故障
是“永久”和“静态”的，所谓“永久”是指故障节点将持
续故障直到该节点被维修或替代，所谓“静态”是指在节点
故障诊断过程中不产生新故障[5]。 

无线传感器网络的节点故障[5]分为 2 类： 
(1)硬故障是指传感器节点的某一模块发生故障，以至不

能和其他节点通信(例如由于节点通信模块故障、节点能量耗
尽、节点移动而脱离了整个网络的通信范围等原因造成的无
法通信)； 

(2)软故障是指传感器节点虽然发生故障，但仍可以继续
工作并与其他节点通信(通信模块的软硬件都正常并具有路
由信息)，但节点所感知的或传送的数据不正确，或者传感器
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节点瞬时发生通信故障。 
在无线传感器网络的故障诊断中，针对的主要是节点软

故障的检测。假设 个传感器节点随机地部署在预设区域内，
并且都具有相同的传输距离。 

n

定义 为传感器网络中所有节点发生故障的概率(包括
软、硬件故障)，则传感网络中故障节点的个数为 ；定义
所有故障节点中发生软故障的概率为 r ，其数目为 npr ，因
此，网络中被用于故障诊断的有效节点的总数为 

p%

np%
%

(1 )n p npr− +% %  

定义新的概率 

(1 ) 1
npr prp

n p npr p pr
= =

− + − +
% %

% % % %
 

作为本文研究故障诊断算法的一个重要参数。 
对于给定通信距离的无线传感器网络，网络的平均节点

度 也是本文研究诊断过程的另一个重要的参数。网络的平
均节点度是指节点拥有的相邻节点的平均数，取决于网络中
节点的分布密度和有效节点的个数 。当网络中出现失效节
点，需要重新计算网络的平均节点度。 

d

n

2.2  数据模型 
在无线传感器网络中，节点和其邻节点之间具有空间的

相似性，即网络中无故障的相邻传感器节点之间具有相同或
相似的测量值。因此，可以通过邻节点感知的传感数据来诊
断当前节点的状态。设节点 和 互为无故障的邻节点，iv jv jx

和 ix 分别为对应节点的测量值，2 个节点应当满足： 

i jx x ξ− ≤  

其中， 0 1ξ≤ ≤ ，阈值 ξ 取决于不同的结构健康监测的应用
领域。 

3  节点的故障诊断方法 
3.1  网络通信图和节点状态定义 

定义 为无线传感器网络的通信图，其中，V 为所
有传感器节点的集合；

( , )G V E
E 为所有相邻节点边的集合。在传感

器网络中，当相邻节点 iv 和 jv 间的距离 (d 于网络

的通信半径 l 时，称 2 个相邻节点在通信图 ( ,G V 具有相
连接的边。对于无线传感器网络 ( , )G V E ， 且 1 ，

邻 点的集合可以表示为 

之 x x 小

E 中

节点的

, )i j

)

iv V∈ i n≤ ≤

iv 节

( ) ( ){ }: ,i j i jN v v V v v E= ∈ ∈  

在对节点 的故障诊断的过程中，用 表示节点的状
态， 表示 为无故障节点，而 时表示 节点存在
故障。根据相邻节点测量值的空间相似性的原理，将 的测
量值和其所有的邻节点进行比较，根据比较的结果来诊断节

点的状态给定 2 个相邻节点

iv iF

0iF = iv 1iF = iv

iv

( ),i jv v E∈ , ( )jv N v∈ i ，定义

( ),i jC v v 为 和其邻节点的比较函数，简记为 ，则： iv ijC

( ) 0 if
,

1 otherwise
i j

ij i j

x x
C C v v

ξ⎧ −⎪= = ⎨
⎪⎩

≤
               (1) 

当 和其邻节点比较结果相似时，返回结果为 0，否则
返回为 1 。记 为所有相邻节点中 的个数，

iv

iC 0ijC =

0 (iC N v≤ ≤

3.2  节点故障诊断算法 
本文提出的故障诊断过程分成 2 个阶段。第 1 阶段是阈

值测试阶段，对于给定的阈值 θ ，对每个传感器节点 进行

阈值测试；当
iv

iC θ≥ 时，令 ；如果0iF = iC θ< ，表示该节
点未能通过阈值测试，不做任何操作，并退出阈值测试。 
第 2 阶段是无故障节点的状态扩散阶段，对于通过阈值测试
的无故障节点 (iv 0iF = )，如果其邻节点 的jv 0ji ijC C= = ，

则令 0jF = ，直到将节点状态扩散到所有的邻居节点。节点

故障检测的算法如下： 
算法 节点故障检测的算法 
Step1 对每个被检测的传感器节点 vi，生成该节点的邻节点的

集合 ( )iN v ，初始化 ，初始化阈值 。 iF = 0 θ

Step2 For j=1 to ( )iN v  {计算 的返回值;} (ij i jC = C v , v )
      统计 的值； iC

      If ( iC θ≥ )  { ; iF = 0

                    For j=1 to ( )iN v   

           {If ( ) ;}} ji ijC = C = 0 jF = 0

Step3 对于剩下未处理的节点 1 i i iV = V -{v v V,F = 0}∈  

       For each  in  kv 1V

         If (  and  and   )  ki ikC = C = 0 iF = 0 kF = 1

           { ；将 状态扩散到其邻节点；} kF = 0 kF = 0

Step4 标志所有 的节点为故障节点。 kF = 1

4  仿真实验及结果分析 
通过网络仿真软件 NS-2 对无线传感器网络的节点故障

检测算法进行仿真，并对其性能进行分析。分析在不同网络
平均节点度下，故障诊断精度(Correct Detection Rate, CDR)
和虚警率(False Alarm Rate, FAR)的变化以及平均节点度和阈
值 θ 对 CDR 和 FAR 的影响。 

当无线传感器网络中节点发生的故障的概率为 p 时，故

障诊断精度可用
np
α 来表示，其中， 为网络中所有的故障

节点数；

np

α 为所有的故障节点中被正确诊断的节点数目；同

理，故障诊断的虚警率可用
(1 )n p
β
−

来表示，其中， (1 )n p− 为

网络中无故障节点的数目； β 为无故障节点中被错误的检测
为故障节点的数目。很明显，要提高节点故障检测的算法的
性能，必须要提高故障诊断率，同时将故障的虚警率控制在
较低的范围内。 

仿真实验中，将 1 024个传感器节点随机部署在 512 512×

的区域内，所有的传感器节点具有相同的传输距离。并分别
模拟网络节点故障率 p 为 0.05, 0.10, 0.15, 0.20, 0.25, 0.30 时
节点检测的状况。 

图 1 和图 2 反映的是无线传感器网络中平均节点度
7.6d ≈ 时，在故障率 p 和阈值 θ 变化下，传感器节点故障诊

断精度和虚警率。 
从图 1、图 2 可以发现，在故障检测过程中，故障检测

精度和故障检测的虚警率会随着 θ 的增大而增大，合理的设
置 θ 阈值可以使得检测精度和检测的虚警率达到较好的平
衡。在给定的平均节点度 7.6d ≈ 下，随着节点故障率 p 的增
大，要想使得故障检测达到较好的性能，阈值 θ 也应该随之
增大。例如，当故障率 p 0.30

)i ，则 反映的是节点 和相邻节点间相似的

程度；如果
iC iv

iC θ≥ ( θ 为预设的阈值)，则可以诊断 为无故
障节点，并令 。 

iv

0iF = 时，阈值 8θ = 以使 CDR 达可=
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到 97.6%，同时将 FAR 控制在 6.5%，这要比其他阈值的性能
要好。但是同时也发现，随着节点故障率 p 的减小，要想 CDR
和 FAR 达到满意的值，θ 也应该同时减小。例如，当故障率

0.10p = 值 5时，阈 θ = 可 得 CDR 的值接近 100%，同时
FAR 的值减小到 0.8%。 

以使

 

图 1  平均节点度 的故障诊断精度 7.6d ≈

 
图 2  平均节点度 的故障诊断虚警率 7.6d ≈

因此，在节点的故障诊断中，当故障率较高时应设置高 θ
阈值，从而能获取满意的检测性能；同理，故障率较低时应
设置低 θ 阈值。在实验过程中，还发现当网络平均节点度较
低，随着节点故障率的增大，无论怎么调节 θ 阈值，节点故
障的检测的效果急剧下降。这是因为平均节点度 d 的降低，
导致传感器网络中不易生成节点的连通图，检测算法中节点
的扩散功能难以有效的实现。因此，当 p 较高而 很低时，
应当增加传感器网络中节点的数目或者提高节点的通信距
离，从而提高平均节点度 d 。 

d

为了分析网络的平均节点度 d 对阈值和检测性能的影
响，在实验中改变网络的平均节点度，分别分析 10.3d ≈ 和

下的不同阈值对应的检测精度和虚警率。实验结果如
表 1、表 2 所示。 

14.8d ≈

从表 1、表 2 可以发现，当无线传感器网络的平均节点
度 相对较高时，网络的节点故障检测达到了很高的 CDR
和极低的 FAR。同时还发现随着平均节点度的增大，阈值

d
θ

可选择的范围也随之增大。例如在平均节点度 的情况
下，阈值

14.8d ≈

θ 可选择 13, 14, 15, 16 中的任意一个，都使得故障
检测达到较好的效果。因此，在节点的故障诊断中，当平均
节点度较高时，节点的故障率对 CDR 和 FAR 的影响很小，

FAR 的值总能控制在极低的范围内；而对于 CDR，可以通过
对阈值 θ 的控制来达到最佳的值，实验结果表明，当 dθ ≈ 时
结果最令人满意。 

表 1  在平均节点度为 10.3 和 14.8 时的故障检测精度 

节点故障率 p 
平均节点度 d 阈值 θ

0.050 0.100 0.150 0.200 0.250 0.300

10 1.000 1.000 1.000 0.998 0.993 0.960
10.3d ≈  

11 1.000 1.000 1.000 0.999 0.996 0.984

13 1.000 1.000 1.000 0.998 0.992 0.910

14 1.000 1.000 1.000 1.000 0.996 0.934

15 1.000 1.000 1.000 1.000 1.000 0.995
14.8d ≈  

16 1.000 1.000 1.000 1.000 1.000 0.996

 
表 2  在平均节点度 10.3 和 14.8 下的故障检测虚警率 

节点故障率 p 
平均节点度 d 阈值 θ

0.050 0.100 0.150 0.200 0.250 0.300

10 0.001 0.001 0.001 0.002 0.004 0.007
10.3d ≈  

11 0.001 0.001 0.002 0.003 0.005 0.008

13 0.000 0.000 0.000 0.000 0.000 0.000

14 0.000 0.000 0.000 0.000 0.000 0.000

15 0.000 0.000 0.000 0.000 0.000 0.001
14.8d ≈  

16 0.000 0.000 0.000 0.000 0.000 0.002

5  结束语 
本文介绍一种基于无线传感器网络的结构健康监测的节

点故障诊断方法，分析网络的平均节点度、阈值以及节点故
障率之间的关系。实验结果表明该算法简单，在节点的故障
检测过程中具有良好的故障诊断的性能。该算法在提高故障
诊断精度的同时将故障检测的虚警率控制较低的范围内。同
时该算法具有较好的鲁棒性，能容忍较大范围的节点故障率。
本文主要针对节点所感知的或传送的数据不正确的软故障进
行的检测，而对于传感器节点瞬时发生通信故障的检测有待
于进一步研究。 
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