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基于身份和多线性映射的代理环签名方案 
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摘  要：提出一种基于多线性映射的代理环签名方案。该方案能防止原始签名者冒充代理签名者对消息进行签名，通过引入多个密钥生成
中心防止其中任何一个对消息进行签名。签名者的签名私钥由多个密钥生成中心共同决定。性能分析结果验证了该方案的可行性和安全性。
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Proxy Ring Signature Scheme Based on              
Identity and Multilinear Mapping 
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(College of Computer and Communication Engineering, Changsha University of Science & Technology, Changsha 410114) 

【Abstract】This paper proposes a proxy ring signature scheme based on multilinear mapping. This scheme can prevent the original signer from 
generating signature for message as a proxy signer and prevent the key generation center from forging proxy ring signature by introducing several 
key generation centers. The signature private keys of signer are completed by several key generation centers. Performance analysis results show that 
the scheme is feasible and secure. 
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1  概述 
在信息社会中，人们经常需要把自己的签名权利委托给

可靠代理人，让代理人代表本人对一些消息文件进行签名。
代理签名方案用于实现上述需求，但在此类方案中，代理人
的身份没有得到保护。环签名[1]是一种简化的群签名，它不
需要群管理员或群建立过程，且签名者的身份完全匿名。环
签名中签名者身份的完全匿名性有效保护了实际签名者的隐
私权，该特点使其被广泛应用。研究者把环签名和代理签名
结合起来，产生了一种新的签名——代理环签名。文献[2]提
出代理环签名的思想，但仅将其应用在一个原始签名者授权
给多个代理者的环境中。文献[3]针对文献[2]应用受限和运算
量过大的缺点，提出一种代理人受保护的代理环签名方案，
该方案能有效防止原始签名人对代理签名人签名的伪造，且
减少了双线性对的计算量，计算效率较高。文献[4]对文  献
[2]方案进行改进，并提供不可否认服务，更好地满足了代理
环签名的安全需求。文献[5]指出文献[3]提出的代理环签名方
案存在不可计算性等错误，并给出相应的改进方案。 

上述基于身份和双线性对的代理环签名方案使用一个密
钥生成中心，方案安全的前提是密钥生成中心是完全可信的。
若密钥生成中心失信，则方案是不安全的。本文通过引入多
个密钥生成中心，克服了上述方案中一个密钥生成中心不可
靠的缺点，并结合多线性对的思想[6]，构造一个基于身份和
多线性对的代理环签名方案。 

2  多线性对 
定义 1 设 分别是阶为 的循环加群和循环

乘群，其中， q 为素数。对映射 ，如果满足以下
条件： 

( ) (1 2, , ,G G+ q

1: n
ne G G→

(1)多线性。对所有 ，有

。 
1 2 1 2 1, , , , , , ,n q na a a Z P P P G∈ ∈L L

1 2
1 1 2 2 1 2( , , , ) ( , , , ) na a a

n n n n ne a P a P a P e P P P= LL L

(2)非退化性。如果 P 是 的一个生成元，则
是 的生成元。 

1G 1 2( , , , )n ne P P PL

2G

(3)可计算性。对所有 1 2 1, , , nP P P G∈L ，存在一个有效的算
法计算 )，则称映射 )e P 为多线性映射。 1 2( , , ,n ne P P PL n nP PL1 2( , , ,

3  代理环签名 
代理环签名方案一般包括 4 个参与方：密钥生成中心

(Key Generation Center, KGC)，原始签名者，代理签名者和
验证者。 

定义 2 一个代理环签名方案是一个包含以下过程的数
字签名方案： 

(1)系统创建。用于产生原始签名者和代理签名者密钥对
和系统参数的多项式事件概率算法。 

(2)代理密钥产生。用于产生代理签名密钥对的算法。 
(3)签名生成。一个概率算法，当输入待签消息、系统参

数、身份集合和代理签名者的代理签名私钥后，输出对该消
息的签名。 

(4)签名验证。用于在输入对消息的签名、系统参数和身
份集合后确定签名是否有效的算法。 

一个好的代理环签名应满足以下安全性要求： 
(1)签名者的模糊性。给定一个代理环签名后，任何人(代

理签名者除外)试图确定真实签名者的身份在计算上是不可
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行的。 
(2)不可伪造性。只有合法的代理环签名者才能生成有效

的代理环签名，原始签名者和其他人不能产生合法的代理环
签名。 

(3)可验证性。验证者可以验证签名是否为经授权的合法
代理环签名。 

(4)不可否认性。一旦代理签名者代表原始签名者生成了
一个合法的代理环签名，他不能向原始签名者否认他所签署
的有效代理环签名。 

(5)可鉴别性。任何人都可区别代理人产生的代理环签名
和正常环签名。 

代理环签名是随着电子投票、电子现金等应用需要的增
长而提出的一种新型数字签名形式，它为保护电子商务活动
中签名者的隐私权提供了一种重要方法。 

4  一种基于多线性映射的代理环签名方案 
在本方案中采用 个独立的密钥生成中心为用户颁发签

名密钥，基于多线性映射提出一个基于
t

ID 的代理环签名方
案。本方案中共有 t 个 ，用 表示。设

分别是阶为 的循环加群和循环乘群。 为素

数，

KGC ( 1,2, , )jKGC j t= L

1 2, ), ( , )G G+（ ⋅ q q

P 为 的生成元， 为多线性映射， 

, 为抗碰撞的哈

希函数。 

1G 1
1 1: t

te G G+
+ → 2

: 0,1 qH Z→

)

q P

{ }*
1 1: 0,1 ,H G→ { }*

2 3 2: qH G Z→

4.1  系统创建阶段 
t 个密钥生成中心 分别随机选择

，计算 。因为有 个 ，所以任何一个不

可信的 不可能伪造代理签名者的签名，系统的主密钥

为 。 

( 1,2, ,jKGC j t= L

*
jS Z∈ ( )j

pub jP S= t jS

jKGC

1 2, , , , , )j tS S S SL L（

系统公开参数为 
(1) (2) ( )

1 2 1 1 2 3, , , , , , , , , , , )t
t pub pub pubG G e q P P P P H H H+ L（          (1) 

4.2  密钥提取阶段 
原始签名者的身份信息用 oID 表示，代理签名者的身份

信息用 kID 表示，原始签名者和代理签名者将其身份信息

oID 和 kID 分别发送给 t 个密钥生成中心。 

t 个密钥生成中心 分别计算jKGC 2 ( )
oID oQ H ID= , 

2 ( )
kID kQ H ID= , ( )

o o

j
ID j IDS S Q= , ( )

k

j
kID j IDS S Q= 。原始签名者的公

钥为
oIDQ ，代理签名者的公钥为

kIDQ 。 个密钥生成中心

通过安全信道将结果分别发送给代理签名

者和原始签名者。 

t

( 1,2, , )jKGC j t= L

对 ，原始签名者验证等式  

是否成立，若 个

等式均成立，则原始签名者秘密保存

作为原始签名者的私钥。代理签名者验证等式  

是否成立，若

个等式均成立，则代理签名者秘密保存

1,2, ,j = L t ,

o

j t
pub pub IDP P P S+ L

)
o

,

pub pub pub IDP P P P S− + L（ ） （） )

(1) (2) ( 1)
1( , , , j

t pub pub pube P P P −
+ L

( 1) ( ) ( ), , , , )j (1) (2) ( )
1( , , , ,

o

t
t pub pub pub IDe P P P Q+= L ） t

(1) (2) ( )( , , ,
o o o

t
ID ID ID IDS S S S= L

(1)
1( ,t pube P+ L

( 1) 1 ( ), , , , , )
k

j j t j (1) ( )
1( , , ,

k

t
t pub pub IDe P P Q+= L

t
kIDS = (1)( ,

kIDS  

作为代理签名者的签名私钥。验证等式的证明  

如下： 

(2) ( ), , )
k

t
ID IDS SL

k
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1
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1
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此时，原始签名者的私钥为 。代

理签名者的私钥为 。 

(1) (2) ( )( , , ,
o o o

t
ID ID ID IDS S S S= L )

o

k

(1) (2) ( )( , , , )
k k k

t
ID ID ID IDS S S S= L

4.3  代理密钥生成阶段 
(1)原始签名者生成一个委任状W ，详细记录一些重要信

息，如原始签名者和代理签名者的身份、需要的文件等，然
后计算 

1 1 1 2 1 1( ) ( ), ( ), , ( ))
o o o oW ID ID ID t IDS S H W S Q H W S Q H W S Q H W= = L（  

并发送W 和 给代理签名者。 WS

(2)代理签名者验证等式 

1 1 1 2 1 1( ( ), ( ), , ( ), )
o o ot ID ID t IDe S Q H W S Q H W S Q H W P+ =L  

 (1) (2) ( )
1 1 1 1( ( ), ( ), , ( ), )

o o o

t
t IDe H W H W H W P S S S+ × × × ×L LID ID

))

是否成立，若成立，则计算其私钥 

1

1 1 2 1

( )

( ( ) ( ), ( ) ( ), ,
k

o k o k

R W ID

ID ID ID ID

S S S H W

S Q Q H W S Q Q H W

= + =

+ + L
                

                               (2) 1( ) (
o kt ID IDS Q Q H W+

此时，代理签名私钥为 RS ，代理签名公钥为 (
oR IDP Q= +  

。 1) ( )
kIDQ H W

4.4  签名生成阶段 
不失一般性地，假定环 L 中有 n 个成员，它由代理签名

者进行选择，环的形成无须其他成员同意和协助，代理签名
者只要知道其公钥即可。该环可以表示为 

{ }1 2, , , , ,k nL ID ID ID ID= L L  

(1)代理签名者选择 1A G∈ ，并计算 

1 1( , , , )k tC e A P P+ += L                            (3) 

(2)对于 1, , ,0,1, , 1i k n k= + L L − ，代理签名者选择 1i RR G∈ ，
并按以下公式计算 1iC + ： 

2

(1) (2) ( )
1 1

( )( )
3 1 1

( , , , ( ) , ,

, ( ) ( )) ( , , , )
o i

i
i t pub pub ID ID pub

H m Lt
pub i t i

C e P P Q Q P

P H C H W e R P P

+ +

+

= +

×

L L

L
       

(4)
 

设定 0nR R= ，计算 

2 3( ) ( )k k RR A H m L H C P= −                      (5) 

1

n

i
i

R R
=

= ∑                                      (6) 

1

n

i
i

C C
=

= ∑                                     (7) 

0nR R= 和式(5)保证了 ，因此，{0nC C= }1 2, , , , ,nC C C C RL

为代理签名者对消息 的代理环签名。 m

4.5  签名验证阶段 
给定所有环成员的身份集 L ，消息 以及代理环签名m

{ }1 2, , , , ,nC C C C RL ，验证者可以通过如下公式检查代理环签
名的合法性： 
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+
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如果上式成立，则该签名为有效的代理环签名。 

2

2

(1) (2) (3) ( )
1

( )
3 2 1 1 2

( , , , , , ( )

( ) ( )) ( , , , )
o

t
t pub pub pub pub ID ID

H m L
t

e P P P P Q Q

H C H W e R P P

+

+

+
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L

L
 5  性能分析 

5.1  可行性分析 
在公式  (1) (2) ( ) ( )

1 1 3( , , , ( ) , , , (
o i

i t
i t pub pub ID ID pub pub iC e P P Q Q P P H C+ += +L L

2 ( )
1 1( )) ( , , , )H m L

t iH W e R P P+× L 中 ， 由 于
, ， 因 此 可 以 计 算 出

。在公式
1 1( )H W G∈ 3( )iH C Z∈

M  

2
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13 1( ) ( )iH C H W G× ∈ kR A= −  2 3( ) ( )k RH m L H C P 中，

因为 2 ( ) qH m L Z∈ , , 3( )k qH C Z∈ 1RP G∈ ，所以可以计算出

2 3( ) ( )k k 1RR A H m L H C P G= − ∈ 。 
3 +( )

( ))) ( , , , )
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t pub pub pub ID i
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5.2  安全性分析 

根据代理环签名的安全需求，分析本文提出的基于身份
和多线性对的代理环签名方案的安全性。 

因此，代理环签名是可验证的。 (1)签名者模糊性。对一个由环 { }1 2, , , , ,k nL ID ID ID ID= L L

产生的合法代理环签名 mσ ，当 1i k≠ + 时，所有 都由式(4)

生成。由于
iC

1iR G∈ 是被代理签名者随机均匀选择的，因此
在 中是均匀分布的。代理环签名的起点

iC

2 (G i k≠

(4)不可否认性。因为代理签名私钥 中

包含代理签名者的身份信息，所以他不能向原始签名者否认
由其生成的有效代理环签名。 

1( )
kR W IDS S S H W= +

) 1kC + 由式(3)

计算。因为 1A G∈ 是被代理签名者随机均匀选择的，所以 1kC +

在 中是均匀分布的。无论谁对消息 进行了签名或环成员
数量有多大，

2G m

mσ 对每个环成员都是等概率的。因此，给定一
个代理环签名后，攻击者(原始签名者除外)即使有无穷的计
算资源，他试图确定真实签名者身份的概率不会超过 1/n(n
为环成员的数量)。 

(5)可鉴别性。由于代理签名者本人的公钥与代理签名公
钥不同，因此任何人都可以区别由代理签名者产生的代理环
签名和正常环签名。 

6  结束语 

(2)不可伪造性。对于一个身份集 { }1 2, , , , ,k nL ID ID ID ID= L L ，
假定 A 不是真实签名者，当他试图伪造一个合法的代理环签
名时，可以通过选择一个身份信息 jID ，与

执行协议得到密钥对 )，其中， , 

。为达到伪造代理环签名的目的，攻击

者需要多次选择

( 1,2, , )jKGC j t= L

(1) (2) ( )( , , , , t
j j j jQ S S SL 2 ( )j jQ H ID=

( ) ( 1,2, , )i
j i jS S Q i t= = L

jID ，以使 ，其中，2 2( ) ( )jH ID H ID=

本文借鉴在双线性对上提出的代理环签名思想，提出一
种基于多线性映射的代理环签名方案。本方案继承了原有基
于双线性对的代理环签名的优点，并通过多个密钥生成中心
有效避免了任何一个不可信密钥生成中心对代理环签名的伪
造。但多个密钥生成中心的引入导致方案结构较复杂，该问
题有待研究并解决。 
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