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基于词平台汉字编码的文本信息隐藏算法 
张洪礼，刘  丹，温学谦，何新宇 

(燕山大学信息科学与工程学院，秦皇岛 066004) 

摘  要：文本信息隐藏是版权维护的一种重要手段，针对现有算法存在信息隐藏量不足、鲁棒性不高及多数仅适用于英文文本等问题，提
出一种基于词平台汉字编码的文本信息隐藏算法，运用标志位和编码变换规则实现密文信息的嵌入，在算法的信息隐藏量和鲁棒性上有较
大提高，增强密文信息的安全性。理论分析和实验结果验证了该算法具有一定实用性。 
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Text Information Hiding Algorithm Based on            
Chinese Characters Coding in Words Platform 
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【Abstract】Information hiding is an important way of copyright maintenance. But the existed algorithms have many problems in hiding capacity, 
robustness, and most of these are just suitable for English documents. Aiming at those problems, a novel information hiding algorithm is presented, 
which is based on Chinese characters coding method in words platform. The algorithm implements text embedding by using coding-transform rules 
and sign bits. The algorithm is improved greatly on information hiding capacity and robustness, and is enhanced in security of secret information. 
Practicability is proved by theoretical analysis and experimental results. 
【Key words】information hiding; text; words expansion; sequenced coding; inverted sequence coding 
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1  概述 
随着多媒体技术的飞速发展和计算机网络的成熟，各种

信息媒体通信越来越频繁，这必然带来通信信息安全的问题。
信息隐藏技术是近几年来信息安全领域出现的一种新技术，
载体形式可为图像、声音、视频或一般的文档等。其中，文
本信息隐藏技术是将代表著作权人身份的特定信息，按照某
种方式嵌入电子出版物中，在产生版权纠纷时，通过合法的
发行者、运营者相应的算法提取出该隐藏的信息，从而验证
版权的归属，确定泄漏与泛滥渠道，确保数字产品著作权人
的合法利益，避免非法盗版的威胁。 

2  相关研究 
按嵌入信息的策略不同，文本信息隐藏算法主要可分为

2 大类：(1)基于文档结构；(2)基于自然语言处理技术[1-2]。文
献 [3]提出 3 种著名的基于文档结构文本信息隐藏算法： 
(1)行间距编码；(2)字间距编码；(3)特征编码。其中，行间距
编码具有较强的鲁棒性，但其不可见性较差，而且隐藏容量
非常小。与其相比基于字间距编码和特征编码算法的隐藏容
量较大，但特征编码算法不可见性仍旧不理想，而且在解码
时要求原始的文档，给解码造成不便。文献[4]提出一种基于
TMR(Text Meaning Representation)树的自然语言文本水印方
法。该方法具有良好的鲁棒性和一定的抗攻击性，但是受限
于自然语言处理技术，嵌入水印后的载体文本容易发生语义
改变和难以理解的情况，不可见性不够理想。所有自然语言
文本隐藏的方法相对在鲁棒性上提高了系统的灵活性和承受
攻击的能力，但其不适用于文本内容不宜更改的情况。同时，

由于要借助、依赖于自然语言处理技术的发展，该技术还存
在很多尚待解决的问题。文献[5]提出基于词归类文本信息隐
藏算法，将英文文本进行词归类(Word Classification)处理，
这是文档结构算法中的一个新算法，但该算法的鲁棒性没有
明显提高，且仅限于英文。 

目前大多数文本水印嵌入和检测方法都是面向英文文
本，对中文文本效果并不理想，需要更多的基于中文文本的
数字水印算法。本文从基于词平台汉字编码入手，提出一种
新的适用中文的文本信息隐藏算法。该算法不改变任何汉字
编码，即不改变文档输出，以标志位为桥梁将密文信息隐藏
到载体文档中，因此，完全可以通过盲检，不可见效果很好。
并且算法通过词扩展规则增大了信息隐藏的容量，而且算法
较大程度地提高了信息隐藏的鲁棒性，具有较强的安全性。 

3  基于词平台汉字编码的文档信息隐藏算法 
根据中文文本文档的特点，本文提出一种基于词平台汉

字编码的文本信息隐藏算法。利用词平台汉字编码方法得到
相应的二进制编码，通过分词和词扩展将相应词典词的二进
制编码进行处理。 

实验结果表明，这一算法具有较好的隐藏效果，有一定
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的抗攻击能力，从而使其鲁棒性有所提高，并且词扩展规则
提高了密文信息的隐藏量。 
3.1  词典词和词典码 

假设一段汉语文字，将文字中词汇按它们最常用的词性
如名词、动词、形容词等进行分类。称按以上方法得到的词
为词典词(Wi)。对每个词典词进行编码，称为词典码(DCi)，
所有词典码都是由 4 个字节二进制编码构成，具体形式为 

[1010xxxx xxxxxxxx xxxxxxxx xxxxxxxxB] 
其中，B 是二进制的表示符号，下同，以下词典码均用二进
制表示。第 1 个字节的高 4 位必须是 1010。第 1 字节的低 
4 位 xxxx 的范围是 0001~1111，用来表示这个词的词性，1110
和 1111 保留，以待将来扩充功能。具体对应关系见表 l。 

表 1  词性表 
0001 0010 0011 0100 0101 0110
名词 形容词 副词 代词 数词 量词

0111~1000 1001 1010-1101 

介词、连词 
助词、语气词、
象声词、叹词 

动词和动词短语 

第 2 字节的高 4 位为保留位，第 2 字节低 4 位用来表示
该词所包含的字数(1 个~15 个)；将剩余的第 3 字节和第 4 字
节组成一个顺序码，范围是 l~65 535，用来将词汇按拼音顺
序进行排列。按此方式编码至少能容下的词条数是：14× 
65 535=917 490 条。 

经过处理的每个词的新编码与机内码词典码表(即一个
数据库)对应。经过编码后的整个文档由一系列码字组成，其
中，西文字符采用国际标准的表示西文字符和符号的 ASCII
码表示(本算法主要介绍基于中文编码的信息隐藏)。 
3.2  分词和词扩展 

为了将词平台汉字编码技术与文本信息隐藏技术更好地
结合，定义了一些相关概念及适用规则。其中，词扩展规则
提高了信息隐藏量，顺位编码和逆位编码规则增大了词编码
信息与密文信息的匹配量，编码不匹配处理规则主要是词编
码信息与密文信息不匹配时相应的解决措施。 
3.2.1  分词 

中文文档经过上述汉字编码得到词典码(DCi)，由于词典
码是二进制编码，可以计算出每个词典码中含有“1”的奇、
偶数，通过含有“1”的奇、偶数对词典码进行分类，因此经
过分词处理的每一个词典词对应一位二进制编码。就此可以
制定一个规则(规则 1)，将词典词分类，即实现分词(Ci)。如
表 2 所示。 

表 2  规则 1 
Conditions Ci 

DCi 中含有奇数个 1 0 
DCi 中含有偶数个 1 1 

3.2.2  词扩展 
由于对词典码进行分词使得每一个词典词只对应一位二

进制编码，这样可以实现密文的隐藏，但隐藏密文的信息量
不是很大。考虑到隐藏密文的信息量，本算法对分词进行词
扩展，得到词扩展编码(Ei)，由原来的一位二进制编码扩展为
2 位二进制编码，增大信息的隐藏量。 

词扩展规则(规则 2)如下： 
If (m≥h and p≥q)     E(i)=00; 
If (m≥h and p<q)      E(i)=01; 
If ( m<h and p≥q)     E(i)=10; 
If ( m<h and p<q)      E(i)=11; 

其中，m=Ci-2+Ci-1; h=Ci+1+Ci+2; p=Ci-1+Ci+1; q=Ci-2+Ci+2。 
为了确定一段中的第 1 个词典词和最后一个词典词的词

扩展编码，可以将一段中的词典词序列看作是循环的，假定
某段中最后一个词典词是 Wj，那么 Ej 的值是由 Cj-2, Cj-1 和
C1, C2 决定的。 
3.2.3  顺位编码和逆位编码 

算法是通过载体文档编码和密文编码的匹配来实现信息
隐藏的，为了增加信息的匹配量，提高算法的鲁棒性，提出
了顺位编码和逆位编码的规则(规则 3)，如表 3 所示。 

表 3  规则 3 
Ei Ri 
01 10 
10 01 
00 11 
11 00 

其中，Ei 为原词扩展编码，亦即此处提到的顺位编码。
将顺位编码按位取反即得到逆位编码 Ri。 

顺位编码在标记位中标记为 1，逆位编码标记为 0，标志
位作为密钥的一部分，以此来告知信息接受者隐藏信息是顺
位编码还是逆位编码。 
3.2.4  编码不匹配处理规则 

经过规则 3 处理后的载体文档能够与大部分的密文相匹
配。以下 2 种情况则不能完成编码匹配：(1)载体为 00/11，
密文为 01/10；(2)载体为 01/10，密文为 00/11。此时按照规
则 4，将词典词编码与密文编码进行异或运算，得出标志位
信息。具体规则(规则 4)如表 4 所示。 

表 4  规则 4 
词典词编码 运算符 密文编码 运算结果 标志位

00 01 
11 10 01 a(01)

01 00 
10 

☉ 
11 10 b(10)

规则 4 是针对密文信息的嵌入，而从载体文档提取密文
信息时，需要遵循规则 5 进行提取。规则 5 如表 5 所示。 

表 5  规则 5 
词典词编码 运算符 标志位 运算结果(密文编码)

00 a(01) 01 
10 

11 b(10) 10 
01 

01 a(01) 00 
11 

10 

☉ 

b(10) 11 
00 

4  秘密信息嵌入和提取算法描述 
基于以上提出的各个规则，本文对该算法进行具体描述。

算法分为 2 个部分：秘密信息嵌入算法和秘密信息提取算法。 
4.1  秘密信息的嵌入算法 

秘密信息的嵌入算法流程如下： 
(1)将密文信息进行编码、加密，得到密文二进制编码 

流 Sj；  
(2)运用词平台汉字编码技术将文本载体 T 进行编码处

理，得到词典码 DCi； 
(3)根据规则 1，将词典词分类，即实现分词 Ci；  
(4)应用词扩展规则将分词码 Ci 词扩展，得到词扩展编码

Ei，即每个词典码 DCi 对应 2 位二进制码。 
(5)将密文二进制编码流 Sj与词扩展编码 Ei每 2位进行对

比，依据规则 3 判断两者是否匹配，如果匹配，则记下相应
的标志位信息，否则转到(6)； 
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(6)密文二进制编码流 Sj 与词扩展编码 Ei 不匹配，应用编
码不匹配处理规则 4 进行处理，记下相应的标志位信息 a(01)
或 b(10)； 

(7)判断密文信息 Sj 是否结束，如果结束则算法结束，否
则转到(5)继续执行。 

4.2  秘密信息的提取算法 
秘密信息的提取算法流程如下： 
(1)运用词平台汉字编码技术将文本载体 T 进行编码处

理，得到词典码 DCi； 
(2)根据规则 1，将词典词分类，即实现分词 Ci；  
(3)应用词扩展规则将分词码 Ci 词扩展，得到词扩展编码

Ei，即每个词典码 DCi 对应 2 位二进制码。 
(4)读取一位密文标志位信息，判断是否是 0/1 代码，如

果是 0/1 代码则转到(5)执行，否则转到(6)； 
(5)根据读取的标志位信息，运用规则 3，结合词扩展编

码 Ei，得到 2 位密文编码； 
(6)根据读取的标志位信息，运用编码不匹配处理规则 5，

结合词扩展编码 Ei，得到 2 位密文编码； 
(7)判断标志位信息 Snm是否结束，如果结束则算法结束，

否则转到(4)继续执行。 

5  实验与分析 
根据文本信息隐藏算法的特性，对本文提出的算法进行

了理论分析和实验验证，并与其他经典的文本信息隐藏算法
进行比较，并得出结论。 

5.1  特性分析 
(1)隐藏量 
本文提出的算法由于采用了词扩展规则，由原来的每个

词对应一位二进制码，扩展到 2 位，有效地增大了信息的隐
藏量。理论上隐藏量是可以根据载体大小而任意设定，但考
虑到隐蔽性，防止被恶意攻击者怀疑，可将容量限制在一个
范围，一般限制在载体文件大小的 5%内是很难被注意的。密
文信息量较大时，可以对应选择较大的载体文件。 

(2)鲁棒性 
基于文本特征的信息隐藏算法基本是通过文本格式的微

调或修改文本的一些特征来嵌入密文信息。但文本载体使用
这些嵌入算法嵌入密文信息后不能通过一些检测，如盲检，
算法鲁棒性不佳。本文提出的算法由于没有改变文本载体的
输出，因此完全可以通过盲检及其他检测系统，鲁棒性较以
往的算法有明显的提高。 

(3)隐蔽性 
实验证明，使用本文提出的算法没有改变隐蔽载体文档

的输出，无论是在内容上，还是在格式上，都具有很好的隐
蔽性，嵌入隐藏信息前后的文档对照如图 1 所示。 

5.2  实验 
以本文概述中的一段文字为文本载体，以“张洪礼”为

密文信息，应用本文提出的算法将其嵌入到文本载体中，实
验效果如图 1 所示，其中，图 1(a)为原始文本载体，图 1(b)
为嵌入密文信息后的文本载体。 

   
(a)原始文本载体                (b)嵌入水印后 

图 1  隐藏信息嵌入前后文档对照 

为更好地测试该算法的特性，随机选择 500 篇中文文本
文档，使用本文算法进行信息隐藏，同时对其他经典信息隐
藏算法仿真，将其特性进行对比，从隐藏算法的隐藏量、隐
蔽性、鲁棒性 3 大特性进行实验验证，统计数据如表 6 所示。 

表 6  实验结果比较 
指标 本文算法 基于格式的算法 基于语法、语义的算法

隐藏容量 文档大小的 3.003% 小于文档大小的 0.655% 小于文档大小的 2.5%

隐蔽性 很好，完全不可见 较好，肉眼难以察觉  
较好，完全不可见，
但对语义有破坏 

鲁棒性 抗攻击能力强 能抵抗一些篡改攻击  能抵抗各种格式攻击

从统计结果可以看出，本文算法无论是在隐蔽性、隐藏
容量还是鲁棒性上，较优于其他信息隐藏算法，具有一定的
应用价值。 

6  结束语 
本文提出一种基于词平台汉字编码的文本信息隐藏算

法，在中文文档中取得很好的隐藏效果。通过实验也可以看
出，此方法的透明性是非常好的，而且文本里面的任何一个
字符，包括西文字符，均可以进行信息隐藏，信息隐藏量比
较大。并且运用词扩展规则，进一步增大了隐藏的数据量。
该方法技术简单、容易实施，在实际的信息安全保护中的应
用前景广泛。 
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