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摘  要：多域服务环境下，域间故障传播导致的跨域症状会对故障诊断算法性能造成影响。该文提出了多域服务环

境下的分布式依赖模型，在该模型基础上提出分布式故障诊断算法，并从减小通信开销、更准确的症状引发评估函

数和虚假症状概率 3 个方面对算法进行了改进。仿真结果显示，该文算法可以有效诊断多域环境下的服务故障。 
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Abstract: In multi-domain environment, symptoms caused by inter-domain fault propagation will affect fault 
diagnosis algorithm. A distributed dependency model is proposed to build the dependencies in service system. 
Based on the dependency model, a distributed fault diagnosis algorithm is proposed, and the algorithm is improved 
from three aspects: reduce communication cost, accurate effect evaluation function and spurious symptom 
probability. Simulation results show that the fault diagnosis algorithm is efficient in multi-domain service 
environment. 
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1  引言  

近年来，服务提供商开发了各种各样的 Internet
服务，为了保证服务 QoS，服务提供商迫切需要一

种有效的服务故障管理机制。故障诊断 [1 4]− 是故障

管理中非常重要的步骤，目标是根据观察到的症状

集快速准确地推理出故障假设。 
Internet 服务可能由分布在多个组织或企业内

的子服务组合而成[5]，因此 Internet 服务管理将涉及

到多个管理域。研究人员普遍认为，应当划分管理

信息和功能，并用分布式的方式管理多域服务系 
统[4]。 
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Katzela 等人[6]提出了设计分布式故障诊断系统

的理论基础。分布式故障诊断不存在中央管理器，

由分域管理器协同工作诊断故障。在分析告警时，

各域需要为每个相关跨域告警关联代理节点，同时

为代理节点分配一个概率值，表示告警由其他域中

故障引起的概率。Bouloutas 等人[7]证明了计算代理

节点的准确概率值是 NP-complete 问题。Steinder
和 Sethi[8]提出跨多个自治域的分布式故障诊断算

法，在所有自治域内寻找最可能的故障假设。但是，

该算法非常耗时和低效的，而且依赖部分全局结构

信息。Fischer 等人[9]提出了一个二域环境下的分布

式故障诊断方案。但是该方法难于推广到更多域情

况。Khanna 等人[10]提出了一个基于分布式监测系统

的故障诊断框架，但是基于分层管理方式的。 
本文提出了分布式故障依赖模型，及多域协作

分布式故障诊断方案，各域可以自由选择概率推理

技术，如 MCA+[11]，IHU[12] 等。为进一步提升算法
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性能，从减小通信开销、引发跨域症状的可能性评

估函数和虚假概率的计算这 3 个方面对算法进行改

进 ， 即 为 ADDA 算 法 (Advanced Distributed 
Diagnosis Algorithm)。仿真结果证明了本文算法的

有效性。 

2  分布式依赖模型 

为了表示多域环境下依赖关系且保护域内结构

和信息安全，本文提出能够同时表示域内和域外依

赖关系的分布式依赖模型，这些依赖关系可以在服

务运行过程或服务创建过程获得[11]。假设存在多个

域的环境下，我们为每个域建立一个二分贝叶斯网

络依赖模型[13]。依赖模型的上层节点为本域内的服

务集 { }iS s= ， is =1 表示服务异常， is =0 表示服务

正常。下层节点包括域内组件集 { }iF f= 和域外相

关子服务集 { }'iS' s= 。 if =1 表示组件发生故障，

if =0 表示组件正常， '
is =1 表示该子服务发生异常

且传播故障到本域， '
is =0 表示该子服务未传播故障

到本域。每个组件关联一个先验故障概率 ( )P f ；每

条有向边关联一个表示依赖强度的条件概率

( | )P s f ，这些值可以通过外部观察，故障注入技 
术[14]或者服务依赖发现工具[15]获得。与上层节点a
存在依赖关系的下层节点集表示为Par( )a ，与下层

节点b 存在依赖关系的上层节点集表示为Child( )b 。

本文中假设服务异常的可能原因相互独立并且以逻

辑运算符号 OR 结合，即 noisy-OR 模型[16]。 
图 1 显示了一个二域服务场景建立依赖模型的

简单例子。图 1 左边所示的服务场景包括两个管理

域 a 和 b。服务 A 调用 b 域中的服务 D，而 D 又调

用域内的 E。因此当 D 或 E 发生异常时，均有可能

导致 A 的异常，即发生跨域故障传播；同理 C 或 E
异常时，可能导致 B 的异常。图 1 右边显示了为域

a 和 b 分别建立的模型，为简化图形，模型中没有

注明概率值。 

 

图 1 建立分布式依赖模型 

3  分布式故障诊断算法 

多域环境下，同时存在域内故障传播和域间故

障传播。本文主要研究域间故障传播的诊断方案，

在完成对跨域症状的处理后，可使用已有单域故障

诊断算法推理故障假设。 
假设某域 iD 观察到跨域服务s 发生异常，域 iD

根据依赖模型将 s 映射到与其相关的域外子服务集

S ， s 可能由S 中元素引发。 iD 将S 中位于另一个

域 kD 内的元素以症状形式向 kD 报告。域 kD 收到其

他域报告的症状后，需要评估本域内故障引发这些

症状的可能性，并将这些值返回报告症状的域。由

于s 同样可能由 iD 域内故障引发，因此 iD 采用类似

方式评估本域故障引发 s 的可能性。当收到返回的

评估值后， iD 采用一定的比较机制比较评估值，再

将跨域症状分配给最可能导致该症状的域来诊断。

如果域 kD 收到由其他域分配的症状，即认为该症状

由它的域内故障导致，可以将分配到的所有症状和

域内症状一起进行诊断，从而得出更准确的故障假

设。 
多域环境下的分布式故障诊断算法描述如下： 
算法 DDA(Distributed Diagnosis Algorithm in 

Multi-Domain Environment) 
症状交换阶段： 
(1)为本域观察到的每个跨域症状选择所有与

其存在依赖关系的域； 
(2)将跨域症状映射为选定域的相关子服务，并

将其作为症状报告至选定域。 
影响评估阶段： 
(1)计算本域内故障引发其他域所报告症状的

评估值； 
(2)将该值返回给报告症状的域。 
症状分配阶段： 
(1)根据返回的评估值，为本域观察到的每个跨

域症状选择最可能引发该症状的域； 
(2)将症状分配给选定域。 
故障诊断阶段： 
使用单域故障诊断算法对域内症状和分配的症

状进行诊断，得出故障假设H 。 
假设域外报告的症状为s ，域 kD 对其评估值计

算如下： 

Par( )
( ) max ( ) ( | )

kD f s
P s P f P s f

∈
= ⋅         (1) 

为了进一步提高算法性能，本文从以下方面对

DDA 算法进行改进。  
3.1 优化通信开销 

如果在交换症状前，当前域根据观察到的症状

推理这些子服务异常的概率，就能根据这些值选出

存在高概率子服务的域，这些域就是最可能导致该

跨域症状的域。假设域 iD 当前观察到的跨域症状集

合为 NS ，其模型中与 NS 相关的域外子服务为 SNF 。
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每个子服务 f 的异常概率表示为在给定观察 NS 的

条件下， f 向本域传播故障的概率。由于这些子服

务实际处于其他域中，本域无法获得定它们的先验

故障概率，在此假设它们的先验故障概率为相同值。 
以 fS 表示 f 的后代节点中观察到的跨域症状集

合，即 Child( )f NS f S= ∩ 。对域外子服务的后验概

率推理如下： 

Par( )

( | )= ( ) ( | ) ( ) ( | )
f

N
s S f s

P f S P f P s f P f P s f
∈ ∈

⋅ ⋅∑∏ (2) 

在计算结束后，当前域为每个跨域症状选择一

部分协商域来交互症状，这些域中应当存在后验概

率较大的子服务。 
如果当前域观察到一个跨域症状，该症状与m

个域存在依赖关系。改进算法选择其中 SDR m⋅ 个

域协商症状分配。假设与每个域的交互症状，返回

评估值及分配症状的通信开销均为 c，则诊断该症

状的通信开销为(2 SDR 1)m c⋅ ⋅ + ⋅ 。调节SDR 值，

即可以控制通信开销。 
3.2 优化引发跨域症状可能性的评估函数 

假设当前域观察到域内症状集 NS ，即只存在域

内依赖关系的服务症状，我们可以使用这些症状做

单域故障诊断，得出初步的故障假设H' 。如果其他

域报告的症状可由H' 解释，则评估值修改为H' 中发

生故障引发该症状的最大值；如果该症状不可由H'
中故障解释，则依然使用式(1)评估。对式(1)修改如

下： 

Par( )

max ( | ), Child( )
( )

max ( ) ( | ), Child( )k

f H'
D

f s

P s f s H'
P s

P f P s f s H'
∈

∈

⎧ ∈⎪⎪⎪= ⎨⎪ ⋅ ∉⎪⎪⎩
 (3) 

其 中 argmax ( | )N
H' F

H' P H' S
⊆

= ， Child( )H' =  

Child( )
f H'

f
∈
∪ 。 

3.3 虚假症状 
DDA 算法认为分配到的症状必定是由于当前

域内故障导致的，但是可能存在错误分配症状的现

象，即分配到症状的域实际上没有引发该症状。为

了减小这种现象带来的影响，要为每个分配症状增

加关联一个代理故障节点，表示该症状实际由其他

域中故障导致，节点先验概率为该症状由其他域导

致的可能程度，即虚假症状概率。虚假症状概率应

由发现跨域症状的域进行评估，再随症状分配到最

可能引发症状的域。 
假设域 iD 观察到跨域症状s ，且已经收到来自

相关域的最大评估值{ ( )DkP s }，根据这些值确定分

配该症状的域为 kD ，计算错误分配的虚假概率值

( )SP s 如下： 

( ) max( ( ))
js Dj k

P s P s
≠

=             (4) 

在对分配到症状进行故障诊断前，需要为分配

到的症状增加关联代理节点和相关概率值，并去除

原模型中与之相关的域外组件节点。如果诊断假设

中包含该代理节点，则可以简单地将该节点从最终

结果中删除。 
3.4 改进算法描述 

综合上述改进，多域服务环境下的分布式故障

诊断算法描述如下： 
算法 ADDA(Advanced Distributed Diagnosis 

Algorithm in Multi-Domain Environment) 
症状交换阶段： 
(1)使用当前域的跨域症状集推理相关域外子

服务的可能传播概率； 
(2)为每个观察到的跨域症状选择包含最大可

能传播概率子服务的若干协商域； 
(3)将该跨域症状映射为选定域的相关子服务，

并将其作为症状报告至协商域。 
影响评估阶段： 
(1)使用域内症状计算部分故障假设H' ； 
(2)根据H' ，计算本域内故障引发其他域报告症

状的评估值； 
(3)将该值返回给报告症状的域。 
症状分配阶段： 
(1)根据返回的评估值，为本域观察到的每个跨

域症状选择最可能引发该症状的域； 
(2)为该域计算症状错误分配的虚假症状概率； 
(3)将症状和虚假概率值同时分配给选定域。 
故障诊断阶段： 
(1)为每个分配到的症状节点增加关联一个代

理故障节点，其先验概率为分配的虚假概率值； 
(2)使用单域故障诊断算法对域内症状和分配

的症状进行诊断，得出故障假设H 。 

4  仿真分析 

本文以多域服务环境为仿真场景。仿真开始时，

随机产生 10 个独立管理域，每个域中包含m 个服

务，为简单起见，假设域内组件和服务数目相等，m
变化范围为[20,100]。为每个服务随机选择域内组件

作为依赖组件，从而构成该域内部的依赖关系。从

这些域的所有服务中随机选择一定比例(该比例记

为CSR )的服务作为跨域服务，为每个跨域服务选择

域外服务作为调用的子服务，从而构成域间依赖关

系。上述依赖关系确定后，根据第 3 节方法建立分

布式依赖模型。先验故障概率和条件概率随机产生，

分别在[0.001, 0.01]和(0, 1]内均匀分布。每个场景
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中，仿真 500 个案例。因为多个故障可能同时发生，

每个案例随机选择发生故障子集Fc F⊆ ，| | 3Fc ≤ 。

最终仿真结果为案例结果的平均值。 
图 2-图 5 比较了跨域服务比率CSR =0.5 的多

域环境下的仿真结果。图中曲线 DDA 和 ADDA 分

别表示本文提出的基本和改进的分布式故障诊断算

法的结果，曲线 DFI 代表文献[7]中分布式故障诊断

算法的结果。DFI 的主要思想是将每个跨域症状分

配给所有相关域诊断(即SDR =1)，在每个域中为跨

域症状关联代表由其他域导致该症状的代理节点并

分配虚假概率，再在所有相关域内进行故障诊断。 
图 2 比较故障诊断率 DR(Diagnosis Rate)。图

中可见，当SDR =0.25 时，ADDA 的诊断率最低，

这是由于较少的协商域导致症状更容易错误分配；

当SDR =0.5 和 0.75 时，ADDA 的诊断率接近且高

于其他算法，可见如果选择恰当的SDR 值，可以在

诊断率和域间通信开销之间取得较好的平衡。比较

DDA 和 DFI 曲线可见，DFI 的诊断率高于 DDA，

这是由于 DDA 未考虑症状错误分配的虚假概率。 
图 3 比较故障误判率 FPR(False Positive 

Rate)。随着SDR 的增大，ADDA 算法在更大的协

商域范围内选择分配域，因此误判率也随之下降。

DDA 算法没有考虑症状错误分配的影响，因此误判

率最高。DFI 将所有跨域症状分配到所有相关域诊

断，尽管考虑了虚假概率，但是误判率依然比SDR  

=0.5 和 0.75 情况下的 ADDA 算法大。 
图 4 比较诊断率 方 差 VDR(Variance of 

Diagnosis Rate)。该值描述了故障诊断率的分散程

度，可用于衡量算法的稳定性。VDR 的值越低，说

明算法的稳定性越好。图中可见，当SDR =0.25 时，

ADDA 算法的稳定性最差；而SDR 取 0.5 和 0.75
时，ADDA 和其他算法的稳定性比较接近。 

图 5 比较算法诊断时间(s)，该时间值包括了症

状交换，引发症状可能性评估，症状分配和域内诊

断的所需时间。随着域规模的增大，所有算法的诊

断时间全部增大。图中 DDA 算法所需时间最短。

ADDA 算法的时间值大于 DDA，且在不同SDR 情

况下的时间值非常接近。DFI 因为需要为每个跨域

症状在所有相关域内进行诊断，所以花费时间最长。 

5  结束语 

本文讨论了多域服务环境中的故障诊断问题，

分析了多域环境对故障诊断带来的影响。为建模多

域环境下的域内和域间依赖关系，且保证各域内的

结构和信息安全，本文提出了分布式依赖模型。在

此模型基础上，提出了基本的分布式故障诊断算法

和改进的 ADDA 算法。仿真结果显示，本文提出的

ADDA 算法获得了较好的诊断率，误判率，诊断率

方差和时间性能。 

 

图 2 诊断率比较                         图 3 误判率比较                       图 4 诊断率方差比较 

 

图 5 诊断时间比较 
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