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一种轻量级的无线传感器网络密钥建立协议 

刘  伟    罗  嵘    杨华中 
(清华大学电子工程系  北京  100084) 

摘  要：该文提出了一种适用于无线传感器网络的轻量级密钥建立协议。该协议以预置的瞬时初始密钥为基础，通

过优化密钥建立过程中的信息交互，能够获得更好的可扩展性和更低的能量开销。对该协议的完成时间和网络的连

通概率的理论分析表明，该协议是可行的。从仿真结果可以看出，该协议在典型的网络规模下可以获得超过 97%

的连通概率。与同类协议相比，可以在保证足够的连通概率的情况下以更短的时间完成密钥建立。当网络密度为单

跳 30 个节点时，建立时间小于 5.2 s。此外，该协议的能量开销只有同类协议的 25%，因此更适合应用于资源受限

的无线传感器节点。 
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A Lightweight Key Establishment Protocol for Wireless Sensor Networks 

Liu Wei    Luo Rong    Yang Hua-zhong 
(Department of Electronic Engineering, Tsinghua University, Beijing 100084, China) 

Abstract: In this paper, a lightweight key establishment protocol for wireless sensor networks is proposed. By 
optimizing information exchanges in the process of key establishment, this temporal initial key based protocol is 
able to achieve better extensibility and lower energy consumption. Theoretical analysis of finish time and totally 
connected probability verifies that this protocol is feasible. The simulation results show that, the connected 
probability is larger than 97% for typical network density. Compared with similar protocols, this protocol needs 
much less time to finish with enough connected probability. The finish time is less than 5.2s at the network density 
of 30 nodes per hop. Moreover, energy consumption is only 25% of those of similar protocols, which makes this 
protocol more suitable for resource constrained sensor nodes. 
Key words: Wireless sensor network; Initial key; Key establishment; Totally connected probability; Protocol 
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1  引言  

无线传感器网络通常需要部署在开放甚至不友

好的环境内，比如野外和战场。同时，它所监测的

信息往往具有敏感性和隐私性。因此，必要的安全

机制对于无线传感器网络的正常运行非常重要。由

于传感器节点的能力非常有限，在这种网络中提供

安全保障比传统网络要困难得多，所采用的安全机

制要消耗尽可能少的计算、通信和存储资源。现有

的安全机制通常采用复杂度较小的对称密码系统来

提供安全服务。对称密码系统在通信双方使用相同

的密钥进行操作，这就需要合理的机制来建立这些

密钥。由于传统的不对称密码系统复杂度过高，无
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法在传感器节点上有效实现，从而导致很多以其为

基础的密钥建立协议，比如 TLS 和 Kerberos，无法

直接应用于无线传感器网络[1]。 
无线传感器网络中最简单和最安全的密钥管理

机制分别为全局共享密钥机制和预置独立对密钥机

制[1]。全局共享密钥机制在整个网络内使用同一共享

密钥，即网络中所有节点使用相同的密钥进行加密

和认证[2,3]。这种机制不需要额外的计算和通信开销

来产生密钥，只需要存储一个或少量几个密钥。然

而，这种机制存在极大的安全隐患，只要一个节点

被捕获就会影响整个网络的安全性。预置独立对密

钥机制是给各个节点对预置独立的密钥，即网络中

任意两个节点对使用的密钥都在部署前预置。这种

机制的安全性很高，捕获一个节点不会使其余节点

之间的通信安全性受到影响。它的缺点是存储开销

非常大，不适合存储资源非常有限的传感器节点。 
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目前可行的无线传感器网络密钥管理机制可以

分为 4 类：基站辅助管理机制、随机密钥预分配机

制、瞬时共享密钥机制和明文密钥交换机制，下面

对这 4 种机制的相关研究工作分别进行介绍。文献

[4]提出利用可信任基站辅助节点对建立链路密钥，

这种机制只对小规模的网络有效，很难扩展到大规

模的网络。同时，这种机制无法将被捕获节点限制

在局部区域内，被捕获节点可以与网络中任意节点

建立安全连接。 
文献[5]最早提出了随机密钥预分配的概念。在

这种机制下，节点预先装载一定数目的密钥，这些

密钥从密钥池中随机选取。节点部署后，按照相互

之间拥有相同密钥的概率建立安全连接。为了保证

一定的连通概率，节点需要预装足够数目的密钥，

这对于存储受限的节点而言是很大的负担。同时，

相邻节点需要发送大量的数据才能确定是否拥有相

同密钥，从而导致很大的通信开销。文献[6-14]在此

基础上做了更详细的分析，对这一机制进行了扩展。

在对随机密钥预分配深入研究的基础上，文献

[15-18]提出了结合网络拓扑进行密钥管理的机制，

但其本质上仍然属于随机密钥预分配机制。 
文献[19]最早提出了基于瞬时共享密钥的密钥

管理协议 LEAP，通过预置相同的初始密钥，相邻

节点在部署后通过必要的信息交互建立链路密钥。

这一协议与本文提出的协议属于一类，但本文提出

的协议在建立链路密钥的过程中需要更少的信息交

互，因此具有更好的可扩展性和更低的能量开销。

文献[20]最早提出了一种明文密钥交换机制，这一机

制基于入侵者在特定时间只会出现在特定地点的观

察，通过随机产生并明文发送链路密钥，来建立相

邻节点间的安全连接。这一机制不需要预置任何初

始密钥，并且其密钥建立过程是完全分布式的。然

而，由于不要求节点认证，恶意节点可以随意加入

网络。文献[21]将文献[20]的思想引入 LEAP 协议，

通过引入随机性来降低 LEAP 协议中初始密钥被捕

获对整个网络的影响。 
综上所述，现有协议在算法复杂度、可扩展性

和安全性等方面存在着一定的缺陷，无法在低成本

节点组成的大规模网络中有效实现。为此，本文结

合全局共享密钥机制和预置独立对密钥机制各自的

优缺点，提出了一种轻量级的密钥建立协议，在不

引入过多开销的前提下，达到了接近预置独立对密

钥机制的安全性。本文剩余内容的结构如下：第 2
节介绍了本协议所需的数学基础以及对应用场景的

假设；在第 3 节描述协议具体内容的基础上，第 4
节对协议的完成时间和网络的连通概率进行了分析

和仿真；最后一节给出了本文的结论。 

2  数学模型和应用假设 

2.1 单向散列函数 
在本协议的实现过程中，需要利用同一个原始

密钥产生节点对之间的链路密钥，同时要保证链路

密钥的泄露不会影响原始密钥的保密性。也就是说，

即使有很多链路密钥被捕获，也不可能根据这些链

路密钥反向推导出原始密钥。这可以通过单向散列

函数来实现。单向散列函数作用于任意长度的消息

M，生成固定长度 m 的散列值 h： 
( )h H M=                 (1) 

2.2 对无线传感器网络应用场景的假设 
在实际的无线传感器网络应用中，网络在刚刚

部署的瞬间就有节点被捕获并导致密钥信息泄漏的

可能性非常小。一般来说，根据现有的技术手段，

从被捕获节点的存储设备中提取密钥至少需要几十

秒的时间[21]。也就是说，节点被捕获导致密钥信息

泄漏有一个时间下限 Tmin，在这个时间限制之内，

可以认为节点中的数据是绝对安全的。本文提出的

密钥建立协议就基于这一假设，在时间限制 Tmin内

完成链路密钥的建立，然后清除原始的密钥信息，

以提供接近于预置独立对密钥机制的安全性。 
无线传感器网络的通信模式很少会有端到端的

任意通信。常见的通信模式基本上只有两种，即相

邻节点之间的通信以及节点与基站之间的通信，因

此建立链路密钥和节点基站对密钥就可以满足绝大

部分应用需求。本文提出的协议正是用于这一目的。

同时，链路密钥可以作为建立其它类型密钥的基 
础[19]。 

在预置相同初始密钥的情况下，如果两个相邻

节点需要建立安全连接，完全可以根据初始密钥按

照约定的机制生成链路密钥，只要保证这一机制具

有对称性和单向性即可，没有必要进行过多的计算

和通信。因此，本文提出的协议可在引入少量计算

和通信开销的情况下，建立节点间的链路密钥。 

3  轻量级的密钥建立协议 

3.1 网络拓扑结构 
本文在单跳网络结构下描述和分析密钥建立协

议，即所有节点都在相互的通信范围内。这里假设

节点间的连接是对称的，即如果 i 能够接收到来自 j
的消息，那么 j 也能够接收到来自 i 的消息。在通常

的传感器网络应用场景下，这一假设是合理的[22]。 
3.2 密钥建立协议 

本文提出的密钥建立协议分为 3 个阶段：预置

初始信息阶段、链路密钥建立阶段和初始密钥清除
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阶段，其中链路密钥建立阶段又分为邻居节点发现

阶段和链路密钥生成阶段。下面分别对其进行详细

介绍。 
3.2.1 预置初始信息阶段  在网络部署之前，可信任

节点产生一个初始密钥 K0，并为每一个节点随机产

生一个地址 i，然后计算节点 i 与基站的密钥： 

0 0( , , )iK H K i K=              (2) 

可信任节点将初始密钥对(K0, Ki)装载到节点 i
中，其中 K0用于本协议中链路密钥的建立，Ki作为

节点 i 的唯一身份标识，可用于与基站的通信。这

里有一个隐含的假设，即可信任节点被捕获导致初

始密钥 K0泄漏的机率很小。在大多数应用中，这一

假设是合理的，因为可信任节点通常是功能更强、

保护更多的基站节点或服务器。 
3.2.2 链路密钥建立阶段  所有节点预置初始信息

后，可以通过随机撒播或人工安装等方式进行部署。

这里不要求预先了解网络的拓扑信息，因为该协议

的运行不依赖于邻居节点的身份。网络部署后，所

有节点启动，进入链路密钥建立阶段。 
(1)邻居节点发现  每个节点 i 随机产生并记录

一个随机数 noncei，作为链路密钥建立过程中所需

的特征随机数。在链路密钥建立过程中使用随机数

是为了引入空间差异性。随后，每个节点在退避时

间窗内随机选择一个退避时间，准备对外广播自己

的身份消息。在退避时间内，节点将监听信道。当

退避时间结束时，如果节点 i 发现没有其它节点使

用信道，那么节点 i 将对外广播自己的身份消息

i||noncei。如果在退避时间内节点 i 发现有邻居节点

开始广播身份消息，那么它将停止监听信道，开始

接收该身份消息。接收完成后，节点 i 根据收到的

地址和随机数计算与发送节点的链路密钥。假设一

次退避过程中没有碰撞发生，那么所有邻居节点都

能收到最早结束退避时间的节点的身份消息广播。

重复这一过程，直到密钥建立过程的时间限制 Tmin

结束。这一过程可以用图 1 来加以说明。 
图 1 假设节点 i 最早结束退避时间，其身份消 

 

图 1 一次链路密钥建立过程示意图 

息的发送时间为 TT，此时所有邻居节点处于接收状

态，接收时间为 TR=TT。接收到身份消息后，邻居

节点计算与 i 的链路密钥，计算时间为 TC。如果身

份消息的发送时间大于链路密钥的计算时间，那么

链路密钥的计算可以被推迟并嵌入到下一次身份消

息广播的过程中。在身份消息长度和单向散列函数

确定的情况下，TT 和 TC 的取值是固定的，因此即

使两个节点有可能同时最早结束退避时间而造成碰

撞，其它节点仍能够通过监听信道来后退 TT+TC(或
TT)的时间，从而能够进入下一次退避过程。 

(2)链路密钥生成  假设节点 j 接收到节点 i 的
身份广播，这时它可以计算与节点 i 的链路密钥： 

, 0 0( , ( , ), )j iK H K f j i K=            (3) 

为了保证 i和 j在仅知道对方身份的情况下产生

相同的链路密钥，f(i, j)应满足以下条件： 
( , ) ( , ),    ,f i j f j i i j= ∀             (4) 

这样，节点 i 接收到节点 j 的身份广播，就可以

生成 

, 0 0 ,( , ( , ), )i j j iK H K f i j K K= =      (5) 

因此，只要节点 i和节点 j在相互的通信范围内，

并且二者的身份广播都没有出现碰撞，就可以产生

相同的链路密钥。这一过程只需要知道双方的身份

消息，并不需要进行额外的数据交互。为了保证不

同的邻居节点对不会生成相同的链路密钥，同时考

虑到传感器节点的计算能力有限，本文使用以下函

数： 
nonce nonce ,   

( , )
nonce nonce ,   

i j

j i

i || || j || i > j
f i j

j || || i || j > i

⎧⎪⎪⎪= ⎨⎪⎪⎪⎩
   (6) 

3.2.3 初始密钥清除阶段  当时间限制 Tmin到期后，

不论网络中是否还有节点未完成身份广播，算法都

应该结束，从而避免初始密钥 K0被捕获。这时节点

清除初始密钥 K0，进入正常的应用数据通信阶段。 

4  理论分析与仿真 

4.1 协议完成时间分析 
假设第 1 次退避开始后，节点 i 最早结束退避

时间，其余节点接收到 i 的身份广播后计算与 i 的链

路密钥，然后进入下一次广播尝试。因此，第 1 次

链路密钥建立过程所需的时间为 

1
i
d T Ct t T T= + +              (7) 

如果身份广播时间 TT大于链路密钥计算时间 TC，

那么 TC可以延迟并嵌入到下次身份广播过程中，此

时有 

1
i
d Tt t T= +                  (8) 

为了后面表示方便，将 i
dt 记为 n

dt ，表示从退避时间
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窗中选择n 次得到的最小值。依次进行下去，直到

最后一个节点广播完自己的地址，因此算法完成的

总时间为 

1

( )
n

k
d T C

k

t t T T
=

= + +∑ 或
1

( )
n

k
d T

k

t t T
=

= +∑     (9) 

此处假设每次退避后，不会出现两个或两个以

上节点同时最早结束退避时间造成身份消息碰撞的

情况。从下一小节的推导中可以看到，当退避时间

窗的长度足够大时，两个或两个以上节点同时最早

结束退避时间造成身份消息碰撞的概率非常小，因

此这种假设是合理的。如果确实出现了两个或两个

以上节点同时最早结束退避时间造成身份消息碰撞

的情况，那么在一次退避后会有多个身份消息被发

送，即多个节点在同一个退避周期内完成身份消息

广播，从而使总的退避次数小于节点个数 n。在这

种情况下，算法完成的总时间要小于上述公式中的

t。给定时间限制 Tmin，如果式(9)给出的时间 t 小于

Tmin，那么发生碰撞情况下的完成时间也必然小于

Tmin。 
为了在给定的时间限制 Tmin内完成算法，必须

满足 

或min min
1 1

( ) ( )
n n

k k
d T C d T

k k

t t T T T t t T T
= =

= + + < = + <∑ ∑  

 (10) 

    为了使算法在给定时间限制内有可能完成，必

须保证 

min ( ) 0T CT n T T− + > 或 min 0TT nT− >        (11) 

即 
min

T C

T
n

T T
<

+
或 min

T

T
n

T
<          (12) 

另一方面，如果节点个数 n0能满足： 

0 min 0( )D T Cn T T n T T= − + 或 0 min 0D Tn T T n T= − (13) 
那么对于任意的 n<n0，密钥建立过程在时间限制

Tmin内完成的概率均为 1。也就是说，n0决定了算法

支持节点个数的最小值，因此 

或min min

uint uint( 1) ( 1)T C T

T T
n n

m T T T m T T
> >

− + + − +
 

(14) 

4.2 完全连通概率分析 
完全连通是指所有的节点对之间都建立了双向

的链路密钥。如果节点 j 成功接收到节点 i 的身份消

息，但节点 i 并未成功接收到节点 j 的身份消息，那

么只有节点 j 计算了它与 i 的密钥，节点 i 并未计算

它与 j 的密钥，即使这两个密钥值相同。在这种情

况下，看起来建立了 i 到 j 的单向连接，但由于节点

i 并没有计算与节点 j 的密钥，因此它们之间并不能

进行任何安全通信。即使节点 j 使用生成的密钥加

密或验证了发往 i 的数据分组，节点 i 也不能对这些

分组做任何有效的处理。 
为了实现完全连通，必须保证每次退避周期都

不能出现碰撞，即每次退避周期都不能出现两个或

两个以上节点同时最早结束退避时间的情况，因此

完全连通概率可以表示为 
( ) ( 1) (2) (1)P P k P k P P= −        (15) 

这里 P(k)是在剩余 k 个节点未广播身份消息的情况

下，退避周期内不出现碰撞的概率，即不出现两个

或两个以上节点同时最早结束退避时间的情况。不

出现碰撞的情况有很多种，一种是 k 个节点选择了

不同的退避时间，这时必然不会发生碰撞；另一种

是即使有两个或两个以上节点选择了相同的退避时

间，但最小的那个退避时间值没有重复，这样也不

会发生碰撞(这是因为有相同退避时间值的节点在

监听阶段都会发现信道忙，因此都不会发送，自然

就不会产生碰撞)。这个问题可以抽象为一个数学问

题：有 0~(m-1)共 m 个整数，从中选出 k 个，最小

值不重复的概率是多少，因此有 
1 1 1 1

1
1

1

( 1) ( 2) 2 1
( )

     ( )                              (16)

k k k k

k

m
k k

i

k m m
P k

m

k m i m

− − − −

−
−

=

⎡ ⎤− + − + + +⎢ ⎥⎣ ⎦=

= −∑  

4.3 仿真结果 
根据式(15)，可以确定在不同的退避时间窗长

度 m 下，完全连通概率 P 与节点个数 n 的关系，如

图 2 所示。 
从图 2 可以看出，完全连通概率取决于退避时

间窗的大小。当网络节点密度较小时，较小的退避

时间窗就能保证足够的完全连通概率。当退避时间

窗足够大时，对于典型的网络密度(单跳范围内

20-30 个节点)，完全连通的概率超过 97%。因此，

退避时间窗长度的选取需要根据实际应用中可能出

现的最大网络密度来确定。 
为了与同类协议LEAP[19]和OTMK[21]具有可比

性，这里以 Mica2 节点为目标平台，使用 Avrora
仿真器对协议完成时间做实际分析。对于下面的实

验仿真，仿真结果都是对同一实验执行 105 次统计

得到的。为了获得足够的完全连通概率，选择退避

时间窗的长度为 8192 个时隙。 
密钥建立完成时间与网络密度的关系如图 3 所

示。从图 3 可以看出，当网络密度小于每跳 30 节点

时，协议的实际完成时间小于 5.2 s。为了更直观地

与 LEAP 和 OTMK 进行比较，将它们的完成时间

列于表 1。从表 1 可以看出，即使在网络密度更高

的情况下，本协议的完成时间也远小于 LEAP 和 
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图 2 不同节点个数下的完全连通概率           图 3 实际完成时间与网络密度的关系 

表 1 与同类协议完成时间的比较 

协议名称 节点密度 完成时间 

LEAP+ 20 170 s 

基本 OTMK 10 100 s 

简化 OTMK 10 20 s 

 
OTMK 的完成时间。在同样的网络密度下，本协议

的优势会更加明显。由于在整个执行阶段处理器和

收发机都处于工作状态，因此完成时间的优势直接

转化为能量开销的优势。与最简单的简化 OTMK 相

比，本协议能够节省的能量也接近 75%。 

5  结论 

结合全局共享密钥机制和预置独立对密钥机制

各自的优缺点，本文提出了一种轻量级的密钥建立

协议，在不引入过多开销的前提下，达到了接近预

置独立对密钥机制的安全性。通过对该协议完成时

间和网络连通概率的分析和仿真，可以看到通过合

理选择协议参数，该协议对不同的网络规模有良好

的可扩展性，同时在典型的网络规模下可以获得超

过 97%的完全连通概率。与同类协议相比，该协议

可以在保证足够的完全连通概率的情况下以更短的

时间完成。在网络密度为单跳 30 个节点时，完成时

间小于 5.2 s。同时，该协议的能量开销只有同类协

议的 25%，因此更适合应用于资源受限的无线传感

器节点。 
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