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低轨卫星网络中基于轨道分簇的密钥更新算法 
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摘  要：该文提出一种基于轨道分簇的低轨(LEO)卫星网络密钥更新算法，即 RAOC 算法。该算法根据运行轨道

特性对 LEO 卫星网络进行分簇，通过动态产生密钥更新发起节点和簇首节点完成 LEO 卫星网络的密钥更新。

RAOC 算法提出一种基于密钥更新锁的密钥更新状态描述方法，以确保密钥更新的一致性。仿真结果表明，与目

前 LEO 卫星网络基于地基测控网和天基测控网的密钥更新算法相比，RAOC 算法能自主完成 LEO 卫星网络的密

钥更新，并能提高 LEO 卫星网络密钥更新的效率。 
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Abstract: A kind of Rekeying Algorithm based on Orbital Cluster (RAOC) is proposed in the Low Earth Orbit 

(LEO) satellite network. The LEO satellite network is divided into different clusters according to the 

characteristics of the LEO satellite network in RAOC. The rekeying process is carried out by the initiating node of 

the LEO satellite network and the head nodes of the clusters. Rekeying lock is introduced to ensure consistency of 

the rekeying. The simulation results indicate that RAOC can accomplish the rekeying automatically compared 

with   ground-based TT&C(Tracking, Telemetry and Command) algorithm and space-based TT&C algorithm, 

and the rekeying efficiency is improved by RAOC.    
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1  引言  

低轨(LEO)卫星系统由于具有低时延和地面移

动终端低功耗的特点[1]，可在通信、遥感等多个领域

提供话音、图像等实时交互业务[2,3]。由于卫星通信

的暴露特性[4]，卫星网络很容易受到安全攻击[5,6]。

地面非授权用户可能对卫星通信进行窃听，并可能

向卫星节点注入恶意信息，威胁卫星系统的安全。
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for Space Data Systems，CCSDS)分析了卫星网络

的安全威胁，并提出了多种安全策略确保卫星网络

的安全[5]。为防止恶意攻击造成卫星网络的灾难性破

坏，目前采取了多种安全措施，如安全认证[7]、安全

路由[8]、虚拟专网(VPN)[9]等，但这些安全措施是以

密钥安全为前提和基础的。卫星在发射前分发的密

钥有一定的生存期，必须经常对卫星密钥进行更新

以保证卫星网络的安全。密钥更新是卫星网络安全

研究的核心内容，也是关键技术难题[10]。 
本文基于运行轨道把 LEO 卫星网络划分成不

同的区域，提出基于轨道分簇的密钥更新算法

(Rekey Algorithm based on Orbital Cluster, 
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RAOC)。该算法主要通过分簇方法完成 LEO 卫星

网络密钥更新，以提高 LEO 卫星网络的密钥更新效

率，并降低 LEO 卫星网络密钥更新过程中对地面测

控站的依赖。 

2   LEO 卫星网络的现有密钥更新算法 

文献[7,11,12]分析了卫星网络节点之间的密钥

分发问题；文献[13]根据网络节点功能把天基网划分

为不同的簇，从而对天基网密钥进行管理和更新；

但现有文献缺乏结合卫星网络拓扑结构特点对卫星

网络密钥管理进行分析。目前 LEO 卫星网络的密钥

更新由地面测控站依次对每颗卫星进行密钥更新的

方法完成，而专门针对 LEO 卫星网络的密钥更新研

究相对较少。 
2.1 LEO 卫星网络模型 

LEO 卫星网络如图 1 所示，该网络中有 6 个极

地轨道，每个轨道上有 11 颗卫星。由于采用定向天

线进行通信，在具有星间链路的 LEO 卫星网络中，

卫星节点一般只与邻居节点直接建立星间链路。 

 

图 1 低轨卫星网络模型 

2.2 基于地基测控网的 LEO 卫星网络密钥更新 
地基测控网由地球上的测控站、测控船、航天

控制中心、通信链路等组成[14,15]。基于地基测控网

对低轨卫星网络进行测控时，由于受到地球曲率的

限制，卫星通过测控站的时间很短，即使在全球范

围内布站，地面测控网对卫星的测控覆盖率不超过

20%。对于地基测控网，可通过租用他国测控站的

方法来提高测控覆盖率，但租用他国测控站，缺乏

自主性和灵活性，往往受政治因素的影响，给密钥

的更新造成极大威胁。目前通常通过少量的地面站

对低轨星座进行密钥管理。如铱系统主要通过建在

加拿大的两个地面测控站对系统进行测控和管理。

基于地基测控网的 LEO 卫星网络的密钥更新周期

与 LEO 卫星节点的轨道周期有直接关系。 
2.3 基于天基测控网的 LEO 卫星网络密钥更新 

目前测控网正由地基向天基发展，由 3 颗地球

同步轨道构成的天基测控网可为多颗低轨卫星提供

近连续覆盖[14,16]。通过 1 颗或 2 颗地球同步轨道卫

星转发，与一个地面测控站相配合，可实现 LEO 卫

星网络节点的实时密钥更新。基于天基测控网对

LEO 卫星网络进行密钥更新，可大大缩短密钥更新

时间。 
基于地基测控网和天基测控网对 LEO 卫星网

络进行密钥更新，需要与地面站进行多次通信，对

地面站的依赖程度较大。当地面测控站因地震、战

争或其他因素被毁时，LEO 卫星网络的密钥更新将

受到严重影响，现有密钥更新方法已不能适应卫星

网络自主管理的发展需要。 

3  RAOC 密钥更新算法分析 

本文提出的 RAOC 算法由密钥更新锁机制、密

钥动态分发机制和入侵容忍机制构成。密钥更新锁

机制确保 LEO 卫星网络密钥更新的一致性。密钥动

态分发机制通过改进的 Beller-Yacobi 协议[12]把密钥

安全传递到 LEO 卫星网络的每个节点。入侵容忍机

制确保 LEO 卫星网络被攻击时的密钥更新安全性。

RAOC 算法的密钥更新总体过程如图 2 所示。

RAOC 算法首先动态产生密钥更新发起节点及簇首

节点，通过密钥更新锁逐级控制密钥的分发，LEO
卫星网络所有节点密钥更新完成后，密钥更新发起

节点向地面测控站发送确认信号。 
3.1 RAOC 算法密钥更新锁机制 

(1)密钥更新锁设置  本文中 ( , )L i j 表示轨道 i  

 

图 2 RAOC 密钥更新算法总体过程 
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内的第 j 个卫星节点，与 ( , )L i j 具有相同运行轨道的

卫星节点集合记为簇 ( )C i 。RAOC 密钥更新锁由

0 1 2 3 4A A A A A 5 位二进制位标识， 0 1A A 表示节点的种

类， 2 3 4A A A 表示节点密钥更新状态。为便于描述，

节点 ( , )L i j 的密钥锁表示为 ijS ， ijS 的具体含义如表

1 所示。  

表 1 密钥更新锁具体含义 

ijS  含义 

00000 簇内节点密钥更新完成 

00001 簇内节点密钥更新执行 

10111 簇首节点密钥更新执行 

10110 簇首节点密钥更新完成 

10000 簇首所在簇密钥更新完成 

11111 密钥更新发起节点密钥更新执行 

11110 密钥更新发起节点密钥更新完成 

11100 密钥更新发起节点所在簇密钥更新完成 

11000 网络所有节点密钥更新完成 

 
(2)密钥更新状态转换  图 3 描述了 RAOC 算

法的密钥更新状态转换图。LEO 卫星网络密钥更新

前，所有节点状态均为 00000。 0 1A A 变化表示节点

角色的转换， 2 3 4A A A 变化表示节点密钥更新状态的

转变。簇内节点 2 3 4A A A 的变化反映本节点的密钥更

新情况；簇首节点 2 3 4A A A 的变化反映簇首节点及本

簇节点的密钥更新情况；密钥更新发起节点

0 1 2 3 4A A A A A 的变化反映簇首和整个网络的密钥更新

情况。LEO 卫星网络密钥更新完成后， 0 1 2 3 4A A A A A
将全部置 0，表示可进行下一轮的密钥更新。 

 
图 3 RAOC 密钥更新状态转换图 

3.2 RAOC 算法密钥动态分发机制 
(1)密钥更新的发起  RAOC 算法选择与地面

测控站可见时间较长的 LEO 卫星网络节点作为密

钥更新发起节点，该节点记为 ( , )L m n ， ( , )L m n 密钥

更新锁初始化为 11111。LEO 卫星网络密钥更新开

始前，首先对网络所有节点的密钥更新状态 ijS 进行 

二进制或运算，
6 11

1 1
ij

i j

M S
= =

=∑∑ 。若 00000M = ，则 

卫星网络处于密钥更新等待状态，可以对卫星网络

发起密钥更新，否则不能对卫星网络发起密钥更新。

( , )L m n 密钥更新完成后，密钥更新锁更新为 11110。 
(2)簇首节点密钥更新    ( , )L m n 所在簇的簇

首节点为 ( , )L m n ，选择 ( , ){ , {1,2, 3, 4,5,L i n i i m i≠ ∈  
6}}为其他簇的簇首节点， ( , )L i n 节点的密钥更新锁 

初始化为 10111。计算
6

1

( 00001)mn

n

M S
=

= ⋅∑ ，若 

M=00000，则全部簇首节点密钥更新已完成。 ( , )L i n
节点密钥更新完成后，密钥更新锁更新为 10110，

( , )L m n 节点密钥更新锁更新为 11100。 
(3)簇内节点密钥更新  簇内节点的密钥更新

由簇首节点控制执行，簇首节点密钥更新锁在本簇

节点密钥更新完成后更新为 10000。对各簇首节点

的密钥更新锁 ijS 进行二进制或运算， M =  
6

1

( 00111)ij

j

S
=

⋅∑ ，若 M=00000，则各簇节点的密钥更 

新已完成。簇内所有节点密钥更新完成后，各簇首

节点的密钥更新锁更新为 00000，密钥更新发起节

点的密钥更新锁更新为 11000，通过星间链路向地

面测控站发送密钥更新确认信号，并把密钥更新锁

更新为 00000，LEO 卫星网络的密钥更新过程完成。 
3.3 RAOC 算法入侵容忍机制 

(1)密钥更新发起节点  RAOC 算法通过秘密

共享的方法防止密钥更新发起节点被攻击后对

LEO 卫星网络造成安全威胁。密钥更新发起节点对

LEO 卫星网络发起密钥更新前，通过发送授权密钥

加密的秘密信息以证明其未遭攻击。授权密钥通过

秘密共享的方法提前分发给 LEO 卫星网络中的每

个节点，具体算法参照文献[17]，本文选择门限值为

5。密钥更新发起前，密钥更新发起节点需要与 4 个

邻居节点进行通信，以获取秘密份额，从而生成授

权密钥，以获得地面测控站的授权。如果密钥更新

发起节点遭到攻击，将不能获取邻居节点的秘密份

额，从而无权发起 LEO 卫星网络的密钥更新。 
(2)簇首、簇内节点      RAOC 算法通过隔离

机制确保簇首、簇内节点遭到攻击后 LEO 卫星网络

的安全。簇首或簇内节点 ( , )L i j 被入侵后，地面将对

( , )L i j 的邻居节点 ( 1, )L i j− ， ( 1, )L i j+ ， ( , 1)L i j + ，

( , 1)L i j − 发送与节点 ( , )L i j 终止通信的指令, ( , )L i j
邻居节点将终止与 ( , )L i j 节点的通信，被攻击节点将

被隔离，从而不能获取 LEO 卫星网络的更新密钥。

簇首节点被隔离后，将选取相同簇内的邻居节点作

为新簇首节点。 

4  算法仿真及性能分析 

本文基于 NS2, STK(Satellite Tool Kit), 



690                                         电 子 与 信 息 学 报                                     第 32 卷 

MATLAB 搭建的仿真平台对 3 种密钥更新算法进

行了仿真分析，仿真过程中节点之间密钥的传递统

一采用改进的 Beller-Yacobi 协议。在高纬度地区设

立一个测控站，具体位置为北纬 70°，西经 118°。
LEO 网络参照铱系统进行设置，轨道高度为 780 
km，轨道面数量为 6，同一轨道卫星数量为 11，每

颗卫星星间链路数为 4。 
4.1 地基测控网密钥更新算法仿真 

通过在高纬度地区设立的测控站，可同时测控

6 个轨道的多颗卫星。因 6 个轨道具有相同的轨道

运行周期，每个轨道面内的卫星与地面测控站的可

见性规律相同。图 4 显示了一个轨道运行周期地面

测控站与第 1 轨道面内 11 颗卫星的可见时间。从图

中可以看出，同一时刻同一轨道面内与地面测控站

可见的卫星数为 2。地面测控站与 LEO 卫星传递密

钥的时间为 30 ms 左右，LEO 卫星网络的密钥更新

时间主要取决于 LEO 卫星的轨道运行周期。 

 

图 4 一个轨道周期地面站与卫星的可见性分析 

4.2 天基测控网密钥更新算法仿真   
基于天基测控网的 LEO 卫星网络密钥更新仿

真，首先估算密钥更新的总体时间，然后分析该段

时间内 LEO 卫星与 1G , 2G , 3G 的可见性，可见性分

析场景如图 5 所示。 

 
图 5 静止轨道卫星与 LEO 卫星的可见性分析场景 

可见性矩阵用V 表示， i, j( ) {1,2, 3}∈V ，分别

表示与卫星 ( , )L i j 可见的静止轨道卫星为 1G , 2G , 

3G 。可见性矩阵如下： 
1    1    2    2    2    2    2    2    2    2    1

2    2    2    2    2    2    2    2    2    2    2

2    2    2    2    3    3    3    1    2    2    2
=

2    2    2    1    1    1    1    1    2    
V

2    2

2    2    2    2    1    1    1    1    2    2    2

2    2    2    1    1    1    1    2    2    2    2

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

LEO 卫星网络密钥更新平均时间矩阵用T 表

示， i, j( )T 表示 ( , )L i j 的密钥更新平均时间， i, j( )T 的

时间单位为秒。基于天基测控网的密钥更新平均时

间矩阵如下： 

1.4459  1.4611  0.8045  0.7846  0.7666  0.7570  0.7594  0.7729  0.7925   0.8115  1.4576

0.7904  0.7889  0.7888  0.7903  0.7928  0.7955  0.7975  0.7983  0.7976   0.7955  0.7929

0.7530  0.7579  0.7743  
=T

0.7960  1.4706  1.4480  1.4513  1.5400  0.8019   0.7799  0.7614

0.7269  0.7490  0.7839  1.5248  1.5208  1.5176  1.5163  1.5173  0.7847   0.7497  0.7272

0.7165  0.7313  0.7657  0.8058  1.4963  1.4817  1.4809  1.4942  0.8009   0.7608  0.7281

0.7378  0.7591  0.7901  1.4934  1.4631  1.4523  1.4660  0.8120  0.7808   0.7515  0.7348

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

通过对矩阵V 和矩阵T对比分析可以看出，与

2G 可见的 LEO 卫星密钥更新时间相对较短，而与

1G 和 3G 可见的 LEO 卫星密钥更新时间相对较长。

这主要是因为地面测控站与 2G 可见，与 2G 可见的

LEO 卫星通过一次转发就可完成密钥更新，而与 1G
和 3G 可见的卫星，由于需要两次转发才能完成密钥

更新。 
4.3 RAOC 算法仿真 

RAOC 算法的仿真场景如图 6 所示，通过随机

设定仿真开始时间，以仿真地面测控站对 LEO 卫星

网络的随机接入，根据设定的仿真开始时间，选择

与地面测控站可见时间较长的 LEO 卫星作为密钥

更新发起节点，选择其他轨道面内与该节点编号相

同的节点为簇首节点，根据仿真时间实时计算 LEO
卫星网络节点之间的距离，并结合密钥传输协议计

算 RAOC 密钥更新时间。在仿真过程中，邻居节点

之间距离的变化规律如图 7 所示，同一轨道内的邻

居节点之间距离保持不变，相邻轨道间的邻居节点

之间距离呈周期性变化，密钥传递时间根据传输距

离计算获得。 
4.4 仿真结果分析 

在仿真过程中，共进行 1000 次测试，每 100 次 
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图 6 RAOC 密钥更新算法仿真过程图 

测试取一次平均值，仿真结果如图 8 所示。 
(1)密钥更新时间  图 8 所示的仿真结果显示，

基于地基测控网的密钥更新平均时间为 5572 s，基

于天基测控网的密钥更新平均时间为 64 s，RAOC
密钥更新算法的平均时间为 5.62 s。和基于地基和

天基测控网的密钥更新算法相比，RAOC 密钥更新

算法具有较高的更新效率。基于地基测控网的密钥

更新算法由于受与地面测控站可见性的影响，密钥

更新时间接近于轨道周期。基于天基测控网的密钥

更新算法因密钥更新过程中通信距离较长，密钥更

新时间相对较长，而 RAOC 算法中密钥更新过程中

节点之间的通信距离较短，且相邻节点可保持实时 

可见，密钥更新时间相对较短。 
(2)安全性分析  在相同的传输环境中，RAOC

算法与地基测控网密钥更新算法和天基测控网密钥

更新算法面临相同的安全威胁，由于节点之间的密

钥传输均采用改进的 Beller-Yacobi 协议，RAOC 算

法与其他两种密钥更新算法节点之间的密钥传输具

有相同的安全性。RAOC 算法通过秘密共享的方法

对密钥更新发起节点进行授权，以防止其被攻击后

对 LEO 卫星网络发起密钥更新。对于簇首节点和簇

内节点，通过隔离的方法阻止被入侵节点获取更新

密钥，从而保证了 LEO 卫星网络其他节点的安全。

RAOC 算法与地基测控网和天基测控网密钥更新算

法相比，具有相同的密钥更新安全性。 

5  结论 

现有的密钥更新算法不能适应 LEO 卫星网络

自主管理的发展需求。本文根据 LEO 低轨卫星网络

的组网特点，针对 LEO 卫星网络密钥更新过程对地

面测控站依赖程度较大的问题，提出了一种基于轨

道分簇的密钥更新算法，即 RAOC 算法。该算法根

据运行轨道对卫星网络进行分簇，通过动态选择密

钥更新发起节点和簇首节点，在地面测控站发出密

钥更新指令后，可自主完成 LEO 卫星网络的密钥更

新，并通过密钥更新锁来解决密钥更新过程中的冲

突问题。仿真结果表明 RAOC 算法可行，并具有较

高的更新效率。该算法对于未来中低轨星座的建设

有一定的借鉴意义。 

 

图 7 邻居节点随时间的距离变化图                             图 8 RAOC 算法与现有 LEO  

密钥更新算法性能对比测试图 
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