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基于分组无关问题模型的隐私保护算法 
阚莹莹，曹天杰 

(中国矿业大学计算机学院，徐州 221116) 

摘  要：针对分组无关问题模型存在隐私泄露的问题，提出一种改进的分组无关问题模型，采用随机响应的方法，通过对原始数据进行伪
装变换处理，实现具有隐私保护的关联规则挖掘。实验结果表明，改进后的模型在伪装变换后的数据集上挖掘出的规则与原始数据规则相
比，保证了低误差，具有较好的隐私保护性。 
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Privacy-preserving Algorithm                  
Based on Grouping Unrelated-question Model 
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【Abstract】Aiming at the problem of privacy leak exists in the grouping unrelated-question model, this paper presents an improved grouping 
unrelated-question model to achieve the Privacy-preserving association rules through disguising and changing the original data. Experimental results 
show that the rule which algorithm gets has a lower error and better privacy compared with the original rule. 
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1  概述 
随着网络和数据挖掘技术的发展，企业通过在网上提供

调查问卷的方式收集数据进行数据挖掘。如果调查问卷涉及
用户的隐私，用户可能提供虚假数据，则基于虚假数据的数
据挖掘会导致错误决策。如何能让用户在不威胁隐私的情况
下提供正确的数据成为研究数据挖掘关键的问题。 

随机响应技术[1]是在统计学中为保护被调查者的隐私而
设计的数据隐藏技术。随机响应的方法是：为了解一群人中
具有属性 A 的百分比，需要对这些人进行调查，由于属性 A
涉及个人隐私，因此被调查者可能不愿意回答或做出错误的
回答。在相关问题模型[2]中，首先对属性 A 设计 2 个互为否
定的问题：(1)具有属性 A；(2)不具有属性 A。对每个问题的
回答均为“是”或“否”。调查者首先确定一个实数θ∈[0, 1]，
被调查者通过随机函数产生一个 0~1 之间的随机实数 r，若  
r≤θ，则回答问题(1)，否则，回答问题(2)，即被调查者将以
概率θ回答问题(1)，以概率 1-θ回答问题(2)。尽管调查者知道
被调查者的答案，但并不知被调查者回答的是哪个问题，从
而保护了被调查者的隐私。假设分别用 P×(A=y)和 P×(A=n)
来表示被调查者回答为“是”和“否”的概率。通过式(1)求
出被调查者中具有属性 A 和不具有属性 A 的概率的近似值
P(A=y)和 P(A=n)： 

(  = ) = (  = ) + (  = ) (1 )
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当θ≠0.5 并且被调查人数很多时，这 2 个近似值的误差
就足够小。 

为进一步保护被调查者的隐私，文献[3]提出无关问题模
型，与相关问题模型的区别在于提出的 2 个问题是没有关系
的：(1)有敏感属性 A；(2)有属性 Y，Y 是一个不含敏感信息

的属性。文献[4]提出分组无关问题模型，解决相关问题模型
和无关问题模型的缺陷，但是存在一定的隐私泄漏，本文在
分组无关问题模型的基础上做了改进。 
2  分组无关问题模型的缺陷 

设π0 是无关问题模型中敏感属性概率，从λ0=pπ0+ (1-p)θ
可以得出： 

0 (1 )ˆ p
p

λ θπ − −
=                               (2) 

其中，p 是回答敏感属性的概率；θ是属性 Y 的概率；λ0 是回
答为“是”的概率， 。 00 1λ≤ ≤

Cranor 的调查表明 27%的人愿意提供他们的隐私数   
据[2]，现有的数据挖掘没有考虑到不同层次的人对隐私的看
法不同。因此，文献[4]提出分组无关模型，每个人可以选择
诚实的或随机的进行回答问题，提高收集数据的准确度。如
果对被调查者进行分组，设 k(0<k<1)的被调查者不考虑敏感
属性，π 是敏感属性的概率，λ 是回答为“是”的概率，则： 

(1 ) (1 ) (1 )k π k p π k pλ θ= × + − × × + − × − ×               (3) 

从式(3)可以得出： 
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设 Ei 是一个变量，Ei=1 表示回答为“是”，Ei=0 表示回
“0”，则 Ei 的分布概率： 答为
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从式(3)可得： 
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其中，n 是被调查者的人数，同时得出： 
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文献[4]提出分组无关问题模型，设 Q 表示分组标志，当
被调查者采用随机响应回答问题时，Q=1，否则 Q=0。当 Q=1
时，设 p(0<p<1)已知，通过随机函数产生一系列随机数 iα  
( iα ∈ [0,1])。如果 iα <p，则被调查者回答所有敏感属性的问
题；如果 i pα ≥ ，则随机产生一系列随机数 iβ ( iβ ∈ [0,1])。
如果 iβ < θ ，则被调查者对所有无关问题回答“1”，否则回
答“0”。但这样会破坏被调查者的隐私。如被调查者所有问
题的答案都为“0”或“1”时，不会破坏隐私，因为有无关
问题的干扰，但是如果所有问题的答案既有“0”又有“1”
时，调查者就知道，被调查者回答的都是敏感属性的问题，
会破坏被调查者的隐私。 

3  对分组无关问题模型的改进 
由于分组无关问题模型存在隐私泄漏，因此本文做出如

下改进：设 Q 表示分组标志，当被调查者采用随机响应回答
问题时，Q=1，否则 Q=0。当 Q=1 时，假设 p(0<p<1)已知，
通过随机函数产生一系列随机数字 iα ( [0,1]iα ∈ )。如果

i pα < ，则被调查者回答所有敏感属性的问题；如果 i pα ≥ ，
则对于每个问题随机产生一系列随机数 iβ ( [0,1]iβ ∈ )。如果

iβ < θ ，则被调查者对该无关问题回答“1”，否则对该无关
问题回答“0”。 

设数据集有 N 个属性，E 是表示 N 个属性组合的一个逻
辑表达式。P(E)为原始数据满足 E 的一个概率，是伪装后的
数据满足 E 的概率，它可以从伪装后的数据直接计算获得，
但是 P(E)才是挖掘时真正需要的数据，因为原始的数据无法
直接得到，所以必须通过某种方法，由已知的 ( )P E× 来估  
算 P(E)。 

(1)当 N=1 时，E=1, E =0，则： 
( ) (1 ) ( ) (1 )(1 )P E =k P E + -k P E p+ -k - p θ× × × ×（） ×           (7) 

从式(7)可得： 
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其中，P, θ 是已知的，k 可以从 Q=1 的被调查者数计算得出。 
(2)当 N=2 时，设有 2 个属性 1E , 2E ， 代表    

2 个属性都为真，且 
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同理， 
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因此， 
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(12) 
同理，当有 N 个敏感属性时： 
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                                           (13) 
下面介绍关联规则的概念，设 I={ , ,…, }是项的集

合，D 是数据库事务的集合，其中，每个事务 T 是项的集合，
使得 ，每个事务有一个标识符，称作 TID。设 A 是一
个项集，事务 T 包含 A，当且仅当

1i 2i ni

T I⊆
A T⊆ 。关联规则是形如

A B⇒ 的蕴涵式，其中， A T⊂ , B T⊂ ，并且 A∩B= Φ 。规
则 A B⇒ 在事务集 D 中成立，具有支持度 s，其中，s 是 D
中包含 A∪B 的百分比，即概率 P(A∪B)。规则 A B⇒ 在事
务集 D 中具有置信度 c，它是 D 中包含 A 的事务，同时也包
含 B 的百分比，即条件概率 P(B|A)。关联规则挖掘是产生支
持度和置信度分别大于用户给定的最小支持度和最小置信度
阈值的规则，阈值可以由用户或领域专家根据经验设定。 

由式(13)可以得出原始数据 N 个敏感属性不同取值的相
应概率。同理，可以得出任意属性组合的概率，设任取 n 个
属性，当各个属性取值相同且为 1 时，则： 
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同为 0 时，则： 
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若各个属性取值不同时，假如有 个属性取值为 1， 属
性取值为 0，则： 
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其中，i, j, n 为任意整数，且 1<i<j<N。 

4  对改进模型的实验分析 
改进模型的实验步骤如下： 
(1)随机产生有 10 000 个事务的样本数据集 D，假设该数

据集有 3 个属性，设第 i 个事务为 。 ( , , )i i i iT A B C=

(2)当 p 和θ给定时，从原始数据集 D 中计算 π 。设 p =0.3, 
θ=0.6 时，k =0.0, 0.1, 0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8, 0.9, 1.0。
设 1-k 的记录为 Q=0，k 的记录为 Q=1，让 Q=0 的记录保持
不变，另外，k 的记录用随机响应方法变换数据，即用随机
函数产生一系列随机数 iα ( [0,1]iα ∈ )，如果 iα <p，则保持
记录不变，反之，对该条记录的每个属性随机产生一系列随
机数 iβ ( [0,1]iβ ∈ )。如果 iβ < θ ，该记录对应属性的数据变
为 1，反之为 0，此时原始数据集 D 变为 *D 。 

(3)当 k 和 θ 给定时，k=0.2, θ =0.6。 
1)取 p=0.0, 0.1, 0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8, 0.9, 1.0。 
2)用关联规则算法求出原始数据集频繁大项集的支持度

，根据式(13)用S *D 的数据估算频繁大项集的支持度 ，

误差 W = 。 

'S
'| |S S−

由图 1 得出，误差随着 p 的增大而减少，当 p 接近 1 时，
误差接近于 0，隐私保护程度最差，误差的大小和隐私保护
程度是矛盾的，在实际运用中，权衡两者的关系。改进的模
型在保护隐私的同时，仍然保证低误差。 
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