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基于WAP的双向认证密钥协商方案 
郑  旋，卢建朱，付  杰 

(暨南大学信息科学技术学院，广州 510632) 

摘  要：PKI用证书管理公钥。无线网络设备的能量、计算能力和存储容量有限，限制了带证书的数字签名的应用。针对上述问题，利用
布鲁姆过滤器技术，结合公钥密码体制，提出一种不带数字证书的、适用于无线移动场景的双向认证密钥协商方案，并对其进行性能分析
和安全性分析。结果证明，该方案结合计数型布鲁姆过滤器技术，更容易实现用户与接入点的动态管理。 
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Mutual Authentication Key Agreement Scheme Based on WAP 
ZHENG Xuan, LU Jian-zhu, FU Jie 

(College of Information Science and Technology, Jinan University, Guangzhou 510632) 

【Abstract】PKI uses certificate to manage public key. The application of digital signature carrying certificate is restricted for the limited computing 
power and memory capacity of wireless terminal device. Aiming at this problem, this paper uses Bloom filter and combines with public key 
cryptography, proposes a scheme of mutual authentication and key exchange for WAP which is suitable for the environment of wireless, and makes 
an analysis of the performance and safety about the proposed scheme. Results prove that this scheme can make use of counting Bloom filter to 
implement the dynamic management of users and user points. 
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1  概述 
目前国内无线局域网的标准主要采用 WAPI 和 IEEE 

802.11i 2种双向认证机制，它们对 WLAN安全性有很大的提
高，但也存在一些安全隐患。WAPI 的认证不能抵抗重放攻
击、密钥一致性攻击等。IEEE 802.11i 缺乏对接入点(Access 
Point, AP)的认证，有遭受假冒 AP攻击的可能。文献[1]提出
一种线性双向认证密钥交换协议，该协议能在低性能的无线
设备和高性能服务器之间建立可靠的无线通信。文献[2]提出
一种新的安全协议，该方案能抵抗未知密钥共享攻击。文   
献[3]基于文献[4]方法提出一种更有效的协议，上述协议都是
基于公钥密码系统。文献[5]用对称加密方法设计了一个双向
认证协议，运行速度快，但移动用户须存储整个网络中所有
AP的身份标识。 

本文利用文献[6]中布鲁姆过滤器和计数型布鲁姆过滤
器的思想，将它们与公钥数字签名相结合，提出一种不带数
字证书的无线应用协议(Wireless Application Protocol, WAP)
双向认证密钥协商方案。在认证过程中，用户与接入点通过
布鲁姆过滤器分别验证对方公钥的真实性，不用传输数字证
书或寻求 AS 的帮助，从而提高了认证效率，降低了通信成
本。移动用户只须存储对应 AP 的过滤器数据，不再要保存
AP的身份标识，节约了存储空间。 

2  预备知识 
布鲁姆过滤器[7]是一种空间效率较高的随机数据结构，

可以判断一个元素是否属于某个集合。在初始状态时，布鲁
姆过滤器是一个包含 m 位的位数组，每一位都置为 0。假设
集合 1 2{ , , , }nS s s s= ， 1{ }k

i ih = 是 k个相互独立的哈希函数，其
中， :ih S {0,1,⋯,m-1}。为了判断 s 是否为集合 S 中的元

素，对每个 ih 计算 ( )i jh s 。如果所有 ( )i jh s 的位置都是 1(1≤   

i≤k)，则 js S∈ ，否则 js S∉ 。有时会把不属于该集合的元

素误认为属于该集合，其错误率大小是可估计的，本文假设
kn<m，且各个哈希函数是完全随机的。当集合 1 2{ , , , }nS s s s=

的所有元素都被 k个哈希函数映射到 m位的位数组时，这个

数组中某一位还是 0 的概率是： 1(1 )kn

m
− ≈ /e kn m− ，因此，其

错误率
- /- / ln(1 e )1(1 (1 ) ) (1 e ) e
kn mkn k kn m k kf

m
−= − − ≈ − = 。为了使元素

查询时的错误率降到最低，令 /ln(1 e )kn mg k −= − ，只要让 g取

到最小，f就取到最小。因为
- /

- /
- /

eln(1 e )
1 e

kn m
kn m

kn m

dg kn
dk m

= − +
−

，

所以当 dg
dk

= 0 时，g 能取得最小值，k 要满足 ln 2mk
n

= ，得

到 ln 2

min
1( ) (1.618 5)
2

m m
n nf = = 。 

3  双向认证密钥协商方案的设计 
认证系统成员由移动设备(Mobile Equipment, ME)、AP

和认证服务器(Authentication Server, AS)组成，如图 1所示。 

 
图 1  系统模型 
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该认证系统包括 3 个阶段：系统初始化，双向认证密钥
协商过程和用户或接入点的撤销与添加。 

iMV 表示移动用户 iU 的身份认证信息，
jBV 表示接入点

jB 的身份认证信息。在 ME端和 AP端事先各安装一个布鲁

姆过滤器，在 AS 端安装 2 个布鲁姆过滤器和一个计数型布
鲁姆过滤器，安装计数型布鲁姆过滤器是为了便于实现移动
用户和接入点的撤销和添加。 

基于椭圆曲线的数字签名具有密钥短、处理速度快、带
宽要求低等优点，在双向认证过程中，本文选择椭圆曲线数
字 签 名 算 法 (Elliptic Curve Digital Signature Algorithm, 
ECDSA)。令 qF 是一个有限域，q是一个素数，AS选择合适

的椭圆曲线构造点集 ( )qE F ，G 是 ( )qE F 的 n阶生成元，FR

是 qF 中的一个元素，选取安全的 hash函数 ( )h ⋅ ，得到系统参

数 D= ( , ( ), , , , )qq E F FR G n h 。 

3.1  系统初始化 
令 (

iUPK , 
iUSK )表示 ME iU 的公钥和私钥， (

jBPK , 

jBSK )表示 AP jB 的公钥和私钥。AS首先分别为每个用户 iU

和接入点 jB 分配不同的密钥对 (
iUPK , 

iUSK )和 (
jBPK , 

jBSK )，然后构造集合：
1 21 2{ , , , , , , }

iU U U i US U PK U PK U PK= < > < > < > ; 

11{ , ,B BS B PK= < >
22 , , , , }

jB j BB PK B PK< > < > ，由于#{}表示集合

的基数，因此#{ US }=N, #{ BS }= 'N ，其中， 'N N 。 

利用系统提供的 k 个相互独立的哈希函数 1{ ( )}k
l lh =⋅ (如

SHA-1)，AS端应用布鲁姆过滤器技术计算 1个 m bit的 Uv 向

量，记为 Uv = 0 1 1m
U U Uv v v − ，其中，对于 i

Uv , [0, 1]i m∈ − ，满足： 
1, if [1, ], [1, ],s.t. ( || )

0, otherwise
jl j Ui

U

l k j N h U PK i
v

∃ ∈ ∈ =⎧⎪= ⎨
⎪⎩

  

  
 

使 得 ,
jj U UU PK S< >∈ ， 当 且 仅 当 所 有 哈 希 函 数

( || )
jl j Uh U PK i= 的分量 1i

Uv = 。用类似的方法计算 p bit的 Bv

向量，记为 Bv = 0 1 1p
B B Bv v v − 。使得 ,

jj B BB PK S< >∈ ，当且仅当

所有哈希函数 { }
1

( || )
j

t

l j B l
h B PK i

=
= 的分量 1i

Bv = ， [0, 1]i p∈ − , 
'[1, ]j N∈ 。 

AS 端应用计数型布鲁姆过滤器对 Uv 计算向量
0 1 1m

U U U Uv v v −=v ， 对 于 i
Uv , [0, 1]i m∈ − ， 满 足 ： i

Uv =  

#{( || ) | ( || )
j jj U l j UU PK h U PK i= , for [1, ], [1, ]}l k j N∃ ∈ ∈ 。 

类似地，得到 Bv 的对应向量 Bv = 0 1 1p
B B Bv v v − ，对每个整

数 [0, 1]i p∈ − 有 i
Bv = #{( || ) | ( || )

j jj B l j BB PK h B PK i= , for 
'[1, ], [1, ]}l t j N∃ ∈ ∈ 。 

最后 AS 将 ECDSA 签名方案中的系统公共参数 D 和向
量 Uv 预装载到每个 AP端，同时将 D和向量 Bv 预装载到每个
ME端，并将 Bv 和 Uv 秘密保存。 

3.2  双向认证密钥协商过程 
假设 (

iUPK , 
iUSK )= ( , )i id G d 和 (

jBPK , 
jBSK )= ( ,jd G  

)jd ，其中， , [1, 1]i jd d n∈ − 。ME端 iU 向 AP端 jB 请求服务。

为了防止假冒攻击，在获取服务之前要实现双向认证。 
在双向认证过程中， iU 和 jB 操作如下： 

(1) iU 向 jB 发送 ||
ii UU PK ，启动双向认证。 

(2) jB 将 ||
jj BB PK , 

jBV , ( ' ',C D )和
jBN 发送给合法注册

的用户 iU 。 
1)验证 iU 是合法注册的用户。 jB 应用 AS端的 k个相互

独立的哈希函数 1{ ( )}k
l lh =⋅ 计算 [ ( || )] ?1U l i ih U d G =v 。当且仅当

所有的 [1, ]l k∈ ，满足 [ ( || )] 1U l i ih U d G =v ，则 id G 为 iU 真实的
公钥。若验证

iUPK 为真，则继续下一步；若为假，则取消    

连接。 
2) jB 生成关于认证信息

jBV 的签名( ' ',C D )。选取一个随

机 数 jr , [1, 1]jr n∈ − 。 计 算 ( , )j j jr G x y= , ' modjC x n=  

( ' 0C ≠ ), ' 1 '( ( ) )(mod )
jj B jD r h V C d n−= + ( ' 0D ≠ )。 

3) jB 生成一个随机数
jBN ，将 ||

jj BB PK , 
jBV ( ' ',C D )和

jBN 发送给 iU 。 

(3) iU 向合法真实的接入点 jB 发送
iMV 及其签名( ,C D )，

以证明自己的合法身份。 
1)验证 jB 是合法注册的接入点。应用类似方法， iU 计算

[ ( || )] ?1B l j jh B d G =v 。当且仅当所有的 [1, ]l t∈ ，若满足

[ ( || )] 1B l j jv h B d G = ，则 jd G 为 jB 真实的公钥。若验证
jBPK 为

真，则继续第 2)步；若为假，则取消连接。 
2) iU 验证 jB 的认证信息

jBV 的真实性。 iU 接收到( ' ',C D )

后，对其进行验证。首先检查 ' ',C D ，若 ' ', [1, 1]C D n∉ − 则表
示签名无效；否则计算 ' 1

1 ( ) (mod )
jBu h V D n−= , ' ' 1

2u C D −=  

(mod )n , 1 2 jX u G u d G= + 。若 0X = ，则表示签名无效；否

则 ( , )j jX x y= ，计算 modjV x n= 。若 'V C≠ ，则表示签名无

效，否则表示签名有效。若签名有效，则认为 jB 为可信接入

点，继续第 3)步；若签名无效，则取消连接。 
3) iU 生成关于认证信息

iMV 的签名。选取一个随机数 ir , 

[1, 1]ir n∈ − 。计算 ( , )i i irG x y= , modiC x n= ( 0C ≠ ), D =  
1( ( ) )(mod )

ii M ir h V Cd n− + ( 0D ≠ )。 

4) iU 随机选取一个整数
iUN ，向合法 jB 发送

iMV , ( ,C D )

及
iUN 。 

(4) jB 验证 iU 认证信息
iMV 的真实性。 

jB 接收到( ,C D )后，用已通过验证的 iU 公钥 id G 验证签

名。若验证签名有效，则说明 iU 为可信用户，双方可用会话
密钥 ( , )

i jU Bck h N N= 进行通信；若验证签名无效，则取消连

接。具体过程如图 2所示。 

||
ii UU PK

, ,( ', '),
j j jj B B BB PK V C D N

,( , ),
i iM UV C D N

iUPK
( ', ')C D

jBN

jBPK
( ', ')C D
( , )C D

iUN

( , )C D  
图 2  双向认证过程 

由此可见，用户 iU 和接入点 jB 都向对方表明了自己的

合法身份，实现了双向认证。 
3.3  用户或接入点的撤销与添加 

当有人员变动、发现欺诈用户或者有新的接入点加入、
发现欺诈接入点等情况时，AS端利用计数型布鲁姆过滤器技
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术实现用户或接入点的添加、撤销。 
3.3.1  用户或接入点的撤销 

假设撤销用户 jU ，AS端执行以下操作： 

(1) 检 查 jU 端 的 哈 希 值 { }
1

( || )
j

k

l j U l
h U PK

=
。 若 有

( || )
jl j Uh U PK i= ，则 AS端的 i

Uv 做减 1操作。 

(2)根据更新的 Uv 向量，AS端可获得一个新的 'Uv 向量，

记为 0 ' 1 ' 1'' ... m
U U U Uv v v −=v 。此时 'i

Uv =1，当且仅当 1i
Uv ≥ ；否则

'i
Uv =0。 

(3)计算 '
U U U= ⊕v v v ( ⊕表示异或运算)，删除 Uv 向量。

显然， Uv 是一个 m  bit向量，且至多有 k  bit置 1。 

(4)AS端将向量 Uv 发送给每个 AP端。 

(5)AP端根据 Uv 向量更新 Uv 向量。若 1i
Uv = ，则 i

Uv =0，
[0, 1]i m∈ − 。 
这样就完成了一个用户的撤销。用户 jU 撤销后，也将其

对应的 /
j jU UPK SK 密钥对销毁。用类似的方法可以实现 AP

的撤销，AS由更新的 Bv 向量得到 Bv 向量后发送给每个 ME，
ME根据 Bv 向量更新 Bv 向量。最后将其对应的 /

j jB BPK SK 密

钥对销毁。 
3.3.2  新用户或新接入点的添加 

假设有新用户 jU 要求入网， jU 首先在 AS端进行注册。

AS 利用布鲁姆过滤器技术，将 ,
jj UU PK< >映射到{0,1,⋯ , 

m-1}的范围中，获得更新的 Uv 向量，利用计数型布鲁姆过滤

器技术获得更新的 Uv 向量。使用与撤销用户相同的方法，

AS根据更新的 Uv , Uv 向量计算得到 Uv 向量，将 Uv 发送给

每个 AP 端，然后 AP 端对向量 Uv 进行更新，若 1i
U =v ，则

i
Uv =1, [0, 1]i m∈ − 。这样就实现了新用户的添加。应用同样
的方法可实现新接入点的添加。 

4  性能分析与安全性分析 
由于 ME端是属于低性能的无线设备，而 AP端是较 ME

端性能更高的设备，因此本文只对 ME 端进行性能和安全性
分析。 
4.1  性能分析 

在本方案的认证过程中，ME端需完成的计算有：k次哈
希运算，一次 ECDSA-160签名，一次 ECDSA-160解签名。
由文献[8]可知，在 8 位 ATmega128L 处理器中，完成一次
ECDSA-160签名操作须消耗 22.82 mJ能量，完成一次解签名
需 45.05 mJ，而进行一次 SHA-1只需 5.9 mJ/B，与签名、验
证签名运算所耗能量相比可忽略不计。目前，市场上大部分
手机已经使用 32 位的 PXA225 处理器。由文献[8]可知，在
32位 PXA225处理器中完成一次 ECDSA签名只需消耗 3.86 mJ
的能量，验证一次 ECDSA 签名要消耗 7.6 mJ。由此可见，
本方案的 ME端大约共须消耗 11.46 mJ的能量，在无线终端
ME能量消耗范围内，符合当前移动通信的需求。 

另外，ME 端只须存储 AS 分配的公钥/私钥对、ECDSA
签名方案中的系统公共参数 D 和布鲁姆过滤器 p bit 的 Bv 向

量，其中， ' '< < (| | | |)
jB jtN p N PK B+ 。 

 
 

4.2  安全性分析 
ME端和 AP端在接收到对方的公钥信息后，首先利用布

鲁姆过滤器技术验证对方公钥的真实性，然后将签名的身份
认证信息发送给对方。ME 收到 ( )' ',C D 后，若能使用通过验

证的
jBPK 验证签名，则该 AP为可信 AP。同理，AP通过使

用
iUPK 验证签名 ( , )C D 来确定 ME是否可信。这样通信的双

方都向对方表明了自己的合法身份，认证结束，并可利用建
立的临时会话密钥进行通信。 

该方案建立在 AS 是绝对可信的基础上，欺诈 ME 和欺
诈 AP 都不可能获得私钥。在认证过程中，欺诈 ME 和欺诈
AP可通过窃听网络流量获得公钥，但无法构造正确的签名，
因此，ME和 AP在用正确的公钥验证签名时必定失败，从而
取消连接。 

由上述分析可以看出，该协议的安全性依赖于 ECDSA
签名算法的求离散对数困难性、哈希函数的安全性及 ME 和
AP私钥的保密性。安全假设建立在只有真正的 ME和 AP知
道私钥的基础上，所以，一旦 ME 或 AP 私钥泄露，协议将
失去作用。 

5  结束语 
本文提出了一种有效、安全的适用于无线移动通信的基

于 WAP的双向认证密钥协商方案。该方案极大地节省了无线
移动设备的存储空间、降低了计算量，使低性能的无线设备
和高性能的服务器之间能够建立可靠的无线通信。 
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