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基于多值逻辑 Petri网的攻击模型 
黄光球，赵阿妮 

(西安建筑科技大学管理学院，西安 710055) 
摘  要：针对基于 Petri网攻击模型存在模型繁杂、规模大的缺点，提出从多条相关的命题规则生成多值逻辑 Petri网(MVPN)的攻击模型。
采用逆向推理简化模型，应用 L-M算法对 MVPN权值进行学习和训练，根据模型的性质与特点给出模糊逻辑推理算法。实验结果证明，
该模型能对网络攻击行为进行描述，该算法能减小空间复杂度，提高计算效率。 
关键词：攻击模型；多值逻辑 Petri网；权值学习 

Attack Model Based on MVPN 
HUANG Guang-qiu, ZHAO A-ni 

(School of Management, Xi’an University of Architecture & Technology, Xi’an 710055) 
【Abstract】Aiming at Petri net-based attack model existing the shortage of complicated model and large scale, this paper proposes a new 
complicated attack model based on Mutli-Valued Logic Petri-net(MVPN) by using a number of scattered but related rules. The backward reasoning 
method is used to simplify the complicated model, the back promulgation L-M algorithm is used to train the MVPN weights of the model, a fuzzy 
logic algorithm is put forward according to the nature and characteristics of the model. Experimental results prove that this model can clearly 
describe attack activities, its associated algorithm can reduce space complexity and improve the efficiency of calculation. 
【Key words】attack model; Multi-Value logic Petri Net(MVPN); weight learning 
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基于 Petri网构建的攻击模型对攻击的描述，可以高度抽
象，也可以对攻击过程进行细化，具有很大的灵活性。以往
基于模糊 Petri 网的攻击模型存在的缺陷，有色 Petri 网可以
解决该问题。本文以文献[1]提出的吸收了模糊 Petri网和有色
Petri网优点的多值逻辑 Petri网(Multi-Value Logic Petri Net, 
MVPN)为基础，定义一种基于 MVPN的攻击模型。鉴于多值
产生式规则参数难以确定，本文模型中参数的确定采用收敛
速度更快的 L-M(Levenberg-Marquardt)算法来确定。 

1  基于 MVPN的攻击模型 
1.1  相关定义 
定义 1 本文模型是一个 10元组 
本文模型==(P,T,D,I,O,R,F,Γ,W,Θ) 

其中， P={p1,p2,⋯ ,pm}表示不同的攻击阶段和状态；
T={t1,t2,⋯,tn}表示不同的攻击行为；D={d1,d2,⋯,dm}是一个命
题的有限集合，是攻击状态 pi的命题化描述；I: P→T为输入

矩阵，I={δij}, {0     
1     ij
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j=1,2,⋯,n；F=diag(µ1,µ2,…,µn), µj {0,1,2,∈ ⋯,R-1}，为变迁 tj

的置信度，即该节点在攻击过程中的满足程度、攻击可能性
等；Γ=diag(λ1,λ2,⋯,λn), λj {0,1,2,∈ ⋯,R-1}，λj是变迁 tj的启动
阈值；W={wij}, wij [0,1]∈ ， ijw 表示从库所 pi到变迁 tj的连接
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i , i=1,2,⋯ ,m, 

j=1,2,⋯ ,n；Θ 为一个映象：P→{0,1,⋯ ,R-1}为托肯的颜    
色，Θ(pi)=θi 是该库所对应命题 di 的真值；R 为多值逻辑的  
维度。 
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× ×∑ ≥ ，则称该变迁 tj 是使

能的，j=1,2,⋯,n。 
定义 3 使能的变迁可以激发。当变迁 tj激发时，它的输

入库所中的标记值不改变，而向输出库所 pk传送新的标记值
为式(1)的值。 
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其中，k=1,2,⋯,m；[]为四舍五入法取整运算符。 
定义 4 当库所 pk是多个变迁 tj(j=1,2,⋯,n)的输出库所，

且当这些使能的变迁 tj激发时，库所 pk得到的标记值为式(2)
的值，k=1,2,⋯,m。 
1.2  基于 MVPN的攻击模型的构建 

若已知多条相关的攻击规则，生成本文模型的算法如下： 
输入 q 条符号化的攻击规则 
输出 与其等价的本文模型 
Step1 构造一个以“→”为根的树，包括左右 2 个孩子“C(条

件)”和“RS(结论)”，定义 TF 为真实父亲，令 TF=C，PF 为临时父
亲，Y 为当前遍历到的元素，定义二维虚节点数组 Vij, i=1, j=1。 

Step2 对每条规则的元素逐个遍历。 
开始遍历： 
如果 Y=规则的首个操作数，则把 Y 作为 TF 的孩子，令 PF=Y； 
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如果 Y=“ ∪”，则继续遍历，把 Y 作为 TF 的孩子，令 PF=Y； 
如果 Y=“ ∩”，则继续遍历，把 Y 作为 PF 的孩子，令 PF=Y； 
如果 Y=“(”，则找到其对应的“)”，将括号内看成一个以整体

令其为 Vij，并将 Vij作为 TF 的孩子，PF=Vij, L1=Y。虚节点下标标记
时，同一级别的 i 对应 j 依次加 1；更高一级别的 i 自动加 1，j 从 1
开始依次加 1； 

TF1=TF； 
继续遍历，如果 Y=“ ∪”，则继续遍历并把 Y 作为 TF 的孩子，

按照上述规则从 L1开始遍历括号内，TF=Vij，直到遇到其对应的右
括号； 

继续遍历，如果 Y=“ ∩”，则此时标记 L1=Y, PF1=PF，将上述
括号看为整体，按照上述规则遍历括号内，TF=Vij，直到遇到其对
应的右括号。 

然后对 L1=“ ∩”后继续遍历，把 L1后的作为 PF1每个叶子节
点的孩子，直到括号内遍历结束或遇到“ ∪”； 

TF=TF1； 
继续遍历； 
若前提遍历完遇到“→”，本文则按照上述规则遍历结论并将

其作为节点 RS 的孩子； 
Step3 按照 Step2 遍历完规则，再找 C 每个叶子节点到 C 每个

孩子的路径，结合根节点和右孩子即结论节点得到 n 条简化规则。
此时得到的各库所都是按照与规则连接或一条简化规则，只有一个
输入库所，每条规则只含有一个变迁。 

Step4 按照上述步骤遍历完每条规则。同时得到库所的数量 m，
库所颜色值集合 Θ，变迁置信度集合 F，权值集合 W；定义 I, O      
2 个 m n× 的矩阵，其分别为输入、输出矩阵：I=(δij)m×n, O=(γij)m×n；
根据 I, O 2个 m n× 的矩阵及本文模型的定义可以得到 q条输入规则
的本文模型。 
1.3  权值学习[2-3] 

仿照反向传播(Back Propagation, BP)算法，将本文模型
分层，在每一层上对每一个模型节点用误差反传的方法来学
习权值。但由于梯度下降法收敛速度慢，因此采用 L-M算法
调整权值。 
1.3.1  模型分层 

使用文献[2]分层算法处理图 1，处于同一层的变迁 t1 t2, t3

在触发时必将发生冲突。针对该缺点，本文把同一个库所的
输出变迁尽可能地置于同一层次，同时在必要时增加相应的
虚库所和虚变迁。虚库所和虚变迁起到中间过渡作用，不对
规则库产生影响。在分层模型中，虚库所的 θ0设为 0，虚变
迁的置信度设为 R-1。 

 
图 1  本文模型实例 

本文模型的分层算法如下： 
Step1 建立起始库所集 Pset：若 θi

0≠0，则 pi∈Pset。设循环变量
L，初值为 1，标记模型的层数。 

Step2 建立变迁集合：TL={t∈T| ∀ p∈·t, p∈Pset}；//TL表示处于
//同一层的变迁集合。 

Step3 若 ∃ t∈TL, ∃ p∈t·, ∃ tl∈T-TL, ∃ p∈tl·，则为模型添加虚
库所 ps和虚变迁 tr，其中，s=m+1；r=n+1。 

t∈·ps //将变迁 t 置于新增虚库所 ps的输入变迁集中  
ps∈

·tr //将新增虚库所 ps作为虚变迁 tr的输入库所 
tr∈

·p //新增虚变迁 tr的输出库所为库所 p 
同时，令 
P=P+{ps}, m=m+1；   //将新增虚库所 ps加入模型库所集 P 中 
T=T+{tr}, n=n+1；//将新增虚变迁 tr加入模型变迁集 T 中 
θs

0=0；//新增虚库所 ps所对应 θs
0的设为 0 

µr=R-1；//新增虚变迁 tr的置信度设为 R-1 
wsr=1；//新增加的虚库所和虚变迁的输入弧权值为 1 
Step4 Pset=Pset {∪ p∈t·| ∀ t∈TL}；//将 TL中所有变迁的输出库所

//都添加到起始库所集 Pset 中 
Step5 T=T-TL；//从模型变迁集 T 中删除 TL中的变迁 
Step6 若 T=Ø，则算法结束，模型层数为L。否则，L=L+1，转 Step2。 
经分层算法处理的本文模型如图 2所示。 

 
图 2  经分层算法处理的本文模型 

1.3.2  反向传播学习算法 
因为梯度下降法本身的缺陷以及本文需要，所以对文  

献[2]算法做了 2个方面改进： 
(1)本文模型中变迁置信度的取值和库所颜色值是 R值逻

辑的，并加入逻辑量 δij和 γkj，可得连续函数为 
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1
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其中，b 是一常量，且足够大； jc λ= , c 的取值是跟 R 有关

的整数。 
(2)因为文献[2]梯度下降法相邻 2 次迭代的搜索方向总

是正交的，所以收敛速度慢。针对该问题，本文应用非线性
优化方法 L-M算法[3]，它既有高斯-牛顿法的局部特性，又具
有梯度法的全局特性。式(4)为调整权值的 L-M规则，其中，
d为学习次数。 
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在式 (4)中，J(w)为最终结论置信度误差对权值导数的

DeJacobian 矩阵，
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；E 为误

差向量；I为单位矩阵；σ为自适应调整值，随 σ的增大，L-M
规则的 T ( ) ( )w wJ J 可以忽略， ( ) ( 1)k

xjw d + 接近于梯度法；当 σ

很小时， T ( ) ( )w wJ J 接近于 Hessian 矩阵， ( ) ( 1)k
xjw d + 接近于

高斯-牛顿法。 
J(w)中每一元素的计算参考文献[2]逐层计算每一批样本

数据的一阶梯度，即 
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依照式(6)以此类推，计算 ( )

d
d k

E
w
，其中，k=L-2, L-3,⋯,1；

x=1,2,⋯,m-1。权值学习算法如下： 
Step1 依据算法 2 对本文模型分层，层数为 L。 
Step2 当 d=0，训练允许误差 ε，初始权值向量 w0，σ=σ0。 
Step3 通过本文模型激发规则逐层激发变迁，计算结论置信度，

得 到 最 终 结 论 置 信 度 误 差 向 量 E(wt) ， 其 中 ， =E  
1 2

1 1

1 ( ( ) )
2

r a z z
i i

z i
θ θ

= =
−∑∑ (在式 E中， z

iθ , 1( )z
iθ 分别表示终止库所 pi的第 z批

样本数据输出的实际标记值和期望标记值；a 为终止库所个数，
i=1,2,⋯,a；共 g 批样本数据)，若 |E(wd)|<ε，则转 Step6，否则转 Step4。 

Step4 采用 L-M 算法对权值进行调整。 
Step5 若|E(wd)|<|E(wd+1)|，则令 σ=σ/β，转 Step2，否则，令 σ=σ·β，

转 Step4，其中，β 为常数。 
Step6 训练结束，得权向量 wd。 

2  推理算法 
2.1  模型简化 

从规则直接生成的攻击模型可能较复杂，很多时候模型
对单个攻击，实际上只涉及到知识库的小部分规则。针对该
问题，参考文献[4]，对于需要求解的单个攻击命题，从整个
攻击知识库中抽取出与该攻击命题有关的规则，同时找到与
该攻击命题相关的前提攻击步骤，简化本文模型，使计算量
大大减小。应用 Kronecker乘法模型简化算法如下： 

Step1 初始化。向量 Ps=(a1,a2,⋯,am)T，Ps中对应的要分析的目
标库所赋值 1，其他均为 0， Ps 中只有一个 1， T

1(0) nB ×= , 
Tr=H=OT ⊗ Ps，k=0。 

Step2 If B!=H, then k=k+1，执行 Step3，else 转 step4。 
Step3 计算：Ps=Ps+I ⊗ B × k, Tr=Tr+OT ⊗ I ⊗ B，并令 B=H, 

H=OT ⊗ I ⊗ B。 
Step4 推理结束。 
Step5 根据新的输入输出矩阵 I’, O’与模型定义重新表示简化

后的模型。 
根据去掉 Tr, Ps对应的行列中为零的项得到新的 I’, O’, 

P’, T’, F’, W’, S0。 
2.2  模糊逻辑推理算法 

模糊逻辑推理算法步骤如下： 
Step1 初始化 I, O, θ0, F, W, Γ； 
Step2 利用算法 4 将本文模型简化； 
Step3 利用算法 2对模型分层，并利用算法 3学习和训练权值； 
Step4 在考虑变迁的激发阈值和输入权值时，推理过程如下： 
(1)初始化可激发变迁的组合 T=Ø，求出起始库所集 Psets，以

及 Psets中每个起始库所的输出变迁 tj和权值集合 W。 
(2)对 ∀ pi∈Psets, ∀ tj∈T，对 tj进行如下操作： 
int y=0; for(i=1;i<=m;i++){ i ij ijy y wθ δ= + × × ;} 
if(y>=λj)  T=T+{tj}; 
(3)若 T=Ø，则转Step(5)，否则令 Psets=Ø，对T 中的各 tj分别采取： 
for(k=1;k<=m;k++){ 0max( , )

1

mj
wi ij ijk kj kiR

µ
θ θ δ γ θ∑= × × × ×

=-1
;Psets=P

sets+{Pk};} 
T=T-{tj}; 
(4)若 Psets=Ø，则转 Step(5)，否则转 Step(2)； 
(5)推理结束。 

3  实验验证 
以后门攻击为例。假设 R=13。其中，p1为系统 telnet服

务开放；p2为以普通用户 telnet
登录，在较短的时间内连续登录
失败较多的次数；p3为客户端的
IP地址与服务器端的 IP地址不
在同一个网段内；p4为登录时间

为凌晨 0~6:00；p5为普通用户成功执行了 cp, chmod, touch；
p6为普通用户将 cp 操作的目标文件的 setuid 的位置为 1；p7

为普通用户用 touch命令创建了一个空文件 x；p8为普通用户
执行 mail root<x；p9为用户以根用户的权限将拷贝后的所有
目标文件的 setuid 库所置为 1；p10为用户以普通身份将一个
shell文件拷贝为另外的多个不同文件名的普通文件；p11为用
户具有普通用户权限；p12 为用户具有根用户权限；p13 为放
置后门攻击；p14 为系统共享目录读写权限过大；p15 为操作
系统存在内核漏洞；p16为用户具有普通用户所没有的一些权
限；p17 为特权提升攻击；p18 为系统开放了有漏洞的网络服
务；p19为用户具有 guest 权限；t1~t6分别为不同攻击行为；
µ1~µ6为各规则的置信度；取变迁的启动阈值 λ=6；设理想权
值为 W，求后门攻击发生的可能性。 

W={0.3,0.25,0.25,0.2,0.2,0.2,0.2,0.2,0.2,0.25,0.25,0.25,0.2
5,0.6,0.4,0.7,0.3,0.5,0.5}。 

命题规则： 
规则 1 if p1(12)∩ p2 (10)∩ p3(11)∩ p4(11)→ p11 ∩ p10(µ1=10)； 
规则 2 if p5(12)∩ p6(11)∩ p7(11)∩ p8(10)∩ p11 → p12(µ2=11)； 
规则 3 if p9(9 ) ∩ p10 ∩ p12 → p13(µ3=10)； 
规则 4 if p14(8) ∩ p11 → p16(µ4=10)； 
规则 5 if p15(12) ∩ p16 → p17(µ5=11)； 
规则 6 if p18(9) ∩ p19(10) → p11(µ6=8)。 
经后门攻击的本文模型如图 3所示。 

 
图 3  经后门攻击的本文模型 

(1)初始化：
θ0=(12,10,11,11,12,11,11,10,9,10,0,0,0,8,12,0,0,0,9,10)T；
F=diag(10,11,10,10,11,8)； 
W=(0.3,0.25,0.25,0.2,0.2,0.2,0.2,0.2,0.2,0.25,0.25,0.25,0.25, 
0.6,0.4,0.7,0.3,0.5,0.5)；Γ中的 λ全部为 6。 
(2)利用算法 4化简，计算得：
Ps=(2,2,2,2,2,2,2,2,1,1,1,1,1,0,0,0,0,1,1)T, Tr=(1,1,1,0,0,1)T； 
从而得新矩阵 I’, O’, P’={p1,p2,⋯,p13,p18,p19}, T’={t1,t2, 

t3,t6}。 
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(6) 
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(3)经化简和分层后的本文模型如图 4所示，增加了虚节
点 P20, P21和虚变迁 t7, t8，µ7=12, µ8=12。然后利用 1.3.2节的
学习权值，得新权值为 

W=(0.303 0,0.247 0,0.251 8,0.197 2,0.190 7,0.202 3,0.217 7, 
0.199 3,0.190 0,0.260 2,0.249 8,0.251 0,0.249 0,0.495 0,0.505 0) 

(4)根据 2.2 节求目标库所的值。为了最终目标库所的准
确性，在中间过程不进行取整运算，得：S3=(12,10,11,11,12,  

11,11,10,9,9.204,9.204,9.7807,7.8241, 9,10,9.204,9.204)T。通过
四舍五入法取整可得到最终状态：S=(12,10,11,11,12,11,11,10, 
9,9,9,10,8,9,10,9,9)T。 

 
图 4  经化简和分层后的本文模型 

由此可知，密码猜测获得普通用户权限攻击发生的颜色
值为 10，利用网络漏洞获得根权限攻击发生的颜色值为 10，
放置后门攻击发生的颜色值为 8。由最终状态可以发现，在
网络攻击者利用密码猜测获得普通用户权限，利用网络漏洞
获得根权限成功的情况下，其放置后门攻击的可能性是较大
的，与事实相符。 

4  结束语 
本文从攻击的过程及状态出发，根据命题规则与 Petri

网描述攻击行为的对应关系，提出从命题规则生成 Petri网的
算法。调整权值采用的 L-M算法是非线性的优化方法，且收
敛速度快。权值的学习算法需要进一步改进。 
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