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无线自组网中节点协作的纳什均衡研究 
徐许亮，董荣胜，刘亮龙 

(桂林电子科技大学计算机与控制学院，桂林 541004) 

摘  要：根据自私节点的特性，提出节点协作的博弈模型。针对单阶段博弈及采取礼尚往来策略、冷酷策略、单步触发策略的重复博弈，
分析并比较实现节点协作的纳什均衡条件。结果表明，单阶段博弈中自私节点的纳什均衡类似于囚徒困境，重复博弈采用礼尚往来策略时，
实现最佳纳什均衡的临界值最小，相比其他策略更易实现协作。 
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【Abstract】According to the properties of selfish nodes, this paper proposes a game model of node cooperation, analyzes and compares Nash 
equilibrium of achieving node cooperation for single-stage game and repeated game that adopts Tit-For-Tat(TFT), Grim Strategy(GS) and One-step 
Trigger(OT). The results show that the Nash equilibrium of selfish node in single-stage game is similar to Prisoner’s Dilemma, and threshold value 
in repeated game using Tit-For-Tat is minimum, which is easier to achieve cooperation than other strategies. 
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1  概述 
无线自组网是由一组带有无线收发装置的自主性设备通

过无线信道连接而成的自治系统。路由发现及分组转发功能
通过普通节点的共同协作来完成。无线自组网包括军事通信
网络、传感器网络等。这些网络的共同特点是所有节点拥有
共同的目标或任务，并受同一个管理机构控制[1]。这些特点
使节点愿意协作，出现自私节点的几率大幅下降，从而大幅
降低了对网络性能的危害。而在没有单一管理机构控制的 Ad 
Hoc网络，如民用型 Ad Hoc网络[2-3]，节点协作不能得到保
证。因为在这样的网络中，所有节点没有共同的目标或任务，
同时协助其他节点要消耗自己有限的资源(如电源能量、CPU
处理时间)，所以一些节点为了保存资源，会拒绝提供路由发
现和分组转发服务[4]。 

无线自组网中的自私节点对网络性能危害很大。文献[5]
对网络中节点的自私行为进行了仿真分析，结果表明，当自
私节点数占全网总节点数的 10%~40%时，网络的包传输率、
吞吐量会下降 16%~32%。因此，确定自私节点协作所需满足
的条件对改善网络性能非常重要。 

本文建立了无线自组网自私节点行为的博弈论模型，通
过分析确定了单阶段博弈和重复博弈中实现节点协作的纳什
均衡条件，并对条件进行了比较和分析。 

2  网络基本假设 
本文建立的无线自组网基于以下假设： 
(1)网络中存在 n个节点，并且都是理性且自私的。理性

且自私是指节点不会自愿提供路由发现和分组转发服务，并
始终将能够最大化自身效益的策略作为最佳策略。 

(2)时间 t被分隔成时间槽 t1, t2,⋯, tn，节点在每个时间槽
内完成一次会话。 

(3)在整个会话过程中，路由没有失效，节点也没有出现 
故障。 

(4)所有会话中分组最终到达目的节点所经过的平均跳
数为 m，整个网络的转发负载是均衡分布的。 

(5)任何节点在接收和发送(包括转发)分组时都要消耗能
量。与之相比，节点在处理分组时的能量消耗可以忽略不计。 

(6)所有分组长度相同，节点发送或接收一个分组时所消
耗的能量相等。 

3  节点协作的博弈模型 
本文将网络中节点的交互模拟成为博弈。任一节点 i∈ 

{1,2,⋯,n}在每个会话中都会传输一个分组，一个会话为博弈
的一个阶段。每个节点 i 在每一阶段的策略空间为 Si={Ci, 
NCi}，其中，C表示协作；NC表示拒绝协作，即节点不愿意
转发其他节点的分组。在博弈的每一阶段，每个节点都会选
择一个策略。 

在博弈的任一阶段中，每个节点扮演 3个角色中的一个，
即源节点、转发节点或目的节点。节点发送一个分组的费用
用 cs表示；成功发送分组后得到的利益用 bs表示；转发一个
分组的费用用 cf表示；接收一个分组的费用用 cr表示；接收
一个分组的利益为 0。因此，节点的博弈模型如图 1 所示。
其中，节点只有在自身的通信成功后才能得到利益 bs。由假
设(1)知，网络中共有 n个节点，假设协作节点占总节点的比
例为 λ，那么网络中参与协作的节点数为 nλ。又由假设(4)可
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知，平均每个分组经过 mn跳的接收和 mn跳的转发才能成功
到达目的节点，且整个网络的负载是均衡分布的，因此，在
单阶段博弈中，每个协作节点在网络中接收到 mn/nλ=m/λ 个
分组，且 m/λ≥1。而不参与协作的节点没有提供转发服务，
因此，没有转发消耗。 

 

图 1  节点的博弈模型 

4  单阶段博弈的纳什均衡 
通过以上的模型假设，可以得到任一节点 i 在不同情况

下(λ=0 和 λ=1 除外)的效用函数 Ui。其中，效用函数上标 s
表示成功，f表示失败；下标 c表示节点愿意协作，d表示节
点拒绝协作。因此，得到  

( )( )s
ic s r f s

mU b c c c
λ

= − + −                            (1) 

( )( )f
ic r f s

mU c c c
λ

= − + −                              (2) 

( )s
id s s

mU b c
λ

= −                                    (3) 

( )( )f
id f s

mU c c
λ

= − −                                  (4) 

其中，式(1)为节点 i 协作成功的效用函数；式(2)为节点 i 协
作失败的效用函数；式(3)为节点 i拒绝协作成功的效用函数；
式(4)为节点拒绝协作失败的效用函数。特殊地，当 λ=0，即
没有节点愿意协作时，以上公式均不成立，这时所有节点的
效用都为 0，即 0f s s s

ic ic id idU U U U= = = = ；当 λ=1，即所有节
点都愿意协作时，所有节点的效用都相等，式(2)演变为：

( )s r f sU b m c c c= − + − 。由于 m/λ≥1，比较式(1)与式(3)可得，

当节点发送自己的分组成功后，它不参与协作会比参与协作
得到更多的利益；而比较式(2)与式(4)可得，当节点发送自己
的分组失败后，它不参与协作也能够比参与协作得到更多的
利益，因此在单阶段博弈(即博弈只进行一次)中，无论节点
是否将自己的分组发送成功，不协作策略是其最佳策略。所
以，单阶段博弈的结局类似于 n 维囚徒困境，所有节点选择
不协作策略形成了单阶段博弈唯一的纳什均衡。 

5  重复博弈的纳什均衡 
由上文可知，如果节点间的交互只进行一次，博弈的结

局与囚徒困境相似，所以，不是一个最佳结局。当博弈重复
多次时会有其他的均衡结果出现。博弈论的定理表明，当博
弈重复进行 K次且 K是确定的数值时，博弈的最终结果只是
单阶段博弈的 K次重复。但是，如果博弈重复进行的次数不
确定，且博弈的各参与者依据对其他节点行为的观察来制定
自己下一阶段的策略，就可以使各参与者的行为发生改变，
他们会从长远利益考虑，放弃不协作策略，选择能为他们带
来更大利益的协作策略。 
5.1  节点协作的博弈模型的扩展 

重复博弈与单阶段博弈不同，它依赖参与者之前的策略
选择，即节点必须考虑当前的策略选择对未来利益的影响。
本文对模型进行了如下扩展：每个节点在每一时间槽内完成
一次会话，即博弈的一个阶段，且在每一阶段都要做出策略
选择。假设节点每一阶段采取协作策略的概率为 P，其中，
P=0 意味着节点会丢弃所有要转发的分组；P=1 时节点会一
直转发分组。根据重复博弈原理，节点的利益会在每一阶段

以 δ(δ<1)的比率进行折扣，它反映了节点过去的行为对以后
利益的影响[6]。在任一博弈中，称 i 为节点自身，-i 为除节   
点 i 以外的其他参与者。如果设 B 为节点在一阶段末尾时的
利益所得，R 为节点在一阶段中消耗的资源的总费用，则有
B=bs, R=cr+cf+cs。因此，节点在每一阶段(即时间槽 tn内)的效
用函数为 

n n nt t t
i i iu P B P R−= −                                (5) 
依据博弈论知识，在整个博弈的最后，每个节点的效用

函数为 

0
(1 ) ntn

i i
n

U uδ δ
∞

=
= − ∑                              (6) 

下面对 3 种能够激励节点协作的经典策略的纳什均衡条
件进行分析和比较。 
5.2  礼尚往来策略的纳什均衡 

礼尚往来(Tit-For-Tat, TFT)策略是促使囚犯从重复囚徒
困境中摆脱不合作状况的有效策略[6]。策略的内容为：各节
点都以协作策略开始博弈，在以后的每个阶段，节点 i 都会
模仿其对手-i在上一阶段的行为。其概率模型为 

1

1 0

0
n

n

t
i t

i

n
P

p n−
−

=⎧⎪= ⎨
>⎪⎩

                             (7) 

TFT 策略能够激励节点协作是因为节点当前的策略选择
会对其今后利益产生影响。下面对每个节点都采取 TFT策略
的纳什均衡条件进行分析。 

如果所有节点的协作概率都维持为 1，则节点间的协作
会一直持续下去。但如果在第 2 阶段，节点 i 单独将自己的
协作概率变为 1t

iP θ= ，则其对手会在第 3 阶段设它们的协作

概率为 2t
iP θ− = ，而 i 在第 3 阶段依然模仿其对手在第 2 阶段

的协作概率，因此， 2 1t
iP = 。于是上述过程会在以后的阶段

中重复进行，最终产生 2个交替的序列： 
{ , 1, , 1, , }

{1, , 1, , 1, }

n

n

t
i
t
i

P

P

θ θ θ

θ θ−

⎧ =⎪
⎨

=⎪⎩

    

    
                         (8) 

将式(8)代入式(5)和式(6)后可得节点 i采取礼尚往来策略
最终所得的利益为 

0
2 4

(1 ) ( )

(1 )[( ) ( )](1 )

n nt tn
i i i

n
U P B P R

B R B R

δ δ

δ θ δ θ δ δ

∞

−
=

= − − =∑

− − + − + + + =    

 

( ) ( )
1

B R B Rθ δ θ
δ

− + −
+

                         (9) 

因此，节点只有在它们能从中获得利益即 Ui≥0 时才主动采
取 TFT策略。于是得到节点采取礼尚往来策略时最佳纳什均
衡的条件为 

1
B
R

θ δ
θδ
+
+

≥                                   (10) 

5.3  冷酷策略的纳什均衡 
冷酷策略(Grim Strategy, GS)也是用在重复博弈中的一

个触发策略。节点最初都以协作策略开始博弈，并继续保持
协作策略，直到某节点 i 的对手在随后的某阶段中采取拒绝
策略，则节点 i 在以后的所有阶段中都会采取拒绝策略。这
在网络中意味着一旦某个节点实施一次不协作行为，它将被
网络永远孤立起来。其概率模型为 

1 0

1 , 0
0

n vt t
i i

n

P n P h nυ −

=⎧
⎪

= ∀ < >⎨
⎪
⎩

  

   ≥

  

且
其他

                   (11) 

其中，h 是节点的容忍度，一旦 Pi<h，就会触发其他节点选
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择不协作策略。下面对每个节点都采取冷酷策略的纳什均衡
条件进行分析。 

假定所有节点都采取冷酷策略，那么协作策略会一直持
续到某节点 i 在博弈的某阶段将自己的转发概率改为

0t
iP θ= 。根据节点 i 的叛离程度，其对手会作出如下反应：

(1)叛离程度较轻，即 θ≥h，则这个叛离会被其对手忽略，它
们会继续采取协作策略。(2)叛离较大，即 θ<h，则会触发其
对手在博弈以后的阶段中一直对节点 i采取拒绝协作的策略，
节点 i 则永远被网络孤立起来。如果只考虑最差的情况，即
θ<h，那么协作概率序列为 

{ , 1, 0, 0, }

{1, 0, 0, 0, }

n

n

t
i
t
i

P

P

θ

−

⎧ = ⋅⋅⋅⎪
⎨

= ⋅⋅⋅⎪⎩

   

   
                          (12) 

将式(12)代入式(5)和式(6)后可得节点 i 采取冷酷策略最
终所得的利益为 

0
(1 ) ( ) (1 )[( ) )]n nt tn

i i i
n

U P B P R B R Rδ δ δ θ δ
∞

−
=

= − − = − − −∑   (13) 

因此，节点只有在它们能从中获得利益即 Ui≥0 时才主动采
取 GT 策略。于是得到节点采取冷酷策略时最佳纳什均衡的
条件为 

B
R

θ δ+≥                                    (14) 

5.4  单步触发策略的纳什均衡 
单步触发(One-step Trigger, OT)策略是GT策略和 TFT策

略的综合。其内容为：节点最初都以协作策略开始博弈，并
在随后的每个阶段模仿其对手的行为，直到节点 i 的对手在
之后某阶段中采取的协作概率低于某个特定的阈值时，节  
点 i将自己的协作概率降为 0，但只降一次，然后又开始模仿
其对手的行为。单步触发策略的概率模型为 

1 1

1 0

0
0

n n nt t t
i i i

n

P p P h n− −
− −

=⎧
⎪

= >⎨
⎪
⎩

     

  ≥

    

且
其他

                       (15) 

其中，h 是节点的容忍度，即特定的阈值。一旦 Pi<h，就会
触发其他节点选择不协作策略，即 P-i=0。下面对每个节点都
采取单步触发策略的纳什均衡条件进行分析。 

假定所有节点都采取单步触发策略，那么协作策略会一
直持续到节点 i 在博弈的某阶段将自己的转发概率改为

0t
iP θ= 。且其对手会根据节点 i 的叛离程度作出如下反应：

(1)叛离程度较轻，即 θ≥h，则这个叛离会被其对手忽略。   
(2)叛离程度较大，即 θ<h，则会触发其对手在博弈的下一阶
段采取拒绝协作的策略，而节点 i会在下一阶段被孤立起来。
但这种状况只维持一个阶段，在此阶段之后，节点 i 的对手
会继续模仿它的行为。如果只考虑最差的情况，即 θ<h，那
么协作概率序列为 

{ , 1, 0, 1, 0, }

{1, 0, 1, 0, 1, }

n

n

t
i
t
i

P

P

θ

−

⎧ = ⋅⋅⋅⎪
⎨

= ⋅⋅⋅⎪⎩

    

    
                         (16) 

将式(16)代入式(5)和式(6)后可得节点 i 采取单步触发策
略最终所得的利益为 

0
(1 ) ( )n nt tn

i i i
n

U P B P Rδ δ
∞

−
=

= − − =∑  

    2 4(1 )[( )(1 ) ]B R Rδ δ δ δ θ− − + + + ⋅⋅⋅ −           (17) 

同理，节点只有在它们能从中获得利益即 Ui≥0 时才会
主动采取 OT 策略。于是得到节点采取单步触发策略时最佳
纳什均衡的条件为 

2B
R

θ δ θδ+ −≥                               (18) 

5.5  策略比较及结果分析 
由以上分析可知，3种策略中哪个策略在相同情况(即 θ, 

δ 值相同)下的临界值越小，那么此策略实现最佳纳什均衡的
条件就越宽松，会比其他策略更容易实现最佳纳什均衡。 

图 2为 TFT策略、GS策略及 OT策略达到最佳纳什均衡
的临界值对比。可以看出，3种策略的临界值明显分成 3层，
其中，最上层为 GS策略；中间层为 OT策略；最下层为 TFT
策略，因此，TFT 策略实现最佳纳什均衡的临界值最小，而
GS策略的临界值最大。所以，TFT策略是其中最优的策略，
是理性节点在重复博弈中的首选策略，而 GS是最差的策略。 

 
图 2  3种策略实现最佳纳什均衡的临界值比较 

6  结束语 
无线自组网中的路由发现和分组转发等基本功能需要节

点的相互协作才能完成。但是节点资源受限，自私节点为了
保存资源会不参与协作，这将严重影响网络的性能。本文根
据自私节点的特点，建立了节点协作的博弈论模型，分析并
比较了单阶段博弈和不同策略下重复博弈的纳什均衡条件。
结果表明，在单阶段博弈中，自私节点交互的结果类似于囚
徒困境；而在重复博弈中，节点采取礼尚往来策略会比其他
策略更容易实现协作。 
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