
      
                                       
           

基于 ECC 的无线传感器网络密钥管理协议 
蹇  波，郭永辉，罗长远，李  伟 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：针对无线传感器网络在电量、计算能力和内存容量等方面的局限性，基于椭圆曲线密码体制，提出一种适用于无线传感器网络的
密钥管理协议，给出通信密钥建立、新节点加入以及节点密钥更新与回收的实现过程。从协议的安全性、抗毁性和效能方面进行性能分析，
实验结果表明该协议具有较强的可扩展性与抵抗攻击能力。 
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Key Management Protocol for WSN Based on ECC 
JIAN Bo, GUO Yong-hui, LUO Chang-yuan, LI Wei 

(Institute of Electronic Technology, PLA Information Engineering University, Zhengzhou 450004) 

【Abstract】Aiming at the limitation of Wireless Sensor Network(WSN) in power, computation and storage, this paper presents a key management 
protocol based on Elliptic Curve Cryptosystem(ECC) for WSN. It gives the accomplished courses which consists of building communication key, 
adding new node, renewing and recycling key. The performance of security, resilience and efficiency are analyzed, experimental results indicate that 
the scalability and resilience of the protocol is much better. 
【Key words】Wireless Sensor Network(WSN); key management; Elliptic Curve Cryptosystem(ECC); key recycling 
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1  概述 
无线传感器网络(Wireless Sensor Network, WSN)是多学

科高度交叉的研究热点领域，在军事和民用方面有着广泛的
应用。同时，WSN 受到窃听、欺骗、注入、重放、拒绝服务
(DoS)、HELLO 扩散法、陷阱区等安全威胁[1]，如何保证 WSN
安全已成为通信和信息技术领域研究的热点和难点。 

密钥安全是网络安全机制的基础。由于 WSN 中节点在
能量、计算能力和通信带宽等方面的限制，因此其密钥管理
面临许多困难和挑战。简单的密钥分配方法是所有节点事先
存储一个相同的对称密钥，每个节点均使用这个密钥进行通
信，若某一个节点被攻破，则全网络都被攻破。 

文献[2]提出 WSN 的随机密钥预分配方案(E-G 方案)，其
主要思想是：在节点部署前，每个节点从同一密钥池中随机
选取一定数量的密钥，使得任何 2 个节点之间以某一概率至
少共享一个密钥，对于没有共享密钥的节点利用已建立好的
安全通道迂回建立。对称密钥，具有计算量小的特点，但对
称密钥需要预分配，这就限制了 WSN 增加节点和更新密钥
等动态性操作。非对称密钥可以很好地满足 WSN 动态性的
要求，但需要更多的资源开销。随着大规模集成技术的发展，
传感器的计算能力、存储能力与能量都有了很大提高，通过
有效控制，非对称密码体制中部分方法可以应用于 WSN 中。 

文献[3]提出基于身份密码体制的密钥预分配方案(基于
IBC 方案)。将双线性对技术与地理信息相结合，建立配对密
钥，并在此基础上生成各种通信密钥，该方案具有很强的容
侵能力，任何节点的受损都不会暴露其他节点的机密信息，
但该方案只适用于静态 WSN，节点位置的确定较困难。 

文献 [4]提出椭圆曲线密码体制 (Elliptic Curve Crypto- 
system, ECC)，其在相同安全强度要求下具有密钥长度短、算

法速度快、占用内存少和抗攻击能力强等优点。本文以椭圆
曲线密码体制为基础，提出一种适用于 WSN 的新密钥管理
协议，该协议可以完成通信密钥协商，还能够动态增加节点、
更新和回收密钥。 

2  基于ECC的密钥管理协议 
假设 WSN 中有且仅有一个基站，基站是安全的，不存

在失效问题，每个节点可以感知邻近节点，在初始阶段传感
器节点具有一定的抵抗外部入侵的能力(即在一定时间范围
内节点是安全的)。 

2.1  系统初始化 
在部署 WSN 前，部署服务器为基站与每个节点进行初

始化设置。选定安全的椭圆曲线 E ， E 上阶为 的基点 G ，
定 义 曲 线 上 的 点 加 与 标 量 乘 运 算 。 节 点 持 有

n

{ , , , }Public E G n H= ( 为单向散列函数)、公私钥对H ,APK<

A

 

、临时初始密钥 、节点标志(用节点公钥表示，即ASK > mK

AID PK= )以及超时计时器。基站持有除超时计时器以外普
通节点的信息，同时还存储网络中所有节点的公私钥对。 

2.2  通信密钥建立 
节点在被布置到目标区域后，首先启动超时计时器，然

后建立通信密钥，具体过程分为 3 步： 
(1)节点 A 选取随机数 [ ]2, 2ad n∈ − ；计算 ，

并局部广播发送消息 { , ；节点 B 做相同操作，局部广
a a mY d K G= +

}a AY PK
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播发送消息 { , 。 }b BY PK

(2)节点 B 接收消息后，通过 APK 判断 A 是否为 B 的邻
近节点，如果不是则丢弃消息；否则解密 得 ，
计算通信密钥

aY a a md Y K G= −

( )BA bk H d d= ⊕ a

)

。节点 A 在收到 B 的局部广播
消 息 后 ， 同 理 可 以 计 算 通 信 密 钥 ， 显 然

。经一次交互，A 即可与 B 建立通信密钥。 
(AB a bk H d d= ⊕

AB BAk k=

(3)计算并保存节点的认证密钥 (A AW H PK K= )m 。节点
计时器超时后，删除 。通信密钥协商完成。 mK

2.3  新节点加入 
在新节点加入时，需要对其进行身份验证和通信密钥建

立。通信密钥建立包括新节点与新节点间和老节点与新节点
间 2 种情况。新节点与新节点之间由于使用相同的初始密钥，
不需要身份验证，因此，通信密钥建立通过 2.2 节方式完成。
新节点与老节点的通信密钥建立过程包含节点身份的验证过
程，具体过程分为 3 步： 

(1)节点 A 部署到区域后，随机选取 [ ]2, 2ad n∈ − ，计算

( )B B mW H PK K= , a B a BT W d W G= + ，并将消息 { , 发
送给老节点 B。 

}a AT PK

(2)老节点 B 在收到消息后，判断 A 是否是 B 的邻近节点，
若 不 是 则 丢 弃 数 据 包 ； 否 则 使 用 BW 解 密 ，aT B aW d =  

，比较a BT W G− BW 是否相同，若不同则丢弃；否则节点 B

随 机 选 2]− ， BW G+ ， 发
{ , }b BT PK 给节点 A，然后计算 ( )

取 bd n∈ 计 算 T d= 送 消 息
通信密钥

[2, b b

BA b aH d d⊕ 。老
节点 B 对新节点 A 的认证与通信密钥建立

k =

完成。 
(3)节点 A 接收到消息后，利用 BW 解密 得到 ，计算

。节点 A 完成与老节点 B 的通信密钥协商。 
bT bd

(AB a bk H d d= ⊕ )

在新节点完成通信密钥协商后，需要基站对新节点进行
身份验证，具体过程如下： 

(1)节点 A 计算 a m A mU K SK K G= + a ，并将消息
发送给基站(通过单跳或者是多跳加密传输)。 

{ , }a AU PK

(2)基站收到消息后，通过 解密 得到节点 A 的私钥
与 ，判断 是否相等，如果相等则基站存储公私密

钥，承认节点的合法性；否则丢弃数据信息。 

mK aU

ASK mK mK

在完成上述所有过程之后，节点 A 计算并存储 AW =  

( A mH PK K ) ，节点计时器超时后删除 。节点在网络中的
增加操作完成。 

mK

2.4  密钥更新与回收 
节点使用公私密钥对更新通信密钥的过程分为 2 个   

步骤： 
(1) 节 点 A 随 机 选 取 [ ], 2, 2a ad r n∈ − ， 计 算 a aR r G= , 

，发送消息 { ,a a aS d r PK= + B , }a a AR S PK 给节点 B，然后计算
通信密钥 。 ( )AB aK H d=

(2)节点 B 在收到消息后，利用私钥 BSK 与 aR 解密 ，
得到 ，计算新通信密钥

aY

a a ad Y R SK= − B ( )BAk H d= a ，实现节
点 A, B 间的通信密钥更新过程。 

在 WSN 中，节点发现网络中某个节点不合法时，向基
站投出对节点的不信任票，当基站收到对某个节点的不信任
投票超过限定值，基站通过广播节点私钥的方式执行对节点
的密钥回收，具体过程如下： 

(1)基站在收到不信任节点 A 的投票数量超过某一阈值

α 时，广播发送回收消息 到网络中。 { ,A Arecycling SK PK= }

(2)节点在收到回收消息 后，查找是否与 A 是邻
近节点，若不是则丢弃；否则用节点 A 的私钥 计算 ，
将结果与

recycling

ASK ASK G

APK 比较，如果相同，则将节点 A 列为恶意节点，
删除其通信密钥。 

3  协议性能分析 
本节将通过与其他 2 种密钥管理协议的比较，分析本文

协议的安全性、存储开销、能量消耗和抗毁性。 

3.1  安全性分析 
本文协议的安全基础是椭圆曲线上离散对数问题。在通

信密钥协商过程中，攻击者并不知道初始密钥，而通过截获
通信密钥协商消息推导出的初始密钥是困难的。 

在节点删除临时初始密钥时，必须保证是绝对删除，如
果攻击者恢复初始密钥，很容易对协议其他内容进行复制；
同时，超时计时器的时间设置必须在一个安全合适的范围内，
以保证在密钥协商完成之后且在节点被攻击成功之前完成删
除操作。 

在新节点的加入过程中，老节点可以通过认证密钥验证
新节点的身份，同时完成节点间通信密钥建立。 

认证密钥保证了通信的安全性，如果一个节点的认证密
钥泄露，只会影响到节点本身以及临近的新节点，不会破坏
其他节点。基站使用 对新节点进行身份验证时，如果恶意
新节点窃取认证密钥通过老节点验证，但其无法通过基站身
份验证。 

mK

通信密钥的更新是通过节点的公私钥对完成的。更新操
作可以让被窃取的密钥失效，同时节点私钥的机密性可以保
证新的通信密钥的安全。 

密钥的回收可以撤销网络中的恶意节点，此时，节点私
钥的机密性确保只有基站可以发送回收消息，而其他节点是
不能伪造的。 

3.2  存储开销分析 
理想的 WSN 存储开销是节点仅保存其邻近节点通信密

钥和节点标志。假设所有密钥长度相等，网络的规模为 ，
参数存储开销为 ，单个密钥存储开销为 ， 表示平均邻
近节点数量，以下对 E-G 方案、基于 IBC 方案和本文协议的
存储开销进行分析比较。 

n

ue ke k

在 E-G 方案中，单个节点存储密钥数量 m 与网络规模存
在如下关系[2]： 

(ln 9.21) /m np n n k= = × + 。 

因此，E-G 方案单个节点存储开销为 。本
文协议中除了存储通信密钥之外，增加了

(ln 9.21) /kn n e× + k

Public 参数、节点
公 私 密 钥 对 以 及 认 证 密 钥 ， 故 单 个 节 点 的 存 储 开 销 为

。 ( 3)u ke k e+ +

基于 IBC 方案，增加了存储公共系统参数、系统公钥、
节点公私钥以及节点标志开销，所以，单个节点的存储开销
是 。由此可知，本文协议与基于 IBC 方案存储开
销接近。 

( 4)ue k e+ + k

假设网络平均邻近节点数量 k n= ，对 3 种方案网络规
模与存储开销关系进行分析对比，结果如图 1 所示。 

从图 1 中可以看出，本文协议与基于 IBC 方案支持网络
规模扩展性方面相近，E-G 方案支持网络规模可扩展性较小。 
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图 1  网络规模与节点内存的关系 

3.3  能耗分析 
传感器节点的电源能量极其有限，要求密钥管理协议的

耗能要尽可能少。协议能耗主要包括通信能耗和计算能耗。 
假设椭圆曲线上一次标量乘与点加运算开销为 和 ；

, 表示有限域上一次模加运算开销和一次哈希运算开
销；发送和接收一条消息的能耗分别为 和

1e 2e

ne he

Se Re 。表 1 为本文
协议的能耗分析。 

表 1  协议能耗 

过程 计算能耗 通信能耗 

密钥建立 2e1+2e2+eh+en eS+eR 

节点加入 3e1+3e2+2eh+en 2eS+eR 

密钥更新 2e1+e2+eh eS 

密钥回收 e1 eR 

从表 1 可以看出，节点通信密钥建立的计算能量开销只
需要 2 次椭圆曲线上的标量乘运算和点加运算开销、一次哈
希运算和加法运算开销。通信能量开销仅为一次发送和接收
数据开销，因此，本文协议在通信密钥建立过程中能耗是可
以接受的。协议中密钥更新与回收能耗小于通信密钥建立，
虽然新节点加入能耗略大于通信密钥建立，但是新节点增加
数量是有限的。 

研究表明，传感器节点传输信息时要比执行计算时消耗
更多电能，传感器将 1 bit 信息传输 100 m 所需要的能量大约
相当于执行 3 000 条计算指令消耗的能量[5]。在 E-G 方案密
钥发现过程中，哈希运算、XOR 运算和节点间的通信是必须
的，当密钥环大小为 200 时，通信对能量的消耗较大，在新
节点增加时，E-G 方案必须重执密钥发现过程。因此，E-G
方案与本文协议的能量消耗处于同一层次。 
3.4  抗毁性分析 

在无线传感器网络中，节点被捕获是一种严重安全威胁，
攻击者试图通过被捕获的节点获得其他节点的密钥信息。 

假设 K 为节点间没有被截获的通信密钥，网络的规模为
， 表示平均邻近节点数量。在 E-G 方案中，当其他节点

被捕获后，K 没有被捕获的概率[2]是 1 (S 和 m 分别为密
钥池和密钥环大小)，当

n k
/m S−

x 个节点被捕获时，K 没有被捕获的
概率是 。因此，在 E-G 方案中密钥被捕获的概率为 (1 / )xm S−
 
 
 
 

1 (1 / )xm S− − 。基于 IBC 方案和本文协议仅存储了邻近节点
间的通信密钥，所以，这 2 种方案密钥被捕获的概率分别为

和 ( 为密钥回收成功率)。若21 (1 / )x
nk C− − 2 (1 )1 (1 / ) e x

nk C −− − e

400n = , 200m = , 0.33p = , k = n ，则 。 0.25e =
不同方案抵抗捕获攻击的能力对比结果如图 2 所示。 

安
全
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被
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)

 
图 2  抵抗捕获攻击能力的对比结果 

E-G 方案不仅存储与其直接通信节点的密钥，同时密钥
环还存储其他节点密钥，这使得其网络的抗捕获攻击能力较
差。本文协议与基于 IBC 方案仅存储邻近节点的密钥，但本
文协议中的密钥更新与回收可以改善抵抗捕获攻击的能力，
因此，其抵抗捕获攻击的能力明显好于其他 2 个方案。 

4  结束语 
密钥管理是无线传感器网络安全的研究热点，本文提出

一种基于 ECC 的无线传感器网络密钥管理协议。通信密钥建
立只要交换节点标志与密钥信息，有效地减少了通信数据，
节约了节点的能量，延长了网络生存期。新节点增加、密钥
更新和密钥回收协议的给出可以让无线传感器网络具有良好
的可扩展性，提高了网络的抗攻击能力。通过性能分析验证
了协议的有效性。 
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