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基于 FPGA的双 CPU容错控制器设计 
李登静，范守文 

(电子科技大学机械电子工程学院，成都 610054) 

摘  要：基于冗余容错思想，设计基于现场可编程门阵列的双 CPU 容错控制器。该容错控制器在故障情况下可通过回溯重载进行故障判
定和系统性能恢复，控制器控制律在传感器失效时能进行自我重构。仿真结果表明，该容错控制器通过冗余 CPU 的切换和控制律的重构
实现了系统故障情况下的容错纠错功能。 
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Design of Dual CPU Fault-tolerant Controller Based on FPGA 
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【Abstract】Based on the idea of redundant fault-tolerance, this paper designs a dual CPU fault-tolerant controller based on Field Programmable 
Gate Array(FPGA). It can detect faults and resume system performance through checkpoint reload in case of failure, and control law can self- 
reconfigure when sensor faults occur in the system. Simulation results show that fault-tolerance and fault rectification functions can be achieved by 
switching the redundant CPU and reconfiguring the control law in case of system failure. 
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1  概述 
随着半导体技术的发展，现场可编程门阵列 (Field 

Programmable Gate Array, FPGA)技术在控制领域的应用越来
越广，与专用集成电路(ASIC)技术相比，基于 FPGA 的嵌入
式系统具有设计和开发周期短、设计成本和风险低、集成度
高、维护和升级方便、可靠性高等特点，同时，FPGA 所具
有的并行运算能力和可重构性使其在解决诸如直线插补运
算、高速加工、可重构性等问题中显示出了独特的优势[1-2]，
其作为嵌入式处理器，在嵌入式系统设计领域已占据越来越
重要的地位。 

容错技术是提高系统可靠性的重要技术之一。冗余容错
技术是利用硬件或软件冗余提高系统可靠性的一种方法，是
系统稳定、可靠、有效、持续运行的重要保证，其广泛应用
于过程控制、机器人系统、航空航天测试与控制系统、工业
自动化等控制领域。本文基于冗余容错思想，结合 FPGA 的
特点和优势设计了双 CPU容错控制器。 

2  容错控制器结构和工作原理 
图 1 为基于 FPGA 的容错控制器，其内部由通信模块、

电机控制模块、计数器模块、ROM模块、I/O模块、双 CPU
仲裁结构等构成。双 CPU是控制器的核心，它通过通信模块
与外部主机进行数据交换，并根据程序执行的结果输出相应
的控制信号给电机控制模块。ROM模块用于储存开机自检程
序和系统执行指令，存储逻辑用于储存控制过程中的回溯信
息和 CPU与外部主机交换的数据。电机控制模块的输出连接
到实际的芯片引脚上，以驱动相应的功率驱动电路。计数器
模块用于对编码反馈信号进行计数，并将结果传输给 CPU进
行处理。I/O模块用于容错控制器与外围器件的连接。各功能
模块集成在控制器内部，因此，硬件电路的结构较为稳定。 

 
图 1  容错控制器内部结构 

2.1  双 CPU仲裁结构与故障恢复 
CPU 故障包括瞬时故障和永久故障[3]，本文控制器具有

的故障恢复机制能对 2 种故障进行判断和恢复，故障的恢复
由状态机实现。图 1虚线部分为双 CPU仲裁结构。互为备份
机的 CPU1 和 CPU2 具有相同的工作机制，它们在 FPGA 
arbiter的控制下工作。现以 CPU1为工作机对图示加以说明：
(1)CPU1正常运行时，向 WDT1发出周期性脉冲信号 d1，同
时，指令计数器 1 不断对 CPU1 执行的指令计数，且当指令
计数器溢出时，当前执行指令处的环境参数(回溯信息)将被
存入回溯点 (checkpoint)存储逻辑。 (2)当 CPU1 故障时：
1)WDT1发出复位信号 r1(令 CPU1复位)和报告信号 w1(通知
FPGA arbiter已发生错误)；2)故障点参数被存储于存储逻辑；
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3)指令计数器 1 重置初值；4)FPGA arbiter 在收到错误报告
w1后立即发出信号 ld1使 CPU1重载前一回溯点参数。然后
CPU1 重新执行回溯点指令，当执行到故障点(指令计数器 1
计数值与故障点时刻的执行指令数相等时，比较逻辑发出信
号 cp)时，如果 WDT1 工作正常，则认为 CPU1 发生了瞬时
故障，系统将继续运行，如果 FPGA arbiter再次收到 WTD1
发出的错误报告信号 w1，则认为 CPU1 发生了永久故障，
FPGA arbiter立即发送控制信号(c1和 c2)切换CPU1和CPU2，
同时，对三态缓冲发送控制信号 con，禁止 CPU1 与内部总
线进行数据和指令传送，而使能 CPU2与内部总线的通信。 
2.2  时钟同步 

在本切换控制系统中，信号 w1, w2 由 WDT1 和 WDT2
分别发出，它们对于 FPGA arbiter来说是异步输入信号，由
于逻辑器件内部延时等因素的影响，2 个信号同时发生跳变
的瞬间可能产生“竞争与冒险”，使 FPGA arbiter的输出信号
中产生毛刺，并且毛刺信号会不断累积，从而对系统产生不
稳定的控制作用，因此本系统设计采用“信号同步法”，即由
FPGA arbiter发出全局同步时钟信号 clk，使 w1, w2同步输入
FPGA arbiter中，以消除电路中的毛刺信号[4]。 
2.3  系统性能和故障恢复时间 

系统性能判断标准是 CPU 执行指令的时间与系统完成
该指令所消耗的总时间之比。对于本系统而言，系统除正常
执行指令外，每次进行回溯存储和故障恢复时的状态转移都
要消耗系统时间，使系统性能下降。假设指令计数器的长度
为 L，每次回溯存储 M字，消耗 M个时钟周期，每次状态转
移消耗 S个时钟周期，执行每条指令平均时间为 t，则系统性
能 /( 2 )P Lt Lt M S= + + ，系统故障恢复时间(T)为上次回溯点
到故障时指令(X)的执行时间与故障恢复状态转移时间之和，
即 2T Xt S= + , 1 X L≤ ≤ 。假设 100M = , 1t = , 5S = , / 2X L= ，
则 /( 110)P L L= + , / 2 10T L= + 。图 2为指令计数器长度 L与
系统性能 P的关系，可以看出，在 1 000L =  时，系统性能达
到 90%，随后，系统性能增长缓慢。图 3 为指令计数器长度
L与故障恢复时间 T的关系，两者呈线性关系。 

 

 

图 2  指令计数器长度 L与系统性能 P的关系 

T

 

 
图 3  指令计数器长度与故障恢复时间的关系 

综合 2 项实验结果， 1 000L =  时， 510T = ，可达到系
统性能与恢复时间的平衡点。 

3  控制律重构 
3.1  重构方法 

本文对图 4 所示的单输入单输出闭环反馈控制系统传感
器失效重构方法进行研究，针对此系统，文献[5]提出采用其
他完好控制回路平摊失效传感器控制作用而进行重构的方
法。本文提出用前一级反馈回路补偿失效传感器控制作用的
重构方法，此方法计算简单，且适用于最小相位系统和非最
小相位系统。 

 
图 4  单输入单输出闭环反馈控制系统 

如图 4 所示， ( )iG s 是开环传递函数， ik , 1,2, ,i n= 是
传感器增益。设系统中第 i个传感器失效，则重构控制率为 

' ,  1,2, , 2, 1, 2, ,m mk k m i i i n= = − + +              (1) 
'

1 1 ( )i i i ik k G s k− −= +                              (2) 

即第 i个传感器失效时只需重构第 1i − 个反馈增益，其余反馈
增益保持不变。如果 1i = ，即第 1 个传感器失效，则重构控
制律为 

'
1 2 3( ) ( ) ( )n n nk k k G s G s G s= +                     (3) 

' , 2,3, , 1m mk k m n= = −                          (4) 

证明：失效前，系统的闭环传递函数为 
1 2 1 1

1 2 2 1 2

( ) ( ) ( ) ( ) ( ) ( ) / (1+ ( )
( ) ( ) ( ) ( ) ( ) )

n

n n
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+ +                
   

            (5) 
当第 i个传感器失效后，其重构闭环传递函数为 

'
1 2 1 1

'
1 2 2 2 1 2 1 1

1 2 1 1 1 2

( ) ( ) ( ) ( ) (1 ( )

           ( ) ( ) ( ) ( ) ( ) ( ) 0
( ) ( ) ( ) ( ) ( ) ( ) )
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G s G s G s k G s G s G s k
G s G s G s k G s G s G s k

ϕ

− − − −

+ +

= + + +

+ + +

+ +      

   

     (6) 
令 '( ) ( )s sϕ ϕ= ，由式(5)和式(6)得 

'
1 1 ( )i i i ik k G s k− −= +  

因此，式(2)得证。 
当第 1 个传感器失效时，没有前级反馈回路进行补偿，

可以采用第 n级反馈回路进行补偿。经计算，重构律为 
'

1 2 3( ) ( ) ( )n n nk k k G s G s G s= +  
因此，得式(3)。 
3.2  设计实例 

对图 4的反馈系统取 5n = ，得到五阶控制系统，设系统
传递函数分别为 

1 2.5 (1.25 1)G s= + , 2 2 (2 1)G s= + , 3 1.6 ( 1)G s= + , 

4 1.25 (0.625 1)G s= + , 5 4 (2.5 1)G s= +  
传感器增益分别为 

1 5.850k = , 2 25.555k = , 3 27.800k = ,  

4 14.114k = , 5 10.764k =  
当 0s = 、 1 2 3 4 5, , , ,k k k k k 分别失效时，重构反馈增益见

表 1。 
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表 1  传感器失效重构增益结果 
 k1 k2 k3 k4 k5 

k1失效 0.000 25.555 27.800 14.114 10.764 

k2失效 56.960 0.000 27.800 14.114 10.764 

k3失效 5.850 70.035 0.000 14.114 10.764 

k4失效 5.850 25.555 45.443 0.000 10.764 

k5失效 5.850 25.555 27.800 57.170 0.000 

以 3k 失效为例，进行了仿真分析，结果如图 5、图 6 所
示。可以看出，本文重构方法对应的响应曲线更早达到稳态
值，且响应过程更接近于原系统的响应过程，容错性能优于
文献[5]所述的重构方法。 

 
图 5  系统阶跃信号响应曲线 

 
图 6  系统正弦信号响应曲线 

4  仿真实验 
本设计采用 Altera 公司 Cyclone 系列的 EP1C6Q240C8

芯片，使用 QuartusII 作为 EDA 设计工具，应用超高速集成

电路硬件描述语言 VHDL 进行设计输入。其仿真波形如图 7
所示。仿真中，利用信号 w1, w2出现的低电平分别模拟 CPU
出现的故障。从仿真图可以看出，双 CPU的切换出现在故障
控制器重新执行到故障点而再次出现故障报告信号后。 
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图 7  仿真波形图 

5  结束语 
双 CPU结构的 FPGA容错控制器能以较少的硬件开销使

系统获得较高的可靠性，且控制器具有有效的故障判别功能
和故障恢复机制，可使系统在故障情况下消耗较短的故障恢
复时间，保持较高的系统性能。此外，本文针对控制系统传
感器故障提出了一种新的控制律重构方法，最大限度地对失
效传感器的控制作用进行了补偿，改善了控制器的容错性能。 
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5  结束语 

业务寻址与交换技术是基于双网可视电话的公共信息服
务平台技术的重要组成部分[5]，在广东省农村信息化的示范
区建设中，基于双网可视电话的公共信息服务平台得到了规
模应用，其组网方式灵活，业务安全可控。实践证明本文论
述的双网融合可视电话的业务寻址与交换技术适用于电信商
业运营的层次组织及业务代理架构。 
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