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基于 Petri网的容错系统分层建模 
周月明 1，杜玉越 1,2，刘  伟 1 

(1. 山东科技大学信息科学与工程学院，青岛 266510；2. 中国科学院计算机科学国家重点实验室，北京 100080) 
摘  要：扩展 Petri网的结构，将一般的控制管理系统改进为具有容错功能的控制管理系统，应用扩展 Petri网对其进行分层建模，包括系
统的基础层、检错层、恢复层。采用故障恢复策略并使用带有基于 Petri 网分层模型中状态标识的行为跟踪、行为检错和行为改错增加控
制管理系统的容错功能，并分析了模型的正确性。 
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【Abstract】This paper extends the structure of Petri nets. The generic controlling and managing system is improved into fault tolerance one. The 
system is layer modeled with Petri nets, which are basic layer, error detection layer and recover layer. Fault-tolerance is added into the system with 
recover fault policy and behavior tracking with state logos Petri-based layered modeling, error detection for software behavior and recovers the error. 
And correctness of this system is analyzed. 
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1  概述 
随着计算机技术的飞速发展和普及，系统的可信性变得

越来越重要。如果软件出现故障就可能导致安全事故、财产
损失。提高计算机可靠性的技术可以分为避错技术和容错技
术[1]。软件容错策略可分为故障避免策略、故障屏蔽策略和
故障恢复策略。直接开发容错应用是非常困难的，因为开发
者不仅要处理复杂的应用逻辑，还要面对纷繁的容错逻辑。
为方便快速地开发出容错软件，本文利用 Petri网建模，采用
故障恢复策略并使用了带有基于 Petri 网分层模型中状态标
识的行为跟踪、行为检错和行为改错功能的控制管理系统容
错软件。有关 Petri网的基本概念术语可查阅文献[2-3]。 

2  系统软件的容错模型 
为开发出高质量低错误甚至无错误的系统软件，按照功

能把系统软件设计为 3层： 
(1)基础层。此层是没有检错和改错功能的系统软件，做

基本的且必不可少的行为，此层中可能有难以查找的错误和
缺陷。 

(2)检错层。跟踪基础层的软件行为，及时检查行为的错
误、缺陷，并把检查出的错误、缺陷的行为名传递给修复层。 

(3)修复层。根据从检错层收到的行为错误、缺陷，用该
行为的其他版本进行改正基础层行为的失误。 
2.1  系统软件的基础层 

某地有一铁路与公路的相交口，铁路靠公路的一段信号
灯显示其使用情况，单杠门控制公路交通。信号灯显红色代
表有火车在使用铁路，红灯一亮单杠门关闭，汽车就无法通
过铁路。 

在铁路靠公路的最后一段的 2 个端点各有 1 个接收器，

接收火车到来的信息。收到信息后，把信息传递给总控制系
统，系统就把信号灯设置为红灯且把门关闭。当火车离开另
一个端点时，该接收器把信息传递给总控制系统，系统把信
号灯设置为绿灯且把门打开。图 1为用 Petri网表示的控制系
统基础层。 

 
图 1  用 Petri网表示的控制系统基础层 

图 1 中的 p11 是由端点接收器把火车信息传送到系统时
增加一个 token。p11 有 token 后系统就进入工作阶段。关于
其中变迁和库所的含义如表 1所示。 
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表 1  图 1中变迁和库所的含义 
库所 含义 变迁 含义 
p11 火车进路段 t11 接收器接收并传递信息 
p12 火车在该道行驶中 t12 信号灯由绿变红 
p13 信号灯显绿色 t13 关闭单杠门 
p14 信号灯显红色 t14 火车过交叉口 
p15 单杠门开状态 t15 打开单杠门 
p16 单杠门关状态 t16 信号灯由红变绿 
p17 火车已过交叉口   

2.2  系统软件的检错层 
系统软件的检错层由行为跟踪和行为判断 2 个部分组

成。行为跟踪是对系统的动作进行跟踪，向行为判断传递状
态信息。行为判断部分判断系统的执行是否正确，如不正确
则向恢复层发送信息。 
2.2.1  软件的行为跟踪与检错 

为说明检错层如何从基础层接收信息，首先给出几个  
定义。 

定义 1 设 Petri网(P,T,F,M0)，对任意 pi∈P，存在 t1, t2∈T, 
pj∈P, pi

●=t1, t1
●=pj，则称 pi是 pj的直接前库所。pj

●=t2, t2
●=pk，

则称 pi是 pk的间接前库所，称 pi, pj是 pk的前库所。 
定义 2 设 Petri网(P,T,F,M0)，P=(p1,p2,⋯,pn)是基本有序

库所集，当且仅当对于所有 ti, i<n，在 P1=(pi+1,pi+2,⋯,pn)中
不存在库所 pj，且 P2=(p1,p2,⋯,pi)中的 pk, pj是 pk的前库所。 

定义 3 五元组 DPN=(P,T,F,M0,B)称为带库所集标识的
Petri网，当且仅当： 

(1)PN=(P,T,F,M0)是一般 Petri网。 
(2)其 P=(p1,p2,⋯,pn)是基本有序状态集，B是一个 n位二

进制数， B与 P的 n个库所从左到右相对应的，当 pi有 token
时，B的第 i位是 1，否则第 i位是 0，则称这个数字 B为库
所集标识。 

定义 4 设 Petri网(P,T,F,M)，对于 ti∈T，且 pj∈P, ti
●=pj，

则称 ti是 pj的激发变迁。 
检错层的接收装置与基础层的每个库所连接，该接收装

置输出系统基础层的状态标识。每个基础层变迁地执行更新
状态标识，更新后的状态标识传递给检错层，检错层再根据
状态标识判断基础层刚执行过的变迁，即状态标识的二进制
中 1 相对应的库所的激发变迁，再对这些变迁检查是否执行
正确。如果执行错误就发送信息到恢复层。 

定义 5 设 DPN=(P,T,F,M0,B)，B对应位为 1的库所集 P1，
则 T1={t|t∈T∧p∈P1∧p●=t}为 B的后置变迁集。 

检错层内有一个计时器，当接收到信息时计时器置零，
指定时间后状态标识还没改变，就根据上次的状态标识得出
后置变迁集。把后置变迁集发送给检错层，检错层对后置变
迁集的行为进行检错，再把计时器置零。 
2.2.2  Petri网的 OR-split的扩展结构 

系统主要包括顺序、并行、选择、循环 4 种结构，Petri
网的路由也主要包括这 4种结构。传统 Petri网采用规范的模
型语言，在表示这 4 种结构时具有一定的严谨性，选择结构
用 OR-split表示。当涉及的路由数较少时，分辨还比较容易，
一旦过程较为复杂时，混淆性则极大地增加，很难快速、清
晰地辨别。文献[4]中OR-split结构用符号 表示。为减少 Petri
网混淆性，本文选用更为特殊、规律化、接近程序语言的符
号表示。 

定义 6 在 Petri 网中变迁的输出端用符号 表示 OR- 

split，则称符号 为 OR-split的扩展形式。其中，p是逻辑

表达式或逻辑变量；If, else是 C语言中的选择语言。 
图 2是 OR-split的扩展图。其中，p2是逻辑表达式 p的

值是 true的输出结果；否则输出 p3。其 OR-split的图示表示
使得模型分析较为简单、明确。 

 
图 2  Petri网中 OR-split扩展结构表示 

图 3 是用 Petri 网表示检错层的内部结构。t23 中 p 为促
发变迁的执行正确。如果被判断促发变迁执行正确，就在 p25
增加 1 个 token，否则 p24 增加 1 个 token。表 2 是图 3 中库
所和变迁的意义。 

 
图 3  交叉口控制系统的检错层 

表 2  图 3中库所与变迁的含义 
库所 含义 变迁 含义
p21 库所集标识 t20 接收基础层的库所集标识 
p22 B 的促发变迁集的标识 t21 分析基础层的库所信息 
p23 执行 B 的促发变迁集错误的标识 t22 算出 B 的促发变迁 
p24 促发变迁执行失效或错误的标识 t23 判断促发变迁的执行的正确性
p25 促发变迁执行正确的标识   

2.3  系统的恢复层 
为实现改正基础层错误行为功能，在恢复层存储了基础

层行为的其他 2 种版本，它们和基础层的行为版本是用不同
的算法实现行为的模块。为区分这 3 种版本，把基础层存储
变迁集称为主本，恢复层中变迁的 2 种版本分别称为主动副
本和被动副本。如果主版本发生失效率大，说明变迁的主本
可能有错误，该主版本用主动副本覆盖，则被动副本就改为
主动副本。如果这 3 个版本用相同的软件版本，当软件失效
发生时，容错措施就完全丧失了其防护能力。图 4为用 Petri
网表示检错层的内部结构。表 3是图 4中库所和变迁的意义。 

 
图 4  交叉口控制系统的恢复层 

表 3  图 4中变迁和库所的含义 
库所 含义 变迁 含义 
p31 从检错层接收的变迁集 t30 接收出错的变迁标识集 
p32 执行完变迁的主副版本的状态 t31 执行变迁的主副本 
p33 存出错率大于 0.5 的变迁 t32 判断变迁的出错率是否大于 0.5

p34
无出错率大于 0.5 的变迁恢复
层结束 

t33 
出错率＞0.5 的主动副本覆盖主
版本，被动覆盖主动副本 

3  系统的整体模型与分析 
3.1  系统的整体模型 

系统的整体模型如图 5 所示。其中，t20 是逻辑输入变  
迁[5]，fI=p11∨p12∨p13∨p14∨p15∨p16∨p17。基础层为检错
层提供信息，检错层检查基础层的变迁执行的有效性；恢复
层接收检错层检查出基础层出错的变迁，对出错的变迁用执
行其主动副本进行补充，对基础层出错率大的变迁用其主动
副本进行自动改正。这 3 层的有机组合使系统始终处在安全
的状态。 
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图 5  容错系统整体模型  

3.2  分析模型的正确性 
计算可达图是验证 Petri网正确性的主要方法。只要能对

Petri 网模型做出可达图，就可以证明此模型是正确的。Petri
网的可达图是由以下算法构造的图结构，它的每一个节点 x
都有一个标记 Mx，Mx 是从到非负整数或 w 的映射，即 Mx: 
p->(0,1,2,⋯) {∪ w}。 

算法的步骤如下： 
(1)G(∑)的初值只有一个顶点 r，Mr=M0。 
(2)令 x为 G(∑)中的叶顶点。若任何变迁 Tt，在 Mx均无

发生权，则 Mx为真叶顶点；若 G(∑)的所有叶顶点均为真叶
顶点，算法终止，否则执行(3)。 

(3)若有叶节点 x，x不是真叶顶点。于是在 Mx标识下至
少有一个变迁有发生权。在 Mx 对每一个有发生权的变迁添
加一个顶点 y，添加一个从顶点 x 到 y 的有向弧，有向弧用
变迁 t标记。顶点 y 的标记 My 的定义如下：首先计算出 Mx
的后继 M’，即对所有 p∈P，如果 Mx(p)=w时，M’(p)=w；否

则当 p∈●t-t●时，M’(p)=Mx(p)-1；当 p∈t●-●t时，M’(p)=Mx(p)+1。
然后计算 My：对所有 p∈P，若从 r到 y的路径上有节点 z，
使得 Mz<M’，且 Mz(p)<M’(p)，则 My(p)=w。否则，My(p)= 
M’(p)。再检查 G(∑)的其他顶点标识是否与 My相等，如果有
存在顶点 Ma=My，则合并 2个顶点。 

(4)回到步骤(2)。 
根据构造算法对系统 Petri网系统做分析，可以得到系统

模型的可达图 G(∑)。从可达图可知，系统 Petri 网模型的每
个转移都有发生权。因此，此模型是正确的。 

4  结束语 
本文为使 Petri 网建模和分析更加清晰，扩展了 Petri 网

的结构，对交通控制系统进行了分层建模。为构造具有容错
功能的系统，使用了行为跟踪、行为检错和行为改错技术。
并对模型的正确性进行了分析。此容错软件有众多的冗余单
元，是一般软件的 2 倍多，增大了程序规模，增加了资源消
耗，一般用于失效后果严重的场合。下一步工作包括 OR-split
的多分支结构及减少此容错软件的冗余。 
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图 3  Y轴方向的估计误差 
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图 4  方位角的估计误差 

 
7  结束语 

本文以贝叶斯规则作为理论基础，建立了移动机器人
SLAM算法的概率表示模型，通过 EKF来实现 SLAM算法，
仿真实验表明该方法为实现 SLAM算法提供了一种有效可靠
的途径，但是由于 EKF难以避免会出现不一致现象，存在模
型误差、线性化误差等因素对其精度的影响。 
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