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基于部分纠缠态的量子安全直接通信协议 
徐红云 1，杨新元 2，马  智 2，吕  欣 3 

(1. 乌鲁木齐总医院，乌鲁木齐 830000；2. 信息工程大学应用数学系，郑州 450002；3. 国家信息中心，北京 100045) 

摘  要：提出一种新的带认证的三方量子安全直接通信协议。该方案利用共享的三粒子部分纠缠态和 CNOT门来编码和译码，两方可同时
向第三方传递秘密消息，共享的部分纠缠态可重复使用。在理想信道下，协议对于非相干攻击是安全的。该方案通过认证可以验证客户端
身份的合法性，部分纠缠态在实际中容易制备和保存，能够实现两方同时跟第三方直接通信。 
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【Abstract】This paper proposes a new three-party quantum secure direct communication protocol with authentication. The scheme uses 
three-particle partially entangled states and CNOT gate to encode and decode. Two users can simultaneously transmit secret message to the third 
party, and partially entangled states shared can be used repeatedly. In ideal channel, the protocol is secure against incoherent attack. The advantage of 
the scheme is that through authentication, one can confirm the client’s legitimate identity, partially entangled states are easy to prepare and store in 
practice, and two users can simultaneously communicate with the third party. 
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1  概述 
从 1984年文献[1]提出第 1个量子密码协议——BB84量

子密钥分配协议以来，量子密码、量子通信技术和量子计算
取得了飞速发展，已形成了自身完整的理论体系，成为国际
学术界关注的焦点之一。经典密码体制是以数学为基础的，
其安全性是基于计算安全的，只有经典的一次一密[2]被证明
是无条件安全的，但因为在密钥分发方面效率很低，无法应
用于实际。量子密码作为一种新型的密码，是密码学与量子
力学相结合的产物，具有 2 个基本特征：无条件安全性和对
窃听的可检测性[3]。与经典密码的安全性基础不同，量子密
码的安全性基于量子力学的基本原理。从安全性的角度出发，
量子密码带来了新的思路。Shor的大整数因子分解算法使现
在互联网常用的 RSA公钥密码体制受到了潜在的威胁，如果
量子计算机研制成功，RSA体制将在多项式时间内被攻破。
人们看到了量子密码的潜在优势，越来越多的研究人员都加
入了量子密码的研究行列。 

在提出量子密钥分配之后，人们又提出了量子安全直接
通信(Quantum Secure Direct Communication, QSDC)的概念。
量子密钥分配是通信双方通过量子通信来实现经典的密钥分
发[4]。通信双方共享经典的密钥后，再加密解密秘密消息来
进行通信。不同于量子密钥分配，QSDC 不需要通信双方预
先共享经典的密钥，通过量子通信就可以直接实现秘密消息
的安全传递，并且不会向潜在的窃听者泄露任何信息。目前
提出的量子安全直接通信协议按信息载体可以分为 2 类：   
一类是基于单光子系统的 QSDC；另一类是基于纠缠系统的

QSDC。 
2006年，文献[5]提出了 2种带认证的量子安全直接通信

协议，协议中验证了通信方的合法身份，2种方案都基于 GHZ
态：一种利用了量子纠缠转移技术，通信方之间不需要量子
线路；另一种方案通信方之间需要量子线路。2007 年，文   
献[6]提出了带量子加密的两方量子安全直接通信协议，通信
方重复使用共享的部分纠缠态作为量子密钥来加密和解密传
输光子上的秘密消息。部分纠缠态的优点是在实际应用方面，
更容易制备和保存。受文献[5-6]的启发，本文提出了带认证
的基于三粒子部分纠缠态的量子安全直接通信方案，通信方
重复使用共享的部分纠缠态和 CNOT门来加密和解密传输光
子上的秘密消息。与文献[6]的方案相比，把通信方扩展到三
方，并且验证了客户端身份的合法性。 

2  预备知识 
{ }0 , 1 是一组标准正交基，称为 Z基，记 

( )1 0 1
2

+ = + , ( )1 0 1
2

− = −               (1) 

易知 { },+ − 也是一组标准正交基，称为 X基。 
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协议中用到 2个 Pauli算子 I和 xσ ，还有 Hadamard变换
H，其中， 

1 0
0 1

I
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

, 
0 1
1 0xσ
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

, 
1 11
1 12

H
⎛ ⎞

= ⎜ ⎟−⎝ ⎠
         (2) 

令 000 111ABT ABT ABTa bψ = + ，其中，a, b 为复数且
2 2 1a b+ = 。有下列等式： 

( )' 000 111x x xABT ABT ABT ABTb aψ σ σ σ ψ= ⊗ ⊗ = +   (3) 

CNOT门的作用可以表示为 
, ,x y x x y→ ⊕  

其中， { }, 0,1x y∈ ； x 为控制比特； y 为目标比特； ⊕表
示域 2F 上的模 2加运算。 

3  协议描述 
协议里通信方包括可信服务器 Trent、客户端 Alice 和

Bob，这里假设服务器 Trent 是安全的，协议实现的目的是
Trent验证 Alice和 Bob的合法身份，然后 Alice和 Bob同时
向服务器 Trent发送秘密消息。 

协议分为认证、窃听检测部分和直接通信部分。 
3.1  认证、窃听检测部分 

在通信之前，Trent 拥有安全的 hash 函数 2 2: m nh →F F ，

其中， 2
mF 为 2 元 m维向量空间； 2

nF 为 2 元 n 维向量空间，
且 m>n，这里 m和 n都是正整数。另外 Trent还存储着 Alice
和 Bob 的秘密身份序列 IDA和 IDB.，其中， 2, m

A BID ID ∈F ，
这里 IDA, IDB是保密的。Alice(Bob)也拥有 hash 函数 h 和自
己的秘密身份序列 IDA (IDB)。 

Alice和 Bob想要向 Trent发送秘密消息，首先向服务器
发出申请，Trent 收到申请后，制备 2n 个三粒子部分纠缠态

000 111ABT ABT ABTa bψ = + ，然后对三粒子部分纠缠态随机

执行幺正变换 UI或 Ux，其中，UI = I ⊗ I ⊗ I, Ux = σx ⊗σx ⊗σx。
变换完成后，Trent从制备的部分纠缠态中随机选取 n个态作
为校验态并记录下它们的位置，再计算 Alice 的认证密钥 KA

和 Bob 的认证密钥 KB，其中， KA=h(IDA); KB=h(IDB); 

2, n
A BK K ∈F 。Trent 根据 KA (KB)各比特分位的值 0 或 1 对校

验态中的粒子 A(B)执行幺正变换 I或 H。例如，若 KA的比特
分位的值为 0(1)，则 Trent 对 A 粒子执行 I(H)变换。变换完
成后，Trent 按照原先制备的部分纠缠态的顺序将所有 2n 个
A粒子和 B粒子分别发给 Alice和 Bob，自己保留 T粒子。 

Alice和 Bob收到所有 2n个 A粒子和 B粒子序列后，通
知 Trent，Trent再公布校验态的具体位置。Alice和 Bob分别
计算自己的认证密钥 KA和 KB，再根据 KA和 KB各比特分位
的值对 n个校验态中的 A粒子和 B粒子执行幺正变换 I或 H，
然后分别用 Z基测量，并公开测量结果。Trent也用 Z基测量
校验态中的 T 粒子，与 Alice 和 Bob 公开的测量结果进行比
较，分析错误率。如果错误率比预期的小，在可接受的范围
内，继续进行下一步；否则，终止通信，重新开始。 
3.2  直接通信部分 

Alice 和 Bob 根据所要发送的秘密消息的比特值 0 或 1
制备量子态 0 或 1 ，称这些态为传输态，实际发送时是   
一个一个的粒子，称这些粒子为传输粒子。如果 Alice和 Bob
的秘密消息的长度大于 n，可以分段发送，每段长为 n。传输
粒子制备好后，Alice(Bob)用 CNOT门作用 Ai(Bi)粒子和传输
粒子 MA,i(MB,i)，这里粒子 Ai(Bi)作为控制比特，传输粒子
MA,i(MB,i)作为目标比特。然后在传输粒子中随机插入 n 个诱

骗光子，诱骗光子随机从 { }0 , 1 , ,+ − 中选，并且记录它

们的位置和具体的态。Alice和 Bob将插入诱骗光子的 2n个
粒子分别发给 Trent，Trent 收到 Alice 和 Bob 发送的所有粒
子后，通知 Alice和 Bob。然后 Alice和 Bob公开诱骗态具体
的位置和相应的态，Trent根据 Alice和 Bob公开的信息对诱
骗光子进行测量，并与 Alice 和 Bob 公开的结果进行比较，
分析错误率。如果 Alice(Bob)发过来的粒子的错误率比预期
的小，Trent 用 CNOT 门作用 Ti粒子和传输粒子 MA,i(MB,i)，
这里粒子 Ti作为控制比特，传输粒子MA,i(MB,i)作为目标比特，
然后用 Z 基进行测量，读出 Alice(Bob)的秘密消息；否则，
丢掉传输粒子，要求 Alice(Bob)重新发送。 

Trent 也可以用同样的方法向 Alice 和 Bob 发送秘密消
息，同样地，任意两方都可以同时向第三方发送秘密消息。
如果在量子信道中没有窃听，则共享的部分纠缠态作为加密
密钥和解密密钥可重复使用。 

注：公开的信息可以通过经典信道公布，但是公开的信
息不能被篡改。比如经典信道可以用电话或者无线电广播等
方式。 
4  安全性分析 

首先分析潜在的攻击者 Eve 不采取任何措施，只是被动
窃听所能获得的信息量。通过认证、窃听检测后，Alice 和
Bob 根据秘密消息 0 或 1 制备相应的量子态 0 或 1 ，这里
假设 Alice和 Bob发送秘密消息比特 0或 1的概率都是 1/2，
由于编码和译码过程不需要任何经典信息的辅助，因此 Eve
得不到任何有用的经典信息，那么 Eve 猜对 Alice 和 Bob 发
送的秘密消息的概率只能是 1/2，于是，有 Alice和 Eve的互  
信息： 

( ) ( ) ( ) 1 1 1 1, 1 0
2 2 2 2

I A E H A H A E H H⎛ ⎞ ⎛ ⎞= − = − − =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

   (4) 

其中， H 为 Shannon 熵， ( ) ( ) ( )2lb 1 lb 1H p p p p p= − − − − 。同

理有 Bob与 Eve的互信息 ( ), 0I B E = 。 
因为最优化非相干攻击是非相干攻击里最强的一种攻击

方式，所以这里仅对最优化非相干攻击的情况进行分析。假
设 Eve 在量子信道中给发送的每一个粒子都安放一个探测
器，等 Alice 和 Bob 发送传输粒子后，再通过探测器来窃取
Alice和 Bob发送的秘密消息。不妨设探测器的初态为 0 e ，

探测器与部分纠缠态相互作用后，Alice, Bob, Trent和 Eve组
成的整个系统的密度算子为 †00 00ABTE U Uρ ψ ψ= ，其
中，U 为 Eve 执行的幺正变换。Eve 在安放探测器的同时，
必然会扰动部分纠缠态，也就是说幺正变换U I≠ ，I 是单位
变换。对于单个粒子与探测器相互作用，根据 Schmidt 分解
定理[7]有 

( ) 00 010 0 0 1
e e e

U a a⊗ = +                    (5) 

 ( ) 10 111 0 0 1
e e e

U a a⊗ = +                (6) 

( ) 00 010
e e e

U b b+ ⊗ = + + −                   (7) 

( ) 10 110
e e e

U b b− ⊗ = + + −                   (8) 

其中， 00 01 0a a = ; 10 11 0a a = ; 00 01 0b b = ; 10 11 0b b = 。
Eve执行的幺正变换U 满足下列对称性条件： 

(1)当下标 0 与 1 互换时， ija 或 ijb 的各种内积保持不

变， { }, 0,1i j∈ 。 

(2)当 a 与 b 互换时， ija 或 ijb 的各种内积保持不变，
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{ }, 0,1i j∈ 。 
由对称性条件(1)可得： 

00 00 11 11a a a a=  

01 01 10 10a a a a=                               

00 00 11 11b b b b=  

01 01 10 10b b b b=                              (9) 

由对称性条件(2)可得： 

00 00 00 00a a b b= , 01 01 01 01a a b b=             (10) 
根据式(9)、式(10)可得： 

00 00 11 11 00 00 11 11 0F a a a a b b b b= = = = >        (11) 

01 01 10 10 01 01 10 10 0D a a a a b b b b= = = = >        (12) 

对(5)式 2边取各自的内积可得： 
1F D+ =                                      (13) 

令 ˆii iia F a= , ˆ
ii iib F b= , { }0,1i∈ ， 其 中 ，

ˆ ˆ 1ii iia a = ; ˆ ˆ 1ii iib b = 。 令 ˆij ija D a= , ˆ
ij ijb D b= , 

{ }, 0,1i j∈ 且 i j≠ ，其中， ˆ ˆ 1ij ija a = ; ˆ ˆ 1ij ijb b = 。 

式(5)~式(8)可表示为 

( ) 00 01ˆ ˆ0 0 0 1
e e e

U F a D a⊗ = +            (14) 

( ) 11 10ˆ ˆ1 0 1 0
e e e

U F a D a⊗ = +             (15) 

( ) 00 01
ˆ ˆ0 e e e

U F b D b+ ⊗ = + + −            (16) 

( ) 11 10
ˆ ˆ0 e e e

U F b D b− ⊗ = − + +            (17) 

其中，F 是保真度；D 是误码率。假设 Trent 根据 KA和 KB

的值对手中的量子态进行变换，变换后量子态仍是
000 111ABT ABT ABTa bψ = + ，即 Trent对部分纠缠态 ABTψ 执

行幺正变换 UI，同时 KA和 KB比特分位的值都为 0的情况。
按照协议 Trent 把 A 粒子和 B 粒子发给 Alice 和 Bob，然后
Eve 在量子信道中给发送的每一个粒子都安放一个探测器，
Alice, Bob, Trent和 Eve 组成的整个系统的量子态

ABTEΨ 用 

Z基表示为 

(
)

(
)

00 00 00 01

01 00 01 01

11 11 11 10

10 11 10 10

ˆ ˆ ˆ ˆ000 010

ˆ ˆ ˆ ˆ100 110

ˆ ˆ ˆ ˆ111 101

ˆ ˆ ˆ ˆ011 001

A B A B

A B A B

A B A B

A B A B

ABTE ABT e e ABT e e

ABT e e ABT e e

ABT e e ABT e e

ABT e e ABT e e

a F a a FD a a

FD a a D a a

b F a a FD a a

FD a a D a a

Ψ = + +

+ +

+ +

+ (18)

 

因此，Trent, Alice和 Bob用 Z基测量校验态时，错误率
为 2 2D FD+ 。同理可知，当 Trent 对部分纠缠态随机执行幺
正变换 UI或 Ux，再根据 KA和 KB的值将手中的量子态变换
成其他态时，错误率也为 2 2D FD+ 。通过以上分析，在认证、 

 

窃听检测阶段分析错误率时，理论上错误率为 2 2 0D FD+ > ，
那么在理想信道下，可以发现 Eve的存在。 

在直接通信部分，Alice, Bob和 Trent共享的部分纠缠态
是 000 111ABT ABT ABTa bψ = + 的 概 率 为 1/2 ， ' ABTψ =  

000 111ABT ABTb a+ 的概率也为 1/2。不妨设 Alice (Bob)要发

送秘密消息 0，那么 Alice(Bob)制备量子态 0 ，经过 CNOT
门作用后，Alice(Bob)制备的量子态会以 1/2 的概率变换为

2 20 0 1 1a b+ , 2 20 0 1 1b a+ ，因此，用 Z 基测量

时，会以 1/2 的概率得到 0 , 1 。同理，Alice(Bob)发送秘
密消息 1 的情况也是类似的。因此，Eve 得不到关于秘密消
息的任何信息。另外由于在传输粒子中随机插入诱骗态的缘
故，其安全性由量子不可克隆原理和量子测不准原理保证，
本质上其安全性等价于 BB84 协议的安全性，因此 Eve 的窃
听也会被发现。 

5  结束语 
通过安全性分析，在理想信道下，协议对于非相干攻击

是安全的。在实际条件下，协议的安全性依赖于实际信道的
噪声水平。若在量子信道中没有窃听，则部分纠缠态作为加
密和解密密钥可重复使用。协议的优点在于通过认证，验证
了客户端身份的合法性，部分纠缠态在实际中容易制备和保
存，能够实现两方同时跟第三方直接通信。在理论上，如果
能制备 N 粒子(N>3)的部分纠缠态，同样的方法，能够实现
N-1方同时跟第 N方直接通信。 
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