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开放网络环境中面向信任的单点登录 
万灿军，李长云 

(湖南工业大学计算机与通信学院，株洲 412008) 

摘  要：在开放网络环境中，传统的单点登录易出现单点失效，难以解决跨域认证。针对以上问题，综合考虑身份信任机制和行为信任机
制，提出一个面向信任的对等单点登录系统架构。构造基于主观逻辑的单点登录信任模型，给出模型的形式化信任描述，并在此基础上建
立信任评估机制。该模型已应用于跨域认证，结果表明该模型是可行的。 
关键词：单点登录；信任模型；主观逻辑；跨域认证 

Trust-oriented Single Sign-On in Open Network Environment 
WAN Can-jun, LI Chang-yun 

(School of Computer and Communication, Hunan University of Technology, Zhuzhou 412008) 

【Abstract】In open network environment, the traditional Single Sign-On(SSO) is easy to lead to single point failure and difficult to solve the 
problems of cross-domain authentication. To resolve the above-mentioned problems, by considering the identity trust mechanism and the behavior 
trust mechanism, a trust-oriented Peer-to-Peer Single Sign-On system architecture is proposed. A Single Sign-On trust model based on subjective 
logic is built, the formal description of trust is given in this model, and the trust evaluation mechanism is established. This model is applied in the 
cross-domain authentication, and the results show that the model is feasible. 
【Key words】Single Sign-On(SSO); trust model; subjective logic; cross-domain authentication 
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1  概述 
单点登录(Single Sign-On, SSO)是指用户只需在网络中

主动进行一次身份认证，随后便可访问所有被授权的网络资
源。开放网络环境下的 SSO 是近几年来 SSO 的研究热点，
为了使开放网络环境下的 SSO 更安全、更可靠，SSO 中的信
任机制显得格外重要，包括身份信任机制和行为信任机制。 

身份信任机制主要负责身份认证，采用 Kerberos 认证协
议[1]、公钥基础设施(PKI)[2]和安全断言标记语言(SAML)[3]等
实施身份认证。身份信任机制很好地解决了传统的认证问题，
但在开放网络环境下存在一些不足： 

(1)在整个网络中使用单一认证中心，存在单点失效的 
缺陷； 

(2)集中式的 SSO 模式无法满足跨域认证的需求； 
(3)在认证过程中只看主体身份而不考察其行为可信性，

这在开放网络环境下是不安全的。 
因此，需要一种能够适应开放网络环境的行为信任机制。 
行为信任机制主要负责在参与 SSO的实体间建立信任关

系，实现协同工作，其中最关键的是构建信任模型。
Abdul-Rahman模型[4]和Beth模型[5]均使用概率理论描述和度
量信任，但难以描述信任的主观性和不确定性。Jøsang 模   
型 [6]引入了主观逻辑，可确切地描述信任的主观性和不确  
定性。 

借鉴上述成果，本文综合考虑身份信任机制和行为信任
机制，采用基于主观逻辑的信任模型，引入 P2P 技术，提出
了一个面向信任的对等单点登录(Trust-oriented Peer-to-Peer 
Single Sign-On, TP-SSO)系统。 

2  TP-SSO系统架构 
TP-SSO 系统的核心思想是身份联合，基于 Liberty 协议，

参与 SSO 的各 Web 应用系统可保留原来的身份信任机制，
通过行为信任机制建立它们之间的信任关系，以便用户能在
相互信任的应用系统间自由穿梭。 

如图 1 所示，TP-SSO 系统架构中主要有 4 个主体：     
(1)用户(User)；(2)身份提供者(Identity Provider, IDP)；(3)服
务提供者(Service Provider, SP)；(4)信任代理(Trust Agent)。
User 是指使用 SSO 服务的个体。IDP 是指为个体提供身份认
证的认证中心，TP-SSO 系统中有多个相互独立存在的 IDP，
即认证中心不是唯一的，这点与传统的单一认证中心具有根
本区别；SP 是指为个体提供某种应用服务的机构，每个 Web
应用系统可看作 IDP 和 SP 的混合体，IDP 和 SP 采用 SAML
交换认证信息；Trust Agent 负责建立各 Web 应用系统之间的
信任关系，并提供信任监测、评估、存储、查询和更新等服
务，以便实现跨域认证。 
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Trust
Agent 1

SSO-P 1

User 2

IDP 2 SP 2

Trust
Agent 2

SSO-P 2

Trust
Relation

SSO-PG  
图 1  TP-SSO 系统架构 
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引入 P2P 技术后，每个 Web 应用系统作为单点登录的对
等点(Single Sign-On Peer, SSO-P)，基于 JXTA平台组织成 P2P
网络。不同 SSO-P 通过它们之间的信任关系与合作协议构成
一个单点登录对等组(Single Sign-On Peer Group, SSO-PG)。
只有属于同一组的 SSO-P 才有资格进行身份联合，有资格不
等同于必然可以，还要看 SSO-P 的信任度是否符合要求。相
对于传统的集中式 SSO 模式，TP-SSO 系统的 SSO 不要求集
中在某个 SSO-P 上，克服了单点失效的缺陷。本文重点关注
行为信任机制，下文如无特殊说明，所提信任均指行为信任。 

3  TP-SSO信任模型 
信任是指主体对客体行为的主观可能性预期，取决于实

体间直接的交互行为历史和间接的经验推荐信息，且随实体
的行为而动态变化。TP-SSO 系统架构在一个信任的环境下，
TP-SSO 信任模型提供了建立、量化和管理各 SSO-P 之间信
任关系的框架。 
3.1  主观逻辑 

基于主观逻辑，TP-SSO 信任模型引入事实空间和观念空
间来描述和度量信任。事实空间由一系列节点产生的肯定事
件和否定事件组成，观念空间由一系列对节点的主观信任评
估组成。信任度由三元组 { , , }b d uω = 来描述，并满足：

。其中， 分别描述对节点的
信任程度、不信任程度和不确定程度。根据肯定事件数 和
否定事件数

1 ( , , [0,1])b d u b d u+ + = ∈ , ,b d u
r

s ，信任度ω 可按式(1)计算： 
/( 1)
/( 1)

1/( 1)

b r r s
d s r s
u r s

= + +⎧
⎪ = + +⎨
⎪ = + +⎩

                                   (1) 

TP-SSO 信任模型提供了一套主观逻辑算子用于信任度
计算，主要包括推荐算子和合意算子。 

定义 1 设节点 A 对节点 作为推荐者的信任评价为
， 节 点 对 节 点 C 的 信 任 评 价 为

B

{ , , }A A A A
B B B Bb d uω = B

{ , , }B B B B
C C C Cb d uω = ，则 A 经过 B 的推荐对 C 的信任评价为

，并满足： { , , }AB A B AB AB AB
C B C C C Cb d uω ω ω= ⊗ =
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其中，符号 表示推荐算子。 ⊗

定义 2 设节点 A 和节点 B 对节点 C 的信任评价分别为
和{ , , }A A A A

C C C Cb d uω = { , , }B B B B
C C C Cb d uω = ，则 A 和 B 对 C 的综合信

任评价为 ，并满足： , ,{ , ,A B A B A B A B A B
C C C C C Cb d uω ω ω= ⊕ = , , }

/
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其中， ， 和C C C C
A B A Bk u u u u= + − C

Au C
Bu 不能同时为 0，即 0k ≠ ；

符号 表示合意算子。 ⊕

3.2  信任描述 
TP-SSO 信任模型可描述为一个三元组 。

其中，
{ , , }TM E TR O=

E 表示参与 SSO 的实体集合； TR 表示实体间的信任
关系集合； 表示管理信任关系的操作集合。 O

定义 3 表示一个信任实体，ID 为实体的
唯一标识，O 为实体中的 Trust Agent 实施的信任管理操作，
V 为存储信任度的信任评估列表。TE 是实体集 E 的子集，可
为任意 SSO-P，分为信任者(trustor)和被信任者(trustee)，也

将信任者称为评估主体，被信任者称为评估客体。 

{ , , }TE ID O V=

定义 4 信任关系定义为一个六元组 
{ , , , , , }TR tr te ct ef py tv=  

其中，tr 和 te 分别表示评估主体和评估客体；ct 表示 tr 和 te
所处的上下文环境；ef 是信任影响因素集 EF 的子集；py 是
信任策略集 PY 的子集；tv 表示 tr 对 te 的信任度。 

定义 5 { , , }TC DT RT IT= 表示信任关系类型，按照实体
间建立信任的途径不同，分为直接信任 DT、推荐信任 RT 和
间接信任 IT，且 。DT 是指主体与客体之间根
据过去的直接交互行为而建立的一种信任关系；RT 是指主体
与推荐者之间建立的一种信任关系；IT 是指主体与客体之间
没有直接交互行为，而是根据推荐者提供的经验推荐信息建
立的一种信任关系。 

, ,DT RT IT TR∈

定义 6 TV={DTV, RTV, ITV, OTV}表示信任度类型，按照
信任关系类型不同，分为直接信任度 DTV、推荐信任度 RTV、
间接信任度 ITV 和综合信任度 OTV。DTV 是对实体间的直接
信任进行评估得出的结果；RTV 是指评估主体对推荐者的信
任程度；ITV 是对实体间的间接信任进行评估得出的结果；
OTV 是利用权重因子综合直接信任度和间接信任度得出的 
结果。 

定义 7 信任策略定义为一个三元组 。其
中，to 示信任度阈值；w =

cr = 信任度标准集合。 

{ , , }PY to w cr=

表 w w wL 表示权重因子集合；
tv tvL 表示

1 2{ , , , }n

1 2{ , , , }ntv

定义 8 信任管理操作定义为一个五元组 
{ , , , , }e m a s uO T T T T T=  

其中， 表示信任建立，确定实体间的信任度初始值； 表
示信任监测，监测实体间的交互行为，为信任评估提供原始
数据； 表示信任评估；

eT mT

aT sT 表示信任存储； 表示信任更新。 uT

3.3  信任评估 
直接信任评估是指主体与客体之间存在直接信任关系，

无须经过推荐者的信任评估。如图 2 所示，主体 A 与客体 B
之间存在直接交互行为， A 对 B 进行直接信任评估。间接信
任评估是指主体与客体之间存在间接信任关系，需经过推荐
者的信任评估。如图 3 所示，主体 A 经过推荐者 B 对客体 C
进行间接信任评估，前提是 B 与 C 之间存在直接信任关系。 

A B
Direct  Trust

 

图 2  直接信任评估 

 

图 3  间接信任评估 

3.3.1  直接信任评估 
在 TP-SSO 系统中，影响 SSO-P 直接信任评估的因素主

要有以下 4 个：(1)节点间的直接交互行为历史，如交互总次
数、成功次数和失败次数，该影响因素的权重最大；(2)IDP
提供的身份认证强度；(3)IDP 提供的授权管理质量；(4)SP
提供的应用服务质量。由上述各影响因素确定信任影响因素
集 1 2 3 4{ , , , }EF ef ef ef ef= ，再根据 EF 中各子因素对信任评估的
不同影响程度确定权重因子集合 。 

1 2 3 4
{ , , , }ef ef ef efw w w w w=

 —149—



信任与实体所处的上下文环境有关，例如 SSO-P 在提供
身份认证服务上下文和提供应用服务上下文中具有不同的信
任程度。此外，信任会随时间的推移而动态变化，呈现衰减
弱化的趋势，即具有时衰性。在指定上下文 和当前时刻 ，
节点

c t

iP 对 jP 的直接信任度 ( , , , )i jDTV P P c t 可按式(2)计算： 
4

1
( , , , ) ( , )

k ki j ef ef ij
k

DTV P P c t w t t cω ψ
=

= × −∑                 (2) 

其中， 指信任影响子因素 在信任评估中所占的权重，

且 ； 指子因素 对应的信任度。

对子因素 进行信任监测，若监测结果高于信任策略库中的
信任度标准

kefw kef
4

1
1

kef
k

w
=

=∑ ( , , )
k k kef ef ef efb d uω =

k kef

kef

kefpy cr tv⋅ ⋅ ，则肯定事件数 加 1，否定事件数r s

不变；否则， r 不变， s 加 1。
1efω 表示节点 iP 与 jP 完成交互

活动的信任度，根据交互成功次数和交互失败次数，即肯定
事件数 和否定事件数r s ，信任度

1efω 可按式(1)计算得出；

2efω 表示节点 iP 对 jP 提供的身份认证强度的信任度；
3efω 表

示节点 iP 对 jP 提供的授权管理质量的信任度；
4efω 表示节点

iP 对 jP 提供的应用服务质量的信任度。 是引入的

时间衰减函数，其中， t 指当前时间； 指最近一次交互时

间； 为指定上下文，其值随时间的增加而减少。 

( ,ijt t cψ − )

ijt

c
3.3.2  间接信任评估 

在开放网络环境下，仅通过直接信任评估很难对客体的
行为作出全面的判断，还需考虑间接信任评估。间接信任评
估主要解决信任传递和信任合并的问题。 

信任传递是指将来自推荐者的经验推荐信息传递给评估
主体。主体对客体的间接信任取决于： 

(1)主体对推荐者的推荐信任； 
(2)推荐者对客体的直接信任。 
如图 4 所示，主体 A 经过推荐者 的推荐与客体 C 建立

了间接信任关系。在指定上下文 和当前时刻 ， 作为推
荐者，主体

B
c t B

A 对客体 C 的间接信任度为 ( , , , )ITV A tC c =  
；主体: : : : )←( , ,A B A B A B A B

i C i C i C i Cb d uω ← ← ←= A 对推荐者 的推荐信任度

为

B

: : : :( , , , ) ( , , )A A A A
r B r B r B r BRTV A B c t b d uω= = ， A 对 的推荐信任度

可取
B

A 对 的直接信任度；推荐者 对客体 的直接信任度
为 。使用推荐算子

B B C

: : : :( , , , ) ( , , )B B B B
d C d C d C d CDTV B C c t b d uω= = ⊗，主

体 A 对客体 C 的间接信任度可按式(3)计算：  

: : : : : :( , ,A B A B A B A B A B
i C r B d C i C i C i Cb d uω ω ω← ← ←= ⊗ = )←                 (3) 

其中， A 对 的推荐信任度B :
A
r Bω 和 对 的直接信任度B C :

B
d Cω

均可按式 (2) 计算得出； , , 

。 
: :
A B A B
i C r B d Cb b b← = : :

:

: :
A B A B
i C r B d Cd b d← =

: : : :
A B A A A B
i C r B r B r B d Cu d u b u← = + +

A B C
Direct TrustRecommendation Trust

Trust Information Transfer

 

图 4  信任传递 

主体对客体的经验可通过推荐者获得，而推荐者提供的
经验同样可通过其他推荐者获得，这就形成了一条信任链。 

如图 5 所示， 1 1 2 1{( , ), ( , ), , ( , ), ( , )}n n np A R R R R R R B−= L 表示
客体 到主体B A 的一条信任链， nR 为信任链的最终推荐者， 

为中间推荐者。 表示信任链( 1,2, , 1)iR i n= L − ( )pΦ p 上推荐

者的集合，| ( ) |pΦ 表示推荐者集合中元素的个数。 ( )D p 表示
信任链 p 上推荐者的个数，则 ( ) | ( ) |D p p nΦ= = 。θ 表示最大
推荐者个数， p∀ 满足 ( )D p θ≤ ，可设置合适的 θ ，以控制
推荐者的个数。 

 
图 5  信任链 

在图 5 中，经验推荐信息从推荐者 nR 到 1nR − ，再从 1nR − 到

2nR − ，依次传递，最后从 1R 到主体 A ，主体 A 对客体 的间
接信任度可按式(4)计算： 

B

11

1 2: : : :...n

n

A R R RRA
i B r R r R r R d B:

n nω ω ω ω ω−← = ⊗ ⊗ ⊗ ⊗                   (4) 

在间接信任评估中，可能存在多条到评估主体的信任链，
需将不同信任链提供的推荐信任进行合并。 

如图 6 所示，设 A 为评估主体； iE ( )为各信
任链的最终推荐者； 为评估客体。在指定上下文 c 和当前
时刻 ，

1,2, ,i = L n

B

t A 对 的间接信任度为B :( , , , ) A
i BITV A B c t ω= ； A 对最

终推荐者 iE 的推荐信任度为 ；:( , , , ) i

i

A E
i r ERTV A E c t ω ←= iE 对

的直接信任度为

B

:( , , , ) iE
i d BDTV E B c t ω= ； A 从 iE 处获得的对

的间接信任度为 。 

B

:
iA E

i Bω ←

A

R21

R11

Rk1

R1r

R2s

E1

Rkt En

B

…  

… 

…  

…
  

 

图 6  信任合并 

在图 4 中，信任链分为 2 类：(1)以 iE 为最终推荐者，仅
有一条信任链；(2)以 iE 为最终推荐者，存在多条信任链。对

于第(1)类， A 从 iE 处获得的对 的间接信任度 可按 
式(4)计算得出。对于第(2)类，设以

B :
iA E

i Bω ←

iE 为最终推荐者的信任链
的个数为 ，使用合意算子 融合源自同一个最终推荐者im ⊕

iE 的 条信任链上的推荐信任度，im A 对最终推荐者 iE 的推
荐信任度可按式(5)计算： 

1 2

1 2: : : :... imi i i

i i i i i

A EA E A E A E
r E r E r E r Eω ω ω ω ←← ← ←= ⊕ ⊕ ⊕ i

m
                  (5) 

求出 A 对 iE 的推荐信任度 后，再根据:
i

i

A E
r Eω ←

iE 对 的直

接信任度

B

:
iE

d Bω ，按式(4)计算得出 A 从 iE 处获得的对 的间接

信任度 。 

B

:
iA E

i Bω ←

求出以 iE 为最终推荐者的每类信任链上 A 对 的间接
信任度后，使用合意算子进行信任合并，

B

A 对 的间接信任
度可按式(6)计算： 

B

11 2
: : : : :

nA E A EA E A EA
i B i B i B i B i Bω ω ω ω ω−←← ←= ⊕ ⊕ ⊕ ⊕L n←              (6) 

3.3.3  综合信任评估 
综合信任评估是指主体根据与客体的直接交互行为历

史，并根据推荐者提供的间接经验推荐信息，得出对客体的
信任度。节点 iP 对 jP 的综合信任度取决于 iP 对 jP 的直接信
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任度和间接信任度，可按式(7)计算：  
( , , , ) ( , , , ) ( , , , )i j i j i jOTV P P c t DTV P P c t ITV P P c tα β= × + ×  ( 7 ) 

其中， α 和 β 是权重因子， 1 ( , [0, 1])α β α β+ = ∈ ，分别表
示直接信任度和间接信任度在综合信任评估中所占的权重。
α 和 β 的值由各节点根据自己的信任策略设置，通常α β> ，
即 0.5α > ，因为直接信任比间接信任具有更多的理性成分。 

4  TP-SSO应用实例 
下面将 TP-SSO 信任模型应用到跨域认证中。开放网络

环境中参与 SSO 的各 Web 应用系统都是独立自治的信任域，
通过身份联合，各信任域之间能协同工作，实现跨域认证。
下面给出一个实例说明 TP-SSO 系统的跨域认证。假设
SSO-P1 和 SSO-P2 属于同一个 SSO-PG，通过 SSO-P1 的信任
代理 Trust Agent1 和 SSO-P2 的信任代理 Trust Agent2 已建立
信任关系，能进行有效协作。跨域认证如图 7 所示。 

User

SP 1

IDP 1 Trust
Agent 1

SP 2

Trust 
Agent 2 IDP 2

(1)

(2)

(3)

(4) (5)

(6)

(7)(8)(9)

(10) (11) (12)

(13)

(14)

SSO-P1 SSO-P2

 

图 7  跨域认证 

O-P1 的服务提供者 SP1 提出服务请求，并
进行

若
认证

记录该用户在 SSO-P1 的登录信息，产生一组登录  
凭证

的认证结果后，回应该用户的服
务请

其登录凭证向 SSO-P2 的服务提供者 SP2 提
出服

P2 的身份提供者 IDP2，
并选

ust Agent1 发送跨域认证请求；若
不满

SSO-P1
的身份认证后，将认证结果回传给 Trust Agent1。 

具体实现过程如下： 
(1)用户向 SS
登录操作。 
(2)SP1 将用户的登录信息传递给 SSO-P1 的身份提供者

IDP1，基于身份信任机制 IDP1 对该用户进行身份认证，
成功，转到步骤(3)；若认证失败，要求重新登录。 
(3)IDP1 验证该用户为合法用户后，将认证结果返回给

SP1，并
。 
(4)SP1 收到 IDP1 返回
求，提供应用服务。 
(5)用户携带
务请求。 
(6)SP2 将登录凭证传递给 SSO-
定由 SSO-P1 提供跨域认证。 
(7)IDP2 将登录凭证传递给 SSO-P2 的 Trust Agent2。 
(8)Trust Agent2 收到用户信息后，基于行为信任机制计

算 SSO-P2 对 SSO-P1 的信任度，若满足身份联合的信任度阈
值要求，则向 SSO-P1 的 Tr

足，结束跨域认证。 
(9)Trust Agent1 收到跨域认证请求后，转发给 IDP1。 
(10)IDP1 检验该用户的登录凭证，确认已通过

(11)Trust Agent1 将认证结果回传给 Trust Agent2。 
(12)Trust Agent2 将认证结果回传给 IDP2。 
(13)IDP2 将认证结果返回给 SP2，并记录该用户在

SSO-P2 的登录信息，产生一组登录凭证。 
(14)SP2 收到 IDP2 返回的认证结果后，回应该用户的服

务请求，提供应用服务。 
在进行跨域认证时，若每次都选择 SSO-PG 中信任度较

高的 SSO-P 提供服务，会导致节点负载不均衡。在此，可设
定信任度阈值，随机选择比阈值高的 SSO-P，避免信任度较
高的节点负载过重。 

5  结束语 
本文针对传统 SSO 在开放网络环境中存在的问题，提出

了一个面向信任的对等 SSO 系统架构。信任模型是面向信任
的 SSO 的关键，基于主观逻辑，构造了一个较完整的 SSO
信任模型。引入了信任策略和信任影响因素，强调信任的上
下文相关性与时衰性，提高了信任评估的准确性。提供了   
一种行为信任机制，在参与 SSO 的实体间建立了信任关系，
实现了有效协作，SSO 不要求集中在某个节点上，克服了单
点失效的缺陷。 

最后将信任模型应用在跨域认证中，解决了跨域认证的
问题，证明了该模型的可行性。由于开放网络环境中参与 SSO
的实体众多且动态变化，因此下一步将研究如何在 2 个陌生
实体之间自主建立信任。 
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