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一种新的物理网络拓扑发现算法 
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摘  要：该文提出了一种新的物理网络拓扑发现算法。该算法的基本思想是采用树的形式表示交换机拓扑连接关系。

在此理论基础上利用生成树集合演绎树的变化过程来完成拓扑发现，并结合一种典型的交换机连接关系进行了算法

推导。理论分析和实际应用结果表明，这种新的拓扑发现算法在发现效率、准确性、有效性等方面都有了很大程度

的提高。 
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Abstract: This paper presents a new physical network topology discovery algorithm. The tree form is applied to 
describe the connections between switches. Based on this theory, the topology discovery is completed by using 
spanning tree set to deduce tree change, and the algorithm referring to a typical connection relationship between 
switches is derived. Theoretical analysis and practical application indicate that the proposed topology discovery 
algorithm is advanced in efficiency, accuracy and effectiveness. 
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1  引言  
网络拓扑结构发现 [1 3]− 是网络测量技术的一个

重要基础，是进行网络各项性能指标计算或推断，

评价网络性能与行为，建立和理解网络行为模型的

重要前提条件。物理拓扑发现算法是自动发现交换

机之间的连接关系，主要分为两类：一类是基于传

统 SNMP 和交换技术的拓扑发现算法[4,5]，这类算法

发现准确性高，实际应用最为广泛，但由于受到安

全权限的限制，发现范围存在一定的局限性。另外

一类是随着 BGP 路由表数据的开放，许多研究者开

始对自治系统(Autonomous System, AS)级 Internet网
络拓扑[6,7]的宏观度量进行统计分析，目前研究工作

的局限性主要是：受限于统计数据的数量较少或时

间跨度较短，不能较为全面地对网络拓扑做多角度

分析，尤其是随时间变化的演化分析。 
贝尔实验室的 Breitbart 等人提出了基于交换机
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地址转发表 AFT(Address Forwarding Table)的物理

网络拓扑发现方法[4,5]。其算法的核心是判断交换机

端口直连定理：当且仅当同一子网内两个端口的地

址转发条目集合的交集为空，且其并集中包含了该

子网中所有交换机的地址条目，则分属两个交换机

的一对端口是相连的。为保证地址转发表的完整性，

Breitbart[5]专门设计出一种 mping 程序，通过对原有

的 ping 程序进行修改，在给定的目标交换机地址转

发表中增加了目的设备的 MAC 地址，从而保证地

址转发表的完整性。郑海等[8]给出了一组判定定理，

由上行端口与下行端口判断交换机之间的连接关

系；孙延涛等[9,10]提出了由网络节点的直系关系和旁

系关系判断交换机之间的连接关系，这些算法能够

利用不完整的地址转发表构造出网络拓扑图。 
本文提出了一种新的物理网络拓扑发现算法，

判断交换机之间的连接关系，与现有算法相比：(1)
提出了一种新的树的演绎方法，用树的演绎方法可

以遍历所有的顶点和边，完成拓扑发现，这种推导

过程与现有算法相比，时间复杂度大大降低，推导

方法也更为容易理解；(2)提出了一套新的判断理论，

能够判断边缘节点、边缘连线和进行树的演绎过程
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推导；(3)文中的算法支持将交换机物理拓扑关系表

述成多棵树的形式，支持存在缺失连接关系的拓扑

结构发现；(4)提出了交换机拓扑连接关系发现不仅

需要地址转发表，也需要生成树。因为地址转发表

获取的仅仅是连接的对方端口的 MAC 地址信息和

本端虚拟端口编号，虚拟端口映射到本地实际端口

必 须 通 过 生 成 树  (BRIDGE-MIB: dot1dBase 
PortTable: 1.3.6.1.2.1.17.1.4) 的映射关系才能够获

取。 

2  物理拓扑发现算法 

2.1 算法基础 
文中在给出了连接关系的定义方法和 MAC 地

址集合定义方法，在此基础上进行推导。 
定义 1  对于同一子网：若第 i 台是交换机表示

为 Si，交换机 Si第 j 个端口表示为 Sij，若第 i 台是

主机则表示为 Hi。 
定义 2  对于交换机任意端口 Sij，Pij表示交换

机Si的地址转发表中通过端口Sij学习到的其余交换

机端口和主机的集合，称 Pij 为交换机可达路径集

合。 
定义 3  对于交换机任意端口 Sij， ,ij klL S S< >

表示交换机 Si通过端口 Sij与交换机 Sk的 Skl端口连

接， ,ij kL S H< >表示交换机 Si通过端口 Sij与主机

Hk相连。 
定义 4  对于交换机任意端口 Sij，若学习到的

端口 MAC 地址中有且只有另外一台交换机的端口

Skl的 MAC 地址，则交换机 Sk称为边缘交换机，对

应的交换机连线 ,ij klL S S< >称为边缘连线。 
定义 5  集合 V 表示所有交换机端口可达路径

Pij 的集合，即 11 12 1 21 22 2 1 2{ , , , , , , , , , ,m n i iP P P P P P P P  
, , }ikP 。 
定义 6  集合 E 表示交换机所有连接关系的集

合。 
2.2 算法框架  

连通不含回路的无向图称为树，用 ,G V=<  
E >表示。拓扑图可以用一棵或者几棵树表示。用

n 表示 G 中的顶点树，m 为 G 中的边数，则

1n m= + 。由树的特性可以得知：度数为 1 的顶点

称为树叶，度数大于 1 的顶点称为分支点。如果一

个分支点有且只有一条边连接其它分支点，其余边

连接的顶点均为树叶，则称该分支点为可演化分支

点。 
本文定义的树的演化过程如图 1 所示：对无向

图 G1 删除所有的树叶以及与树叶相连的边，得到

无向图 G2，结论如下： 

 

图 1 树的演化过程 

(1)所有可演化分支点均变成树叶 
证明  由于可演化分支点有且只有一条边连向

其它分支点，其余边均与树叶相连。因此，在去掉

与树叶相连的边之后，可演化分支点的顶点度数也

变为 1，演化成树叶。 
(2)得到的子图仍然是树 
证明  (a)连通性：假设删除所有树叶 ni以及与

树叶相连的边 mj，子图变成了非连通的。则 ni必定

与其它节点相连，也 ni本身是树叶相矛盾。因此，

可以得出得到的子图是连通的；(b)不存在回路：由

于在删除过程中并没有增加新的边，则不会构成新

的回路。 
由此可以得知：得到的子图是连通图且不存在

回路，仍然是一棵树。 
(3)依次递归调用，可以不重复地遍历所有的顶

点和所有的边，直至发现顶点退出。 
2.3 算法步骤 

(1)遍历子网内所有交换机端口的地址转发表，

将交换机学习到的 MAC 地址集合根据桥接 MIB 转

换为交换机端口的集合 Pij； 
(2)将所有得到的 Pij，构造生成树集合 V； 
(3)发现交换机与主机的连接关系：取出交换机

只包含主机 MAC 地址的集合 { }ij kP H 或者 { ,ij kP H  
, }lH ，如果是 { }ij kP H ，则交换机端口 Sij 与主机

Hk 相连，删除集合 Pij，并将 Hk 在其余的生成树集

合中去掉，添加连接关系 ,ij kS H< >；如果是 { ,ij kP H  
, }lH ，则主机 , ,k lH H 通过 HUB 与交换机相连，

删除集合 Pij，并将主机 , ,k lH H 在其余的生成树集

合中去掉，添加连接关系 , ,ij k ij lS H S H< > < >； 
(4)发现边缘交换机、边缘连线： 
(a)取交换机一元关系集合 { }ij klP S ，由定理得出

交换机 Si通过端口 Sij与交换机 Sk的 Skl端口是直接

相连的，Sk为边缘交换机， ,ij klS S< >是边缘连线； 
(b)删除一元集合 Pij；删除边缘交换机 Sk 所有

端口在生成树集合中 V 中的元素；删除边缘交换机

Sk所有端口的在生成树中所有的集合； 
(c)添加交换机连接关系 ,ij klS S< >； 
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(d)循环处理下一个交换机一元集合，直至该轮

一元集合处理完毕。 
(5)按照步骤(4)继续处理生成树集合，直到生成

树集合为空，则发现算法程序退出。 
2.4 算法推导分析 

本文给出了一种典型的拓扑连接关系进行拓扑

发现算法推导，给定的待发现网络中有 7 台交换机，

3 台主机，其中 2 台主机通过 HUB 与交换机相连，

1 台主机直接与交换机相连，拓扑连接关系图如图 2
所示。 

 

图 2 拓扑连接关系图 

步骤 1  产生生成树集合 
由地址转发表得出的生成树集合 V 如下： 
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步骤 2  发现交换机与主机的连接关系 
取交换机只包含主机MAC地址的集合 42 8{ ,P H  

9}H ， 52 10{ }P H ，删除集合 P42，P52，并将 H8，H9，

H10从其余集合中去掉，添加连接关系 42 8,S H< >，

42 9,S H< >， 52 10,S H< >。 
该轮搜索结束后，搜索得到的连接关系结合 E

为： 42 8,S H< >， 42 9,S H< >， 52 10,S H< >。 
该轮搜索结束后，得到的拓扑结构如图 3。 

 

图 3 步骤 2 得到的拓扑结构图 

该轮搜索结束后，待处理的生成树集合如下： 

12 21 32 41 51 61 71

21 12

23 32 41 51 61 71

31 41

32 23 12

33 51 61 71

41 31 23 12 51 61 71

51 33 23 12 41

53 61 71
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步骤 3  第 1 轮发现边缘交换机，边缘连线 
取交换机一元关系集合 21 12{ }P S ， 31 41{ }P S ，

62 71{ }P S ，删除集合 P21，P31，P62，并将 S1、S4、

S6 的所有端口及所有端口的集合从生成树集合中去

掉，添加连接关系 21 12,S S< >， 31 41,S S< >， 62,S<  

71S >。 
该轮搜索结束后，搜索得到的连接关系结合 E

为： 42 8,S H< >， 42 9,S H< >， 52 10,S H< >， 21,S<  

12S >， 31 41,S S< >， 62 71,S S< >。 
该轮搜索结束后，得到的拓扑结构如图 4。 
该轮搜索结束后，待处理的生成树集合如下： 

 

图 4 步骤 3 得到的拓扑结构图 
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步骤 4  第 2 轮发现边缘交换机，边缘连线 
取交换机一元关系集合 32 23{ }P S ， 53 61{ }P S ，删

除集合 P32，P53，并将 S2，S6的所有端口和所有端

口的集合从生成树集合中去掉，添加连接关系

32 ,S< 23S >， 53 61,S S< >。 
该轮搜索结束后，搜索得到的连接关系结合 E

为： 4 8,S H< >， 4 9,S H< >， 5 10,S H< >， 21,S<  

12S >， 31 41,S S< >， 62 71,S S< >， 32 23,S S< >，

53 61,S S< >。 
该轮搜索结束后，得到的拓扑结构如图 5。 

 

图 5 步骤 4 得到的拓扑结构图 

该轮搜索结束后，待处理的生成树集合如下： 

33 51

51 33

{ }

{ }

P S

P S
 

步骤 5  第 3 轮发现边缘交换机，边缘连线 
取交换机一元关系集合 33 51{ }P S ， 51 33{ }P S ，删

除集合 P33，P51，并将 S5，S3的所有端口和所有端

口的集合从生成树集合中去掉，添加连接关系

33 51,S S< >，由于连线 51 33,S S< >与 33 51,S S< >是

同一连线，就不必再添加。 
该轮搜索结束后，搜索得到的连接关系结合 E

为： 4 8,S H< >， 4 9,S H< >， 5 10,S H< >， 21,S<  

12S >， 31 41,S S< >， 62 71,S S< >， 32 23,S S< >，

53 61,S S< >。 
该轮搜索结束后，得到的拓扑结构如图 6。 
该轮搜索结束后，待处理的生成树集合为空，

发现算法程序退出。 

 
图 6 步骤 5 得到的拓扑结构图 

3  算法分析 

从前面的推导可以得出，算法发现的连接关系

结果同实际结果是一致的。另外，算法在发现效率

和有效性方面同 Breitbart 等[4]提出的算法相比也有

了很大程度提高。 
3.1 发现效率分析 

Breitbart 提出的交换机连线判断算法[5]，判断

每对端口的连线情况时，每个端口的集合将与其它

所有端口集合作比较，算法的时间复杂度为 2( )O n ；

本文采用了一种递减的拓扑推导方法，需要的推导

步骤为拓扑图中存在的最长路径的 1/2，算法的时

间复杂度为 ( )O n 。因此，本文的算法在大型网络发

现中，效率上将会有数量级提高。 
3.2 算法实际应用分析 

本文设计了一套拓扑管理系统，对网络层拓扑

发现采用 IETF RFC-1213 MIB获取路由表的方式，

对物理拓扑的发现采用了本文提出的拓扑发现算

法。整个拓扑系统框架分为三层(如图 7 所示)：平

台支撑层、数据处理层、数据展现层。 
(1)平台支撑层：提供一个大型分布式系统所必

需的各种底层支撑功能。这些功能不仅可以应用于

网管系统，理论上也可以应用于各类的大型分布式

管理系统。平台支撑层的功能主要包括 4 个部分：

J2EE 应用服务器；J2EE 应用服务器的扩展功能；

标准网管协议栈(SNMP、ICMP 等)；图形展现工具 

 

图 7 拓扑管理系统功能架构 
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图 8 物理拓扑发现结果 

包。 
(2)数据处理层：拓扑发现模块调用协议库中的

SNMP 协议库进行拓扑发现，并将发现结果保存到

数据库中；展现模块调用图形库的元素，将拓扑数

据以最直观的方式呈现给客户，而且能够进行拓扑

元素的布局；告警模块处理 Trap 和 Syslog 事件，

并通知展现模块将有告警的节点进行变色。 
(3)数据展现层：将拓扑数据库中保存的数据转

换成拓扑图片，并生成 web 页面，可以方便用户通

过浏览器访问。 
 贝尔实验室 Breitbart 提出的拓扑发现算法以及

在此基础上延续的研究，其基本技术是建立在较老

的网络拓扑结构基础上。近年来网络技术和网络规

模发展都很快，如防火墙、无线局域网络等。本文

将提出的算法在大规模实际网络中进行了验证，针

对某知名金融机构全国运营网络，在北京全国网管

中心对本文拓扑系统进行了部署，发现中心和各省

级城市的设备连接关系，并对故障节点进行告警。

结果证明，本文提出的拓扑发现算法能够有效发现

子网内交换机的拓扑连接关系，如图 8 所示。 

4  结束语 

网络拓扑发现是人们认识、了解、研究网络行

为的重要基础，交换机连接关系的判断是一个技术

难点。本文研究了物理网络交换机连接关系发现算

法，提出了一种新的物理网络拓扑发现算法，判断

交换机之间的连接关系。与现有算法相比，首次提

出了一种新的树的演绎方法，用树的演绎方法可以

遍历所有的顶点和边完成拓扑发现，这种推导过程

与现有算法相比，时间复杂度大大降低，推导方法

也更为容易理解。最后在实际环境中对自动发现算

法的有效性进行了验证。 
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