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基于复杂网络的垃圾短信过滤算法

黄文良 1, 2, 3 刘 勇 1, 2 钟志强 3 沈仲明 3

摘 要 对垃圾短信发送用户的识别和过滤具有十分重要的研究价值和社会意义. 随着新形式和内容的垃圾短信出现, 传统

的关键字匹配和发送速度频率过滤方法无法有效地处理这一问题. 在对短信发送/接收网络形式化表达的基础上, 以真实短信

发送和接收以及通话关系数据为例, 统计和分析了短信发送网络的网络特性. 进一步分析和挖掘了垃圾短信用户在网络上发

送接收的异常模式和行为, 并以此提出了一个基于语音关联程度和短信回复比率的过滤算法 (NASFA 算法). 通过实验和分析

表明, 本文的算法能够高效地识别垃圾短信发送用户, 同时能够有效地控制将正常用户误识别为垃圾短信用户的比率.
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Complex Network Based SMS Filtering Algorithm

HUANG Wen-Liang1, 2, 3 LIU Yong1, 2 ZHONG Zhi-Qiang3 SHEN Zhong-Ming3

Abstract It is very important to recognize and filter the spam short messages (SMS). As the contents and formats

of spam messages are diverse, the ordinary filtering methods based on keyword matching and sending speed can not

tackle this problem effectively. This paper first presents a formalized representation of the SMS network. On the basis

of real short message samples, the social characteristics of the SMS network are analyzed and studied. Further analysis

and statistical work are carried out to discover the un-normal patterns of spam senders in SMS network. An N -degree

association spam filter algorithm (NASFA) based on the un-normal patterns of spam senders is presented. Experiments

and analysis show that the algorithm can efficiently recognize spam senders, and the wrong recognition rate is reduced

significantly.

Key words Complex network, scale-free network, spam short messages (SMS) filter, power law, out-in degree ratio

手机短信这种先进的通信手段给人们带来了很

多便利, 但与此同时, 垃圾短信也开始泛滥, 给我们
的生活带来了很多负面影响, 成了社会一大公害. 统
计数据表明, 数目庞大的发送短信总量中, 30% 以
上是垃圾短信. 垃圾短信中的绝大部分都是属于恶
意欠费, 给运营商造成了极大的经济损失; 同时垃圾
短信中存在着大量的谣言、诽谤和诈骗等影响社会

安定团结的不良信息, 因而如何有效地过滤掉这些
垃圾短信不仅仅是经济问题, 还是当前的一个重大
社会问题. 为了解决垃圾短信泛滥问题出现了一系
列的应对方法, 如关键字过滤方法 (即通过设置屏蔽
的关键字辨识垃圾短信发送用户) 和发送速度频率
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过滤法 (通过短信发送速度频率来识别垃圾短信发
送用户) 等, 但是使用效果都不明显. 从图论角度看
短信发送网络在网络结构上与邮件发送网络具有许

多的相同点. 目前在国际上已经出现了一些利用复
杂网络理论技术来实现垃圾邮件的发现和过滤的工

作 [1−2], 并且取得了一系列成功的应用. 因而可从中
借鉴, 利用复杂网络的方法和理论来研究短信发送
网络, 尤其是研究其中的垃圾短信发送现象的网络
模式, 并提出相应的过滤方法. 文章接下来的内容首
先给出短信发送网络的形式化的定义和描述, 通过
真实短信数据证明短信网络满足小世界特性和无标

度网络特性. 在此基础上进一步通过统计实验对比
垃圾短信发送用户和正常用户的网络特征模式, 主
要从其与通话网络的关联性和短信发送回复比率的

角度进行对比实验, 并基于以上两个特征提出了一
个垃圾短信过滤算法; 最后通过详细的实验以及与
其他过滤方法的对比, 分析并总结各种垃圾短信过
滤算法的优劣.

1 短信网络特性分析

下面首先给出短信网络的一些形式化的概念和

定义.
短信发送网络可以形式化地表示为由点集 V

和边集
−→
EEE 组成的有向图 G = (V,

−→
EEE ), 结点数记为
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N = |V |, 边数记为 M = |−→EEE |. 其中点集 V 中的

节点表示短信网络中的手机发送或接收号码, 边集
中的边 eij 表示号码 vi 发送短信给 vj. 节点 vi 的

度 ki 定义为与该节点的出度与入度之和. 其中节点
的出度和入度分别记为 kout

i 和 K in
i , 表示与节点 vi

存在短信联络的节点中, vi 作为发送方或接收方的

相邻节点数. 节点 vi 的出度和入度的边集可记为−→
EEE (vi)out 和

−→
EEE (vi)in.

−→
EEE (vi)out={∪eij|∀vj ∈ V, eij ∈

−→
EEE }, kout

i =|−→EEE (vi)out|
−→
EEE (vi)in = {∪eji|∀vj ∈ V, eji ∈

−→
EEE }, kin

i = |−→EEE (vi)in|
令节点 vi 度所包含的边集为

−→
EEE (vi), 则显然有−→

EEE (vi) =
−→
EEE (vi)in ∪

−→
EEE (vi)out, 且 ki = kout

i + kin
i . 为

了后续计算方便, 这里也给出了短信发送网络的无
向图 G = (V, E) 定义, 其中结点集 V 的定义与有

向图中的定义相同, 边集中的边定义为只要节点间
存在短信发送或接收关系, 则此对节点之间就存在
一条边. 因而节点的度定义为与该节点连接的其他
节点数目.
为了有效地获得短信发送网络的具体特性, 本

文中采用了浙江联通公司一个月时间段内某一段号

码区间内的手机间短信发送和通话记录数据作为样

本进行测量和统计, 分析其网络特性. 本文后续的实
验和分析都是建立在此数据集之上. 该数据集包含
的短信和通话网络的基本参数如表 1 所示.

表 1 短信发送网络特征统计

Table 1 Statistical characteristics of SMS network

特征 短信网络 通话网络

网络结点数目 N 53 509 53 509

非零出度结点数 (即存在短信发

送记录或通话记录的结点数) 43 668 47 830

短信发送和通话记录总数 7 310 643 18 526 147

网络边数 (包含出度和入度) 584 853 2 366 628

平均度 〈k〉 10.93 49.48

聚类系数 C 0.71 0.75

平均距离 L 5.4 3.2

表 1 中的平均度是有向图的出度入度的平均值,
计算公式为 〈k〉 = |−→EEE |/|VVV |, 聚类系数[3] 定义在无向

图 G 上, 节点 vi 的聚类系数定义为节点实际存在的

边数 |Ei| 和总的可能的边数 ki (ki − 1)/2 之比, 整
个网络的聚类系数 C 就是所有度数大于 2 的节点
(度为 1 的节点对计算无影响故去掉) 的聚类系数的
平均值[1], 即

C =
1

N2

∑
i

2|Ei|
ki (ki − 1)

式中 N2 表示度数大于 2 的节点数. 类似地, 网络结
点 vi 和 vj 间的距离 dij 定义在无向图上, 表示这两
个节点间的最短路径上的边数. 因此可以得出网络
平均距离的 L 的定义为任意两个节点间的距离平均

值, 即

L =
2

N (N + 1)

∑
i≥j

dij, 且若 i = j, 则有 dij = 0

从表 1 可知, 短信网络具有较低的平均距离 L

和较高的聚类系数 C, 表明该网络符合 Watts 和
Strogtz 提出的小世界模型[4−6], 即网络节点在局部
呈献出非常高的连接程度 (高聚类系数), 同时联通
到任意点的距离较短 (即非常低的网络平均距离).
复杂网络的另外一个特性是无标度性. 短信网

络是一种典型的无标度网络, 具有 BA 模型[7] 的一

些特征, 即增长 (Growth) 特性和优先连接 (Prefer-
ential attachment) 特性. 但是短信网络的增长模型
要稍微不同于经典的 BA 模型, 文献 [8] 指出短信网
络中, 一个联系人因为认识网络中的某个人而加入
到网络中, 同时随着时间推移, 他会以一定的概率认
识该人的朋友, 然后以较小的概率认识该人朋友的
朋友. 对表 1 中数据的度分布分析可得短信网络中
分布符合 Stretched exponential 分布[9], 即短信网
络具有无标度性[10−13].

2 垃圾短信发送模式

为了有效地过滤掉短信发送过程中的垃圾短信,
就必须先了解对应的垃圾短信发送模式, 分析和获
取其发送的普遍模式和规律, 并据此制定相应的过
滤算法. 本节中从两个方面对垃圾短信发送用户的
网络特性进行分析, 分别是垃圾短信发送用户与其
对应的语音通话网络之间的关系和垃圾短信发送用

户的短信回复比例.

2.1 短信发送与通话网络的相关性分析

从垃圾短信发送的目的性分析, 其发送对象多
为匿名发送, 即发送者与接收者之间不认识. 故在网
络特性中表现为, 短信发送者与接收者之间几乎很
少存在语音通话记录. 首先给出短信网络在通话网
络上的相关性定义.
定义 1 (短信网络的语音相关性). 对无向图的

短信网络 Gs 和通话网络 Gp, 若节点 vi 和 vj 是语

音相关, 则短信网络的边 eij ∈ Es 且在通话网络中

dij 6= ∞.
上述定义表明, 若短信发送网络中存在联系的

两个节点是语音相关的, 则该节点对至少在通话网
络中存在一条通路.

基于以上的相关性定义, 我们可以给出 “短信 –
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语音” 的 N -度相关的定义.
定义 2 (NNN -度相关). 对于同一组节点构成的短

信网络 Gs 和通话网络 Gp, 若节点 vi 和 vj 是 N -度
相关仅当 eij ∈ Es 且在通话网络中 dij = N , 记为
(vi, vj)N .

在表 1 数据的基础上, 我们分别选取了一个典
型的普通短信发送用户和垃圾短信发送用户作为观

测对象, 分析其短信发送的语音相关性. 对比正常
短信发送用户和垃圾短信发送用户, 可以发现正常
用户的语音相关性要显著地高于垃圾短信发送用户.
普通短信用户经过三次语音相关性关联之后基本上

都与源节点建立关联, 而垃圾短信发送者在 3 -度相
关下绝大部分节点仍然与源节点没有关联.
对于整个短信网络, 需要定义一个能够反映所

有短信发送节点联络关系与通话关系之间的相关性.
因此, 我们给出网络 N -度相关概率的定义.
定义 3 (网络 NNN -度相关概率). 对于同一组节点

构成的短信网络 Gs 和通话网络 Gp, N -度相关概率
为

PN = P [(vi, vj)1, · · · , (vi, vj)N |eij ∈ Es]

且有 vi, vj ∈ V , i 6= j.
由定义 3 可知, 网络 N -度相关概率是短信网络

无向图中 i -度相关的边所占总边数的比例 (1 ≤ i ≤
N), 因此可以得到

PN =

∑
eij∈Es

H(dp
ij ≤ N)

|Es|
式中, dp

ij 是节点 vi 和 vj 在语音网络中的距离,
H(x) 是假设检验函数

H(x) =

{
1, x = true

0, x = false

根据 N -度相关概率的定义, 表 2 给出了短信发
送网络与语音通话网络之间的相关性统计.

表 2 短信发送网络的语音相关性统计

Table 2 Statistical characteristics of SMS network

corresponding to phone call network

序号 N -度相关概率

P1 0.6007

P2 0.8612

P3 0.9872

上面统计数据表明, 绝大多数短信网络中的发
送关系 (边) 都能够在通话网络中找到一条在三跳之
内的路径. 由于统计采用的数据中包含的垃圾短信
发送节点数目非常低, 不到整个网络的 1%, 因而其

对统计结果的影响较小, 故以上特性可以认为是普
通用户的短信网络所具有的.

2.2 短信网络回复分析

由于垃圾短信发送的多为广告或反动色情内容,
一般正常用户收到垃圾短信后基本不会回复 (不排
除仍然有极小部分用户回复的可能). 因而可以从用
户的短信发送回复情况上予以考虑垃圾短信发送者

的行为模式.
一般正常用户发送短信对象基本上都会有回复

行为, 即源节点和目的节点间建立的是双向链接, 而
仅仅有少部分发送对象没有回复, 分析后发现, 此部
分所占比例极低的节点没有回复的原因可能是用户

发错或者是回复的延迟 (本文使用数据中仅包括一
个月的数据). 而垃圾短信的发送用户则可以明显地
发现图中双向边的比例非常低, 绝大部分是单向边.

为了进一步分析整个网络中的用户短信发

送/回复的情况, 本文中给出一个短信收发比率的
定义.
定义 4 (短信收发比率). 短信发送网络有向图

G = (V,
−→
EEE ) 中, 结点 vi 的短信收发比率定义为节

点的入度与出度之比, 记为 λ, 计算公式为

λ =
kout

i

kin
i

短信回复比率能够较好地表征某一节点的短信

发送和接收的比例, 从而反映出用户短信发送和回
复的情况, 若 λ = 1 表明用户和其联系的用户间都
存在双向联系, 而 λ < 1 表明用户被联系多于其联
系他人, λ > 1 表明用户联系他人多于被其他人联
系. 因此, 我们可以类似图 3 中的方法, 统计网络的
收发比率分布, 即 P (λ), 实验结果如图 1 和图 2
所示. 图中的纵坐标为收发比率为 λ 的节点数

(P (λ) ∝ Frequency(λ)), 且为了避免引入不必要的

图 1 垃圾短信与正常短信的回复统计柱状图

Fig. 1 Replying statistics between the spam SMS

network and normal SMS network
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图 2 短信收发比率分布 (横坐标为对数坐标)

Fig. 2 Distribution of the receiving and replying ratio

(x-coordinate is logarithmic)

误差, 仅仅统计满足 |−→EEE i| ≥ 20 的节点 vi. 图 1 中浅
色柱表示所有的节点都是正常的短信发送用户, 而
深色柱则表示在此短信收发比率中包含有垃圾短信

发送用户. 经统计可以发现垃圾短信用户基本上分
布于 λ > 30 一端. 图 2 中采用描点方法给出 λ 的

分布情况 (λ 取对数坐标), 可以看出呈泊松分布的
态势.

3 过滤算法

上文对短信网络的特征以及垃圾短信发送者的

行为模式的分析统计, 表明垃圾短信发送行为在短
信回复比率和语音关联程度上存在较大的异常. 因
此, 本节给出了一个综合 N -度相关和短信回复比率
的过滤算法 (N -degree association spam filter al-
gorithm, NASFA). 该算法对短信发送节点的发送
短信进行监控运算, 并根据节点发送短信的网络特
性和模式, 判断该节点是否为垃圾短信发送用户.
算算算法法法 1 (NNN-degree association spam filter

algorithm, NASFA).
输入. N , λ0, ω0, $, vi

步骤 1. 令 ωi ← 0;

步骤 2. 对于以节点 vi 为发送者的每一条短信, vj 是

短信接收节点;

步骤 3. 若 (vi, vj)N = false, 则 ωi ← ωi + $, 否则

ωi ← 0;

步骤 4. 若 ωi > ω0, 转步骤 5, 否则转步骤 2;

步骤 5. 计算发送接收比率 λi = kout
i /kin

i ;

步骤 6. 若 λi ≥ λ0, 将 vi 加入阻止名单 (垃圾短信名

单), 否则转步骤 1.

NASFA 算法中的输入值 vi 是待检验节点; N

是语音相关度参数, 由表 1 可知语音网络的平均距
离为 3.2, 且从表 2 可知正常用户网络中的三度语音
相关后就可覆盖绝大部分的正常用户, 因而一般取
N = 3; λ0 是收发比率阀值, 由短信网络收发比率的
统计实验可知, 一般取 λ0 > 30 可较好地区分垃圾
短信发送用户和正常用户; ω0 和 $ 分别是过滤敏

感性阀值和增长步长, ω0/$ 的取值可控制过滤的敏

感程度, ω0/$ 越大则敏感性越低, 反之则敏感性越
高. NASFA 算法的工作原理可以用图 3 的状态转
换关系描述. 初始节点 vi 处于 “未标记号码” 状态,
此时 NASFA 算法监控节点 vi 和其接收方节点的

语音相关性, 若不相关则相应的控制阀值递增 ωi ←
ωi + $, 否则若超过敏感性阀值转入下一状态 “可
疑号码” 状态. 此时再计算节点的收发比率, 若超出
预期值则此号码未垃圾短信发送号码, 转入 “垃圾号
码” 状态, 否则重置节点敏感性参数, 返回 “未标记
号码” 状态.

图 3 垃圾短信用户屏蔽算法状态转换关系

Fig. 3 Transition of the spam sender

recognition algorithm

NASFA 算法是一个常驻后台运行的短信垃圾
实时监控算法, 因而对其效率的要求非常高. 分析
发现, 其中的主要计算复杂度耗费在节点 N -度相
关的计算上. 当然, 也可以将 N -度相关问题看作是
寻找节点间的最短路径问题, 使用 Dijkstra 算法[14]

(计算该点到其他所有点间的最短距离) 或 Floyd 算
法[15] (计算所有点之间的最短距离), 但是显然以上
两种算法时间复杂度仍然过大, 时间复杂度分别为
O(N 2) 和 O(N 3) (N 是网络节点数) 且需要大量的
空间存放中间结果. 基于通话网络和短信网络的小
世界特性, 我们可以考虑一些专门针对小世界网络
中的搜索算法[16], 降低计算复杂度.
由于过滤算法中一般最多只需要取到 4 -度相

关, 即只需要判断最短距离在 4 以内的节点. 而短
信过滤中需要能够尽可能快地实现节点之间的相关

性关系判断. 因此, 我们给出了一个支持计算节点
之间是否存在 4 -度相关以内关系的判别算法, 基于
广度优先策略的 N -度相关邻域判定算法 (N -degree
association neighborhoods algorithm, NANA), 在
介绍算法之前先给出一些相关的定义.

定义 5 (节点 aaa的邻域).无向图G(V, E)中, 节
点 a 的邻域定义为与 a 有连接的所有节点构成的集

合, 记为 A∗, 其计算式为
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A∗ = {∪ b|∀ b ∈ V, eab ∈ E}
类似地, 可以给出节点 a 的二级邻域 A∗∗:

A∗∗ = {∪B∗|∀ b ∈ A∗}
NANA 算法如下.
算法 2 (NNN-degree association neighbor-

hoods algorithm, NANA).
输入. 节点 a, b ∈ V , N

输出. H(dab ≤ N) //判断节点 a 和 b 间的关联度

是否在 N 以内, N = 1, 2, 3, 4

步骤 1. 计算 A∗, B∗;
步骤 2. if a ∈ B∗, then dab = 1;

步骤 3. if A∗ ∩B∗ 6= φ, then dab = 2;

步骤 4. if A∗∗ ∩B∗ 6= φ, then dab = 3;

步骤 5. if A∗∗ ∩B∗∗ 6= φ, then dab = 4;

步骤 6. return H(dab ≤ N).

NANA 算法每次进行查询时仅需要搜索节点 a

和 b 的两个邻域 A∗ 和 B∗. 若节点 a 与节点 b 的邻

域 B∗ 存在交集, 则表明此时 a 和 b 的距离为 1 (即
1 -度相关); 若 A∗ 和 B∗ 相交不空, 则表示距离为
2; 对于 3 -度相关只需要判断 A∗∗ 与 B∗ 相交是否为
空; 类似地, A∗∗ 与 B∗∗ 相交不空, 则 4 -度相关.

NANA 算法判断节点 1-度相关的时间复杂度
为O(〈k〉), 其中 〈k〉 是图的平均度数. 采用 Hash
方法计算 2 -度相关 (步骤 3) 的时间复杂度也为
O(〈k〉), 类似地, 采用 Hash 方法计算 3 -度相关 (步
骤 4) 的时间复杂度也是 O(〈k〉), 而步骤 5 的 4 -度
相关的时间复杂度为 O(〈k〉2). 由于在 NASFA 算
法中一般只需要计算 3 -度相关, 应该可以保证是在
〈k〉 线性时间内完成相关度的判断.

4 实验与讨论

4.1 实验

本节通过一系列实验来验证本文提出的过滤算

法的性能. 实验采用表 1 中的短信发送数据集, 并且
根据其发送的先后顺利依次经由 NASFA 算法处理.
为了对比 NASFA 算法的有效性, 还同时采用了短
信过滤中常用的关键字过滤和发送速度频率过滤法

作为对比.
为了定量分析算法, 假设正常短信用户为正样

本 (Positive) 数为 P , 垃圾短信发送用户为负样本
(Negative) 数为 N , 过滤算法正确识别样本数为 T

(True), 过滤算法错误识别的样本数为 F (False).
因而有, 真正 (True positive, TP) 被模型预测为正
的正样本, 表示正常用户被正确识别数; 真负 (True
negative, TN) 被模型预测为负的负样本, 表示垃圾
用户被正确识别数; 假正 (False positive, FP) 被模
型预测为正的负样本, 表示垃圾用户被错误识别为

正常用户数; 假负 (False negative, FN) 被模型预测
为负的正样本, 表示正常用户被错误识别为垃圾用
户数. 对于垃圾短信过滤系统来说, 一个性能良好的
过滤算法必须使得本来是垃圾发送用户的正确识别

率 (TN) 要尽可能的高, 但是前提是必须保证正常
用户不受到影响的情况下, 即要求正常用户被错误
识别为垃圾用户的比率 (FN) 要尽量低 (对于运营
商来说宁可放过部分垃圾短信, 也必须保障正常用
户的使用). 因此, 本文中的实验主要衡量如下两个
参数:

1) 假负率 (False negative rate, FNR), 计算如
下:

FNR = FN /(TP + FN), 即 FNR 为被预测为
负的正样本数/正样本实际数.

2) 真负率 (True negative rate, TNR), 计算如
下:

TNR = TN /(TN + FP), 即 TNR 为负样本
预测结果数/负样本实际数.
一般来说, FNR 越低则表明过滤算法的误识别

越低, 同时 TNR 越高则表明过滤算法识别垃圾用
户的性能越高.

我们选取了三组关键字作为基于关键字匹配过

滤方法的匹配关键字, 分别记为 K1, K2 和 K3. 其
中 K1 是目前基本上所发现的垃圾短信为样本分词

后提取出的关键字列表, K2 和 K3 分别是从 K1 中

随机选取了 50% 和 1% 比率的关键字形成的过滤
关键字集.

同时对于发送速度频率过滤法, 我们选取了三
组速度作为测试, 分别是 V ＝ 50 条/分, 300 条/分,
350 条/分. 实验结果如图 4 (见下页) 所示.

NASFA算法采用的参数设置和实验结果如表 3
和图 5 (见下页) 所示.

表 3 NASFA 算法实验参数设置及实验结果

(N = 3, λ0 = 30)

Table 3 Experimental parameters and results of NASFA

ω0/$ FNR (%) TNR (%)

1 0.118 100

4 0.077 100

15 0.0075 98.33

20 0 90.79

从图 4 中的实验结果可以发现, 基于关键字匹
配的过滤算法在关键字取得较全的时候, 能够较好
地识别垃圾短信用户 (TNR = 84.04%), 但是也相
应地将大量的正常用户误识别为垃圾用户 (FNR ＝
2.32%, 将近 1 230 个正常用户被错误识别), 这显然
无法在实际中所接受. 而如果关键字匹配集设置过
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于简单又基本上起不到过滤的作用 (K3 的 TNR 仅
为 4.18%). 同时, 当前的垃圾短信用户往往可以通
过拆字的方法避开关键字过滤, 并且随着垃圾短信
内容的更新, 需要人工去更新关键字匹配集, 因而此
方法实用性不强, 无法有效地过滤短信.
图 4 中给出的基于发送速度的过滤方法实验结

果表明, 此类方法采用短信发送速度过滤容易造成
很强的误过滤, 在过滤速度设置过低时, 容易将正常
用户误识别为垃圾短信发送者, 而速度设置过高则
无法起到垃圾短信过滤的左右 (当前的垃圾短信用
户已经采用限制垃圾短信发送速度的方式来避开发

送速度过滤方法).

(a) 关键字匹配过滤算法

(a) Key words matching method

(b) 速度过滤方法

(b) Speed filtering method

图 4 传统方法实验结果

Fig. 4 The experimental results of traditional methods

图 5 NASFA 算法实验结果

Fig. 5 The experimental results of NASFA

表 3 和图 5 所示的实验结果证明 NASFA 算法
能够非常准确地识别垃圾发送用户同时控制正常用

户的误识别率, 其误识别率 (FNR) 要显著低于采用
关键字匹配和速度过滤方法.

4.2 讨论

通常垃圾短信发送者从社会网络的行为模式区

别于普通发送用户的特性在于, 其希望尽可能发送
给更多的用户, 同时出于费用的考虑又不会与发送
的用户间发生语音通信关系, 而普通用户收到此类
短信后一般也不会进行回复. NASFA 算法正是基于
以上特征设计的.
由于 NASFA 算法是以短信发送者的社会网络

最根本的行为模式作为过滤条件的, 因而该算法能
够匹配垃圾短信发送的本质模式, 正常用户几乎不
会出现类似垃圾短信的发送方式, 故可以高效准确
地识别出垃圾短信发送者.
除了以上三种垃圾短信过滤方法外, 参考垃圾

邮件过滤方法, 还存在其两种具有代表性的过滤垃
圾短信的思路方法, 如文献 [1] 中采用的网络的聚类
系数 C 作为判别垃圾邮件发送者, 文献 [17] 中采用
的先训练分类器在通过分离器识别垃圾短信的方法.

对于聚类系数方法, 仔细分析发现 C 并不适合

用于垃圾短信用户的过滤中, 主要原因有如下几点:
1) 聚类系数 C 的技术需要获得与当前被检验

节点相连通的其他所有节点之间的连接关系, 因而
给实时过滤算法的实现造成了技术困难;

2) 对于发送对象 (目的号码段) 为某一特定人
群的垃圾短信, 目的号码段之间可能存在较多联系,
从而会获得比较高的聚类系数, 造成此类垃圾短信
发送者无法被识别的问题.
对于训练分类器的方法, 虽然在邮件过滤中取

得了比较满意的效果, 但是仍然无法较好地应用于
垃圾短信过滤中, 主要有如下几点原因:

1) 训练过程需要有大量的训练样本, 造成识别
有一定的滞后性. 而垃圾短信过滤中因为发送是需
要计费的, 因而不能等待垃圾短信发送数量到达一
定程度后才能识别垃圾短信发送者, 这样往往会给
运营商带来大量的经济损失.

2) 训练分类器的方法需要事先人工标定大量的
垃圾短信样本, 且分类的效果极其依赖于标定样本
的数量, 因而在实际使用上不太可行.

3) 由于 SMS 发送文本存在字数限制, 因而分
词之后可训练的特征非常少, 因此影响识别准确率,
不利于采用.

4) 垃圾短信的内容也会随时更新, 因而也要求
重新训练分类器, 并且重新标定垃圾短信样本, 这就
给后续过滤系统造成了额外的维护成本.
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5 结束语

垃圾短信的过滤与防止, 不仅仅关系到运营商
的经济利益问题, 同时也是一个重大社会问题. 本文
提出了一个全新的垃圾短信过滤思路, 即从复杂网
络的观点对短信发送网络和通话网络进行建模, 统
计和分析短信网络的特性, 并通过统计实验分析和
发现垃圾短信发送的网络模式, 据此提出相应的垃
圾短信过滤算法. 文章中设计和提出综合 N -度相关
和短信回复比率的过滤算法 (NASFA), 并通过实验
分析表明该算法的不但能够有效地阻止垃圾短信的

传播和发送, 最大限度地保障正常短信用户的使用,
同时具有良好的可扩展性, 能够快速可靠地适应新
的垃圾短信发送手段和途径. 将来的工作将进一步
细化研究不同种类垃圾短信的传播特征, 并着重研
究其中的谣言类短信的传播范围和传播模式.
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