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基于 SVPN的 HLA/RTI安全机制 
孟宪国，朱元昌，邸彦强，李纪敏 
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摘  要：针对传统高阶体系结构/运行支撑框架(HLA/RTI)分布仿真系统的链路安全问题，设计并实现基于仿真虚拟专用网(SVPN)的 RTI安
全扩展模块。阐述传统 HLA/RTI 体系的信息流程，得到联邦间主要信息链路，并对仿真系统的信息安全进行分析，给出 RTI 安全扩展的
具体安全目标。对具体的实施方案进行论述，给出系统的软件功能模块之间的逻辑关系，分析 SVPN环境下 HLA仿真应用的运行过程。 
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【Abstract】A security extension of RTI in Simulation Virtual Private Network(SVPN) environment is put forward against the data link security 
problems of the traditional distributed simulation system based on High Level Architecture/Run Time Infrastructure(HLA/RTI) technology. The 
information process in the federation interaction is analyzed, and a concrete security requirement is presented according to the analysis. The 
implementation of RTI security extension is presented in detail. The logical relation of the software components is provided and the running 
mechanism of HLA –SVPN simulation application is analyzed.  
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1  概述 
高阶体系结构(HLA)提供了一套通用技术的规范，从而

建立一个高层次仿真体系结构，使用该体系结构可以提高各
种模型与仿真之间的互操作性。在各种仿真实体之间互交互
过程中，仿真链路传递着各种信息，其中不乏关系国防、商
业秘密的敏感信息，但是 HLA规范却没有对仿真系统的安全
性做出任何的要求。这样就对在广域网范围内进行大规模的
仿真应用造成了严重的威胁，如何确保仿真系统的安全已经
成为亟需解决的问题。 

由于 HLA规范没有对安全性提出任何要求，因此国内外
的研究者对 HLA 安全性的研究工作一直没有停止。文献[1]
讨论分布式仿真中的安全需求，尤其对 HLA的安全性作了重
点分析，并给出当时的实现方法和对未来的展望。文献[2]总
结了这些工作并进行了深入的讨论。Filsinger Lubbes 和
Ozdemir 提出了基于安全保卫 (secutity guard)和可信代理
(trusted angent)结构，并结合单层次安全性和多层次安全性
(multi-lever security)阐述了实现过程。ONERA/CERT 的
Bieber 等人把安全性作为 RTI 的一个子层，这种实现方法是
以 ONERA 开发的 HLA/RTI 为基础的[3]。SecProxy[4]安全体
系设想为像 HLA一样的分布式仿真框架实现安全系统，它依
旧是建立在分布式系统多层安全、访问控制(access control)
和服务认证(service authentication)的安全需求上。 

关于 HLA安全性的研究多以安全体系为研究对象，很少
讨论信息在链路上的安全。Elkins等人虽然提出了用 IEIF标
准 IPSec来保证 HLA安全[5]，但没有进行深入的讨论，也没
有结合 RTI具体实现。本文的目标是建立一个与 RTI无关的
HLA安全扩展服务模块，它能与不同实现的 RTI程序相结合，
部署在任意仿真应用中，具有很大的灵活性和通用性。 

本文在Windows操作系统的NDIS底层驱动中实现 IPSec
协议，构建仿真虚拟专用网 (Simulation Virtual Private 
Network, SVPN)，通过对 RTI运行库的扩展，实现 SVPN与
RTI 的无缝结合，从而解决仿真互交互、互操作中的安全性
问题[6-7]。 

2  HLA/RTI体系安全缺陷分析 
2.1  HLA/RTI的信息流程 

如图 1所示，HLA采用一种“匹配”机制(或称“过滤”
机制)，即根据预先定义的路径空间或隐式绑定的路径空间，
数据生产者可以在其中创建区域或使用绑定路径空间的默认
区域，并向 RTI 声明所生产数据的特性，同样数据消费者也
可在路径空间中创建区域或使用默认区域，然后向 RTI 声明
所需要数据的特性。RTI 根据双方的数据特性，在数据生产
者和消费者之间按照一定的规则进行匹配(看关联区域是否
相交)，将生产者生产的数据发送给合适的消费者。 

 
图 1  HLA/RTI体系 

联邦成员严格按照 HLA规范进行开发，这样就可以与驻
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留在联邦成员的 RTI 大使进行无缝的通信联系，进而通过
HLA 的“匹配”机制，RTI 也就完成了联邦成员之间的桥接
功能，从而不同结构的联邦成员之间就可以进行数据信息交
换，达到他们之间的互交互、互操作。虽然 HLA是一个多用
途体系框架，但从网络信息安全的角度对 HLA/RTI信息流程
的分析，可以清晰地分辨出HLA体系中的 2条信息交互链路： 

(1)第 1条信息链路是联邦成员与 RTI大使之间的信息交
互。RTI 大使是驻留在联邦成员计算机中的负责 RTI 通信进
程，联邦成员的所有信息交互都要通过 RTI大使来完成。 

(2)第 2 条信息链路是驻留在联邦成员的 RTI大使与 RTI
服务器之间的信息交互。由于根据 HLA/RTI 的消息处理机
制，联邦成员之间的交互信息都要通过 RTI 服务器，因此他
们之间的信息链路可以归结到这条链路中。 
2.2  HLA/RTI安全缺陷 

在当今互联网广泛普及的时代，人们在享受它带来的便
利的同时，信息安全也面临着重大的挑战。由于 HLA的规范
没有对安全性做任何的要求，因此 HLA/RTI体系存在很大的
安全隐患。如前所述，根据 HLA\RTI信息流程分析，得出 2
条主干信息链路，在这 2 条信息链路上主要的安全问题有以
下 3个方面： 

(1)没有身份验证。用户可以随意加入，联邦不清楚加入
联邦的成员的身份，从而无从控制信息安全。非法联邦成员
可能获取敏感信息。 

(2)保密性。即敏感机密信息在传输和存储中被未授权者
窃取。比如成员 1 发给成员 2 的信息被未授权的成员 3 或其
他人获取。 

(3)消息真实性。即攻击者篡改传输的数据，接收者不知
道消息是否来自所需的发送者。比如成员 1 需要获取成员 2
发送的信息，攻击者伪造成员 2 发送信息。这种情形在网络
安全中被称为主动攻击，则威胁信息的完整性、真实性和可  
用性。 
2.3  HLA/RTI安全目标 

通过以上对 HLA/RTI信息安全上的漏洞分析，可以看到
HLA/RTI在广域网上信息安全问题主要集中在网络攻击、蓄
意入侵、计算机病毒等方面。本文要实现的 HLA/RTI安全扩
展服务就是针对此问题设计的，它主要完成以下 4 个主要   
功能： 

(1)具有身份认证功能，未授权用户不能加入联邦。 
(2)加密联邦敏感数据，能确保传输的机密信息不泄露。 
(3)完整性检查，确保传输信息的真实性得到保证。 
(4)与 RTI软件无缝结合、易于应用。 

3  SVPN框架结构 
针对 HLA/RTI体系链路安全方面的弱点，本文提出了基

于虚拟专用网的解决方案，称为仿真虚拟专用网(SVPN)，由
SVPN来保证分布仿真的链路安全。 

如图 2 所示，基于 SVPN 的分布仿真框架由分布仿真门
户、安全认证中心、仿真数据库、RTI 通信服务器和若干仿
真节点组成。其中，分布仿真门户是整个系统面向用户的前
端，含有整个系统概况和使用方法的介绍，同时还负责用户
注册、仿真数据查询、仿真人员组织等多项功能。安全认证
中心、仿真数据库、RTI 通信服务器是功能服务器，它们提
供与分布仿真密切相关的安全认证、信息数据、通信保证等
各项服务。仿真节点与 RTI 通信服务之间组成 SVPN，利用
IPSec隧道协议来保护链路安全。 

 
图 2  SVPN整体结构 

整个框架为广域网上的分布仿真应用提供了 HLA/RTI+ 
SVPN 的解决方案。作为成熟的分布仿真中间件，HLA/RTI
提供了 6 大基本功能：联邦管理，时间管理，声明管理，对
象管理，所有权管理，数据分发管理。这些功能为仿真信息
的互交互和仿真应用的管理提供了有效的应用接口。SVPN
采用 IPSec 作为隧道协议，有力地保证了分布仿真的链路数
据安全。仿真用户在开始分布仿真应用之前，需要在仿真门
户上注册相关的信息，当申请被接受后，就可以根据仿真需
要在仿真门户上组织人员和选取相关仿真资源。当参与仿真
的节点准备就绪后，进入 SVPN 构建阶段，所有节点在安全
中心领取本次仿真的密钥作为 IPSec 协议的密钥。为了保证
分布仿真的实时性，尽量减少系统内开销，密钥的有效期为
此次仿真过程。当 SVPN 建立起来以后，分布仿真就可以在
SVPN环境中进行，SVPN屏蔽了广域网的复杂设施有效地支
撑了分布仿真应用。 
4  RTI链路安全机制实现 

SVPN 的 IPSec 隧道协议满足了仿真应用的链路安全需
求，但如何使 SVPN 框架与 HLA/RTI 中间件无缝集成，使
SVPN建立自动化，成为在实现阶段考虑的主要问题。 
4.1  RTI链路安全扩展 

如图 3所示，SVPN软件位于系统的网络层，在 Windows
操作系统中以 NDIS网络驱动的形式实现。SVPN本身具有与
用户态进行通信的功能模块，通过封装将 SVPN与 RTI大使
无缝连接起来，就构成基于 SVPN的 HLA/RTI扩展安全服务。 

 
图 3  基于 SVPN的 HLA安全扩展服务 

要达到使仿真应用数据受到有效保护的目的，需要在仿
真应用的所有信息链路上对全部的数据包进行认证、完整性
检查和加密，即联邦成员或 RTI 服务器与外界的所有数据交
换都须通过 SVPN 模块的过滤。由于中间层驱动程序 SVPN
位于硬件驱动程序(链路层)和协议驱动程序(网络层)之间，因
此发送到网络的所有数据包和从网络接收的所有数据包都须
通过中间层驱动程序，从而有效地进行数据包的截获与解析。 
4.2  软件结构与流程 

整个扩展模块主要包括 3 个部分：SVPN 的用户态/核  
心态交互接口 DriverCom(类 TDriver)，RTI应用程序接口(类
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RTIA)和扩展后为仿真应用服务的 SRTI 应用程序接口(类
SRTI)，为使用方便，DriverCom模块以静态库 IKElib的形式
进行封装。从类图中可以看出类 SRTI 通过聚合类 RTIA 和
IKElib，实现了对原有 RTI 功能的扩展，把 SVPN 的功能无
缝集成起来。 

SRTI模块的数据流程如图 4所示。仿真应用程序与扩展
模块 API 进行符合 HLA 规范的数据交互，通过对 RTI API
初始函数的重新封装，调用 SVPN 用户态 /核心态接口
DriverCom，在初始化 RTI的同时，利用从网站获得的密钥，
根据 IPSec 协议建立仿真 VPN。一旦 SVPN 建立成功，RTI
在广域网上的通信数据都将受到 IPSec的保护。 

 
图 4  RTI安全扩展模块数据流程 

4.3  仿真联邦的建立与退出 
基于 HLA/RTI的仿真应用过程实际就是仿真联邦建立、

仿真应用执行、仿真联邦销毁的过程。图 5 描述了在 SVPN
环境下，RTI仿真联邦建立、退出的动态过程。 

 
图 5  仿真联邦的建立与退出 

SVPN环境下的仿真过程包括 SVPN和 HLA联邦 2个部
分生命周期的管理。考虑到广域网的不可控，设计监控线程
以确保整个 SVPN状态正常。整个过程分为以下 5个阶段： 

(1)SVPN 建立阶段。仿真节点从仿真门户得到参与仿真
的相关节点信息，从安全中心获知此次仿真的密钥。根据这
些信息仿真应用在调用 RTI 安全扩展模块进行 RTI 初始化
时，模块自动先进行 SVPN 的初始化工作。SVPN 参数设置
完备后，会进行 SVPN 连通性验证工作，以保证所有仿真节
点均已加入仿真虚拟专用网中。如果 SVPN 建立超时，则本

次仿真任务失败，提示用户进行下一次尝试。 
(2)联邦初始化阶段。SVPN 环境建立以后，仿真节点进

入联邦初始化阶段。此阶段中与普通的 HLA/RTI仿真应用基
本相似，仿真节点创建和加入联邦，注册交互对象和属性值。 

(3)仿真进行阶段。基于 SVPN的仿真联邦建立后，仿真
应用开始使用 RTI 进行分布仿真交互。SVPN 软件把 RTI 发
送的仿真数据按照隧道协议进行封装，同时把网卡上传的仿
真数据解封上传。这样，SVPN 为分布仿真应用提供了端到
端的链路保护。上层的 RTI软件并不知道 SVPN软件的存在，
从整个角度讲 SVPN可以与任何 RTI版本无缝结合，应用灵
活度大大增强。 

(4)SVPN 状态监控。由于广域网环境中网络拓扑复杂、
不可控因素多，因此在设计中采用“心跳”策略来监控
SVPN 的连通性。同时，轮询的事件间隔 T 是可变的，以在
复杂的网络环境中减少额外的系统开销。当发现 SVPN 状态
出错时，监控线程会调用相应的错误处理回调函数通知仿真
应用，由仿真应用来决定是否终止仿真。 

(5)仿真结束阶段。仿真应用结束后，RTI 安全扩展模块
首先退出、销毁 HLA 仿真联邦，然后终止监控线程并撤销
SVPN，释放相关系统资源。 

5  结束语 
针对传统 HLA/RTI仿真系统的链路安全问题，本文设计

了仿真虚拟专用网与 RTI 软件相结合的解决方案。通过开发
RTI 安全扩展模块，把 SVPN 软件和 RTI 的功能无缝结合到
模块中。在 HLA联邦的生命周期中，SVPN环境自动建立和
撤销，增加了系统的易用性。同时 SVPN 提供了对仿真链路
安全的保证，满足了分布仿真的需求。SVPN 环境已成功地
应用到某分布仿真训练系统中[8]，具有较高的实用价值。随
着应用的深入，RTI 安全扩展模块将在封装形式、监控间隔
选取等方面不断完善。 
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