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我国商业银行防范网络安全风险的博弈模型
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摘要 : 　为探究骇客与商业银行的博弈信念 ,在分析骇客与商业银行对银行网络安全系统进行攻击与防
御博弈时的成本和收益的基础上 ,运用信号博弈模型研究了骇客与商业银行博弈的状况. 认为商业银行
欲避免骇客进攻 ,需通过媒体将声誉维持在较高水平 ,使骇客相信对此银行进行攻击 ,所获得收益低于

投入进攻的平均直接成本 ;理性的商业银行出于成本的考虑 ,会希望在提高声誉过程中所获得的边际利
润与因骇客进攻而导致的银行损失相等. 由此 ,监管当局应通过增加对商业银行网络安全情况检查的频

率 ,增加对商业银行因网络信息安全风险导致损失情况的曝光力度等措施来迫使商业银行加大对网络

安全的投入.
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The Game Model for Reducing the Security Risk of
Chinese Commercial Bank
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Abstract : 　In order to investigate the game behind the hackers and commercial banks , this paper analyzes the costs

and profits about the attack and the defense of commercial banks & hackers , and studies the game status of hackers

and commercial banks by signal game model. This paper figures that commercial banks should maintain its reputation

at a higher level to prevent hacker’s attack , and thus let the hacker to believe the profit will less than the average

direct cost while making an attack. Regarding the cost , rational commercial banks may hope its marginal profit gained

by the engagement in its reputation promotion equals to the banks’lose due to hacker’s attack. This paper finally

concluded that , the supervisor authorities should try to increase the inspection frequency about the status of commercial

banks’network security , as well as increase the media exposing level about the losing status caused by network

information security risk , and thus force the commercial banks to increase its investment on network security.
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1 　引言
随着我国各商业银行网上业务量的迅猛增长 ,构筑牢固的网络安全风险防护系统日趋重要. 目前国内

外金融机构为防范骇客的进攻制定了各种制度和措施 ,如 :巴塞尔银行监管委员会 (2000 ,2001) 先后发表

的若干关于电子银行风险管理的原则和建议[1 ,2 ]及巴塞尔新协议 (1999～2004) [3～8 ] ,我国 (2002) 发布的《商

业银行内部控制指引》,The Sumitomo Trust &Banking Co. , Ltd. (2004)为防范网络安全风险所建立的各种制

度措施[9 ]等. 此外 ,各国政府和学者还从技术上为解决这一问题提出了建议 ,如印度政府 (2003) 发起的“电

子商务技术”计划[10 ]
,Watase , Jumpei 等学者 (2004) 所建立的安全功能增强的操作系统[11 ]

, Tang , Qiang
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(2003)所提出的采用 RSA 签名、Schnorr 签名和乱码技术而设计的离线电子支付系统[12 ] 等. 而笔者认为通

过研究骇客与商业银行博弈模型 ,可以更好地了解双方的博弈特点 ,为监管层和商业银行制定防范网络风

险的策略提供理论依据. 因此 ,本文在分析骇客与商业银行对银行网络安全系统进行攻击与防御博弈时的

成本和收益的基础上 ,运用信号博弈模型研究了骇客与商业银行博弈的状况 ,并由此提出我国商业银行维

护网络系统安全的相关政策建议.

2 　骇客与商业银行的信念及行动策略
骇客与商业银行之间是多重信号博弈. 设 S 是信号的发出者 ———商业银行 , R 是信号的接收者 ———

骇客. R 与 S 之间存在着明显的“信息不对称”,即 : S 知道其对网络安全的投入水平θi ,但 R 却不能准确掌

握这些信息 ,只能根据 S 声誉的高低程度、以往被攻击记录、通过网络工具获取 S 所存在的“系统安全性

漏洞”状况 ,来得出 S 类型的信念 p (θi ) .

双方博弈的展开一般遵循如下路径 :

虚拟的参与人“自然”首先行动 ———选择 S 的类型 ,即给出 S 对网络安全的投入水平θi 的先验信念

(概率分布) p (θi ) ,其中 i ∈[1 , I ] ,符合

∑
I

i = 1
p (θi ) = 1. (1)

　　S 根据θi 先采取策略行动 ———向公众传递“S 注重网络系统安全性声誉的高低程度 dj”(以下简称“声

誉高低程度”) . 这是因为 ,通常公众通过“声誉高低程度”这一信号来判定商业银行对网络信息安全系统的

投入水平θi ,并认为 dj 与θi 成正比关系. 设银行决定在网络安全投入水平为θi 时 ,表现为声誉 dj 的概率

分布为σij = { p ( d1 |θi ) , p ( d2 |θi ) , ⋯, p ( dJ |θi ) } ,符合

∑
j = J

p ( dj | θi ) = 1. (2)

　　骇客 R 观测到 S 的声誉为 dj 后 ,相机采取后动策略 Ak . 如果攻击好声誉的 S ,则 R 的收益可能很小

甚至出现亏损 ;攻击差声誉的 S ,则 R 会获得较为丰厚的回报. 所以 R 的最优策略是 :不攻击好声誉的商

业银行 (即 Ak = 0) ,而攻击差声誉的商业银行 (即 Ak = 1) . 假定 R 在观察到 S 的声誉程度为 dj 后 ,采取进

攻策略的信念为μj = p ( Ak| dj ) , R 的攻击行动将进一步导致商业银行的声誉降低 ,这时 R 就会根据贝叶

斯法则从商业银行类型的先验信念 p (θi ) 得出关于商业银行类型的一个后验信念 �p = p (θi | dj ) . 这样 , R

虽然起初没有真正了解商业银行 ,但经过多个阶段的试探后 ,会通过观察商业银行声誉高低的变化逐渐修

正对商业银行类型的先验信念 p (θi ) ,并相机采取最优决策行动. 若 R 根据后验信念�p = p (θi | dj ) 判定商

业银行为投入程度高的银行 ,则骇客采取不攻击的策略 ,反之 ,采取攻击的策略.

而博弈的另一方 ———S 估测到自己的行动将被骇客所观察到 ,就会通过各种媒体传播自己声誉高的

信息 ,使骇客望而却步 ,达到减少网络安全风险的目的 ,但是这样就会带来 S 成本的增加. 在经济利益的

驱动下 , S 应当根据骇客对 S 攻击的概率μj ,制定出自己最优的行动策略σij ,并在不断的博弈过程中 ,根据

贝叶斯法则不断修正自己关于骇客攻击商业银行的先验信念μj ,相机选择行动策略σij .

由此可见 ,在 R 与 S 博弈的模型中 , S 根据骇客攻击商业银行的概率μj ,来决定自己的行动策略σij ,

而骇客则是通过对 S 声誉高低程度的了解和攻击结果来决定其对商业银行的攻击概率μj . 这样商业银行

的声誉高低程度就起到在骇客与商业银行之间的博弈中传递各自的行动策略信号的作用. 因此 , S 与 R 间

的博弈属于不完全信息动态博弈的范畴 ,是一种信号博弈 ( Signal Game) . 根据顺向归纳法 (forward

induction)可得 ,由于 R 的攻击概率μj 和 S 的信念σij逐渐向均衡状态收敛 ,系统最终会达到精炼贝叶斯纳

什均衡.

这样我们就可以构造一个 S 与 R 间的信号博弈模型 ,并对该模型做如下前提假定 : ①该博弈是无限
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次重复博弈 ; ②S 与 R 都是充分的理性 ; ③初始阶段 R 不清楚 S 类型θi ,仅具有 S 类型的先验信念 p (θi ) ,

而且 S 也不清楚 R 的攻击概率μj = p ( Ak| dj ) ; ④第一阶段后 , R 可以观察到 S 上一期的声誉高低程度 ,进

而得出关于 S 类型的后验信念�p = p (θi | dj ) , S 也能了解 R 上一期的进攻概率μj - 1 ; ⑤R 和 S 在下一阶段

都根据上一阶段得到的信息来决定下一阶段的行动 ; ⑥R 和 S 的均衡函数取决于 R 对商业银行的攻击概

率μj 和 S 的信念σij ,且 R 的进攻概率μj 和 S 的信念σij向均衡状态收敛.

3 　骇客和商业银行的成本收益分析
由于骇客与商业银行的博弈策略是基于自身效用或利润最大化的原则来进行 ,因此这里要分析骇客

与商业银行的成本收益.

311 　骇客 R 的成本与收益

1)骇客的成本

①骇客攻击网络的直接成本κ(θi ,σi , j ,μj ) :通常它是与商业银行对网络安全系统的投入水平θi 有

关. 如果商业银行网络安全系统投入水平θi 高 ,其获得的商业银行网络系统安全声誉也会高. 骇客可以在

商业银行安全性声誉差时 ,攻击该银行 ,也可以在商业银行安全性声誉好时 ,攻击该银行. 如果骇客不攻击

该银行 ,则攻击银行是无成本的. 可以用κ(θi ,σi , j ,μj )表示骇客攻击网络的直接成本 ,其中θi 为商业银行

防范网络安全系统投入水平.

当商业银行网络安全系统投入水平为θi 时 ,骇客的直接成本为 :

κ(θi ,σi , j ,μj ) = E ( C | Ak) ×μj ×p ( dj ) = E ( C | Ak) ×μj ×∑
I

i = 1

[σi , j ×p (θi ) ] , (3)

其中 : E ( C| Ak)是骇客进攻时的期望直接成本 ; p ( dj )表示声誉为 dj 的概率 ,μj 表示在声誉为 dj 时进攻的

概率 ,μj ×p ( dj )为骇客进攻的概率 ,σi , j为在“商业银行网络安全系统投入水平为θi”时选择发出信号“声

誉 dj”的概率 , p (θi )表示商业银行网络安全系统投入水平为θi 的概率.

②处罚成本 :包括骇客被捉到后的罚款、各种法律和行政处罚. 它与被发现的概率 (可用 p ( e) 表示) 正

相关 ,可以表示为 E ( C) = E ( C| e) ×p ( e) . 由于骇客的攻击行为被发现的概率极低. 因而可将其实际处罚

成本视为 0.

综上所述 ,骇客的成本函数实际为骇客攻击网络的直接成本 ,即 :

C (θi ,σi , j ,μj ) = κ(θi ,σi , j ,μj ) = E[ C | Ak ] ×μj ×p ( dj ) = E[ C | Ak ] ×μj ×∑
I

i = 1

[σi , j ×p (θi ) ] ,

(4)

其中 : C (θi ,σi , j ,μj )为当商业银行的策略为θj 和σi , j时骇客进攻的成本函数 ; E ( C| Ak) 是进攻时骇客的期

望成本 ,μj × ∑
I

i = 1
[σi , j ×p (θi ) ]为骇客进攻的概率.

2)收益分析

骇客攻击商业银行的收益巨大. 根据美国官方统计 ,银行每年在网络上被偷窃的资金达 6000 万美元 ,

“电子扒手”作案平均得手价值 25 万美元 ,而持枪抢劫银行只有 7500 美元. 最新发现的“网银大盗”电脑病

毒致使网上银行潜在的资金威胁已上升到万亿级别. 如此巨大的收益 ,不法分子岂不铤而走险.

但是 ,骇客攻击商业银行计算机网络系统所获得的收益与商业银行防范网络安全系统投入水平θi 是

成反比的. 通常商业银行防范网络安全系统投入水平θi 越高 ,骇客攻破商业银行计算机网络系统的概率

μj 越小 ,获得的收益也越低.

如果该银行被攻破 ,则骇客可以从该商业银行所获得的收益为 :
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h (θi ,σi , j ,μj ) = A ×p ( dj ) ×μj ×LD = A ×∑
I

i = 1
[σi , j ×p (θi ) ] ×μj ×LD . (5)

这里 ,A 是商业银行网上业务资金量 ,LD 为骇客进攻所造成的损失程度.

从以上分析中得出当商业银行防范网络安全系统投入水平为θi 时骇客的利润函数 :

R (θi ,σi , j ,μj ) = h (θi ,σi , j ,μj ) - C (θi ,σi , j ,μj )

= A ×p ( dj ) ×μj ×LD - E[ C | Ak ] ×μj ×p ( dj )

= A ×∑
I

i = 1
[σi , j ×p (θi ) ] ×μj ×LD - E[ C | Ak ] ×μj ×∑

I

i = 1
[σi , j ×p (θi ) ]

= ( A ×μj ×LD - E[ C | Ak ] ×μj ) ×∑
I

i = 1
[σi , j ×p (θi ) ] (6)

312 　商业银行 S 的成本与收益分析

1) 商业银行 S 的成本分析

①骇客进攻时造成的商业银行直接经济损失 L (θi ,σi , j ,μj )

骇客进攻时造成的商业银行直接经济损失实质上就是骇客的收益 ,即为 :

L (θi ,σi , j ,μj ) = A ×p ( dj ) ×c ×LD = A ×∑
I

i = 1
[σi , j ×p (θi ) ] ×μj ×LD , (7)

这里 ,A 是商业银行网上业务资金量 ,LD 为骇客进攻所造成的损失程度.

②商业银行为防范网络安全风险而投入的各项系统维护成本

根据中国人民银行 2002 年 9 月 18 日公布的《商业银行内部控制指引》第八章的规定 ,商业银行在防

范网络风险时 ,会增加 5 种系统维护成本 :制度成本、雇员成本、检查成本、失去客户、数据备份成本. 此外 ,

商业银行在防范网络信息安全风险时 ,还需要采取各种宣传策略以使其声誉为 dj ,这里将此营造声誉成

本表示为 M (θi ,σi , j ) . 在上述这些商业银行防范网络安全风险的成本中 , ①由于监管机构很容易检查商业

银行的制度建设和数据备份状况 ,并且这些工作是商业银行必须做但与其防范网络安全系统投入水平θi

联系不大 ;另外即使制度需要进一步修订 ,其修订成本相对于其他成本而言也较低. 所以在成本函数中可

以将制度成本和数据备份成本看成常数 ,两项合在一起用 C1 表示. ②由于雇员成本、检查成本和失去客

户成本都与商业银行防范网络安全系统投入水平θi 相关 ,所以将三项合起来用函数 H(θi )表示.

综合起来商业银行的成本函数为 :

CS (θi ,σi , j ,μj ) = L (θi ,σi , j ,μj ) + C1 + H(θi ) + M (θi ,σi , j )

= A ×∑
I

i = 1

[σi , j ×p (θi ) ] ×μj ×LD + C1 + H (θi ) + M (θi ,σi , j ) (8)

其中 : C1 为制度成本和数据备份成本 ,是一个常数 ;

H(θi )为雇员成本、检查成本和失去客户成本 ;

L (θi ,σi , j )为因骇客进攻造成的商业银行直接经济损失.

这里需要说明的是 :通常商业银行根据骇客攻击造成的损失程度 ,以及骇客对商业银行进攻的概率来

决定自己的网络系统安全性声誉的高低程度.

2)收益分析

①在声誉为 dj 时的收益. 商业银行的正常经营需要存款人、贷款人以及金融市场对其有充分的信心 ,

如果声誉 dj 低 ,或社会上存在对商业银行业务的不利传闻时 ,就会使客户对商业银行失去信心 ,进而出现

挤兑等行为 ,使商业银行蒙受损失 ,甚至造成银行倒闭. 从长期来看 ,商业银行可以从无限次重复博弈的过

程中获得高声誉的收益 ,这些收益的贴现值可以理解为“银行注重网络安全的声誉”价值 ,它与 (θi ,σi , j ) 相

关 ,可以用 Vr (θi ,σi , j )表示它 ,Vr (θi ,σi , j ) ≥0.
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②避免中央银行处罚. 为使商业银行与监管机构保持合作 ,对于不能按银监会等监管机构的要求建立

严格内控机制的商业银行 ,监管机构必然会对其进行处罚 ,情节严重的还要追究银行及相关职员的刑事责

任. 监管机构对问题商业银行的罚款金额用 F 表示 ,监管机构对商业银行进行检查的频率为 p ,发现问题

的概率为 Ψ1 (θi , p) , F ×p ×Ψ1 (θi , p)为监管机构对商业银行进行罚款的期望值 (它代表在商业银行网

络安全努力程度为θi 时被监管机构罚款的金额) ,则避免监管机构罚款的期望收益为 (1 - p ×Ψ1 (θi ) ) ×

F.

故而 ,商业银行的期望收益可以表示为 :

RS (θi ,σi , j ) = (1 - p ·Ψ1 (θi ) ) ×F + Vr (θi ,σi , j ) . (9)

　　在以上分析的基础上得出商业银行的利润函数 :

W (θi ,σi , j ,μj )

= RS (θi ,σi , j ) - CS (θi ,σi , j ,μj )

= (1 - p ·Ψ1 (θi , p) ) ×F + Vr (θi ,σi , j ) - C1 - H (θi ) - A ×p ( dj ) ×μj ×LD - M (θi ,σi , j )

= (1 - p ·Ψ1 (θi , p) ) ×F + Vr (θi ,σi , j ) - C1 - H (θi ) - A ×∑
I

i = 1
[σi , j ×p (θi ) ] ×μj ×LD - M (θi ,σi , j ) .

(10)

313 　均衡分析

根据贝叶斯法则 ,若骇客在 j 阶段观测到商业银行网络安全的声誉程度为 dj ,则骇客在 j + 1 阶段推

断商业银行为网络安全投入水平为θi 的银行的后验概率为 :

�p = p (θi | dj ) =
p ( dj | θi ) ×p (θi )

p ( dj )
=

p ( dj | θi ) ×p (θi )

∑
i = I

[ p ( dj | θi ) ×p (θi ) ]
=

σi , j ×p (θi )

∑
i = I

[σi , j ×p (θi ) ]
. (11)

则骇客的均衡满足 :

max
μ

j
,θ

i
,σ

i , j
∑

I

i = 1
�p ·R (μj ,θi ,σi , j )

= max
μ

j
,θ

i
,σ

i , j
∑

I

i = 1

σi , j ×p (θi )

∑
I

i = 1

[σi , j ×p (θi ) ]
×( A ×μj ×LD - E[ C | Ak ] ×μj ) ×∑

I

i = 1
[σi , j ×p (θi ) ]

= max
μ

j
,θ

i
,σ

i , j
∑

I

i = 1

[σi , j ×p (θi ) ×( A ×μj ×LD - E[ C | Ak ] ×μj ) ]

= max
μ

j
,θ

i
,σ

i , j

( A ×μj ×LD - E[ C | Ak ] ×μj ) ×∑
I

i = 1

[σi , j ×p (θi ) ] (12)

商业银行的均衡满足 :

max
θ

i
,σ

i , j

W (μj ,θi ,σi , j ) = max
θ

i
,σ

i , j

(1 - p ·Ψ1 (θi , p) ) ×F + Vr (θi ,σi , j ) - C1 - H (θi ) -

A ×∑
I

i = 1
[σi , j ×p (θi ) ] ×μ3

j ×LD - M (θi ,σi , j ) (13)

314 　动态博弈模型的求解

对商业银行而言 ,其最优选择是 :通过自己的策略 ,使得骇客在攻击时所获得的最大收益与不攻击时

的收益一样. 即 :

max
μ

j
,θ

i
,σ

i , j
∑

I

i = 1
�p ·R (μj ,θi ,σi , j ) = max

μ
j

,θ
i

,σ
i , j

( A ×μj ×LD - E[ C | Ak ] ×μj ) ×∑
I

i = 1
[σi , j ×p (θi ) ]

= max
μ

j
, d

j

( A ×μj ×LD - E[ C | Ak ] ×μj ) ×p ( dj ) = 0. (14)
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　　因为有极大值存在 ,所以这就意味着

①(14)式的一阶条件为 0 ,即 :

p ( dj ) ( A ×LD - E[ C | Ak ]) = 0 , (15)

② ( A ×μj ×LD - E[ C | Ak ] ×μj ) ×p ( dj ) ≤0. (16)

因为 p ( dj ) ∈[0 ,1 ] ,所以 (16)意味着

( A ×μj ×LD - E[ C | Ak ] ×μj ) ≤0.

μj ≥
A ×LD ×μj

E[ C | Ak ]
=

B d

E[ C | Ak ]
. (17)

(17)式中的分子 A ×LD ×μj 是指在商业银行的声誉为 dj 时骇客进攻造成的商业银行直接经济损失 (也是

此骇客进攻的收益) ,这里用 B d 表示 ;分母 E[ C| Ak ]是骇客进攻时付出的期望成本. (17) 表明 :只有在骇

客进攻获得的收益 ≥骇客攻击时付出的平均成本时 ,骇客才会采取攻击策略.

又因为骇客的进攻概率μj ∈[011 ] ,

由 (15)可知 ,最优解为

( A ×LD - E[ C | Ak ]) = 0 ] A ×LD = E[ C | Ak ] . (18)

将 (18)式两侧同乘以μ3
j ,

A ×LD ×μ3
j = E[ C | Ak ] ×μ3

j ,

μ3
j =

A ×LD ×μ3
j

E[ C | Ak ]
=

B d

E[ C | Ak ]
. (19)

将 (19)式代入 (13)得 :

max
θ

i
,σ

i , j

W (θi ,σi , j ) = max
θ

i
,σ

i , j

(1 - p ·Ψ1 (θi , p) ) ×F + Vr (θi ,σi , j ) - C1 - H(θi ) -

A ×∑
I

i = 1
[σi , j ×p (θi ) ] ×

B d

E[ C | Ak ]
×LD - M (θi ,σi , j ) , (20)

其对σi , j的最优化一阶条件是 :

5Vr (θi ,σi , j )
5σi , j

- A ×
B d

E[ C | Ak ]
×LD -

5 M (θi ,σi , j )
5σi , j

= 0 ,

5Vr (θi ,σi , j )
5σi , j

-
5 M (θi ,σi , j )

5σi , j
= B d . (21)

此时商业银行对声誉应拥有的策略信念为 :σ3
i , j .

在上述假设下 ,博弈模型存在如下的精炼贝叶斯纳什均衡 :

(σ3
i , j ,μ3

j ; �p) = σ3
i , j ,

B d

E[ C | Ak ]
;

σi , j ×p (θi )

∑
i = I

[σi , j ×p (θi ) ]
. (22)

4 　博弈的均衡信念分析和结论
411 　分析骇客的均衡信念

由 (17)和 (19)式可得出以下结论 :

当骇客了解到商业银行的策略σi , j后 ,若骇客认为进攻的收益 = 骇客进攻时付出的平均直接成本 E

[ C| Ak ] ,骇客对是否选择进攻策略持无所谓态度 ;若骇客认为进攻的收益 > 骇客进攻时的平均直接成本

E[ C| Ak ] ,骇客肯定会进攻 ;若骇客认为进攻的收益 < 骇客进攻时的平均直接成本 E[ C| Ak ] ,骇客肯定

不会采取进攻策略.

这一结论提示商业银行在制定防范网络信息安全风险的策略 (决定θi 和σi , j ) 时 ,要了解骇客进攻的
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平均直接成本 E[ C| Ak ] ,并采取各种防护措施 ,使骇客的收益低于该平均直接成本.

412 　分析商业银行的均衡信念

当商业银行相信骇客的策略信念为μ3 时 ,它的行动策略有如下选择 :总是低声誉 ,σ3
i , j ≡0 ;总是高声

誉 , d
3
j ≡1 ;混合策略 ,σ3

i , j ∈[0 ,1 ] .

1)如果商业银行对高声誉和低声誉选择持无所谓态度 (风险中性者) ,σ3
i , j ∈[0 ,1 ] ,则等价于 :

5Vr (θi ,σi , j )
5σi , j

-
5 M (θi ,σi , j )

5σi , j
= B d , (23)

这意 味 着 : 商 业 银 行 在 采 取 各 种 措 施 提 高 声 誉 σi , j 的 过 程 中 所 获 的 边 际 利 润

5Vr (θi ,σi , j )
5σi , j

-
5 M (θi ,σi , j )

5σi , j
与骇客进攻的收益 B d 相等.

2) 如果商业银行总是选择高声誉 ,σ3
i , j ≡1 ,则等价于 :

5Vr (θi ,σi , j )
5σi , j

-
5 M (θi ,σi , j )

5σi , j
> B d , (24)

这意 味 着 : 高 声 誉 商 业 银 行 在 采 取 各 种 措 施 提 高 声 誉 σi , j 的 过 程 中 所 获 的 边 际 利 润

5Vr (θi ,σi , j )
5σi , j

-
5 M (θi ,σi , j )

5σi , j
大于骇客进攻的收益 B d . 说明始终维持高声誉的商业银行 ,在同骇客的长期

信号博弈过程中 ,最终会减少因骇客进攻而导致的网络信息安全风险损失 ,此时骇客进攻的策略信念应为

μ<μ3 .

3)如果商业银行总是选择低声誉 ,σ3
i , j ≡0 ,则等价于 :

5Vr (θi ,σi , j )
5σi , j

-
5 M (θi ,σi , j )

5σi , j
< B d , (25)

这意味着 :低声誉商业银行从维持声誉σi , j中所获的边际利润
5Vr (θi ,σi , j )

5σi , j
-

5 M (θi ,σi , j )
5σi , j

要小于骇客进

攻的收益 B d . 说明通过长期的信号博弈 ,低声誉的商业银行受到骇客进攻的概率大 (μ>μ3 ) ,因骇客进攻

而导致的网络信息安全风险损失程度严重.

由对骇客和商业银行均衡信念的分析 ,可以得出以下策略启示 :

1)可以说 ,目前任何网络防护措施都不完善 ,对于某些骇客来说甚至形同虚设 ,所以商业银行若要避

免骇客进攻 ,就需要通过媒体将声誉σi , j维持在某一较高水平 ,使骇客相信对这种声誉的商业银行进行攻

击 ,所获得的收益要低于投入进攻的平均直接成本 E[ C| Ak ] ,从而达到用高声誉震慑骇客的目的. 具体而

言 ,若商业银行认为骇客的策略信念为μ3
,它采取的最优策略是将声誉设为σ3

i , j ;若商业银行认为骇客的

策略信念为μ>μ3
,商业银行必须要采取各种措施制造高声誉来诱使骇客放弃攻击行动 ;若商业银行认

为骇客的策略信念为μ<μ3
,商业银行维持现有声誉即可.

2) 理性的商业银行出于成本的考虑 , 会希望在提高声誉 σi , j 过程中所获得的边际利润

5Vr (θi ,σi , j )
5σi , j

-
5 M (θi ,σi , j )

5σi , j
与骇客进攻的收益 B d 相等. 由于很难预测骇客进攻的收益 B d (即商业银行

的损失)有多大 ,而且目前中国各家商业银行的网上业务都还不是它的主要利润来源 ,所以出于对网络安

全投入成本较其它业务要高的考虑 ,各家商业银行都不会有积极性去加大对网络安全的投入水平 ,这就需

要监管当局通过相应的制度来迫使商业银行加大对网络安全的投入水平 ,其中最有效的措施之一就是监

管当局增加对商业银行网络安全情况检查的频率 ,以督促商业银行加大对网络信息安全的投入 ,从而保证

商业银行网络信息系统的安全 ;另一有效措施是增加对商业银行因网络信息安全风险导致损失情况的曝

光力度 ,以警示各家商业银行“网络安全风险是一种损失程度巨大的操作风险损失事件类型”,提高各家银

行对它的重视程度.
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