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多输出 Plateaued 函数的密码学性质 
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摘   要：该文对多输出 Plateaued 函数的一些密码学性质进行了研究，以多输出函数的特征函数为工具，建立了

多输出 Plateaued 函数的差分转移概率与其 Walsh 谱及阶数之间的关系。给出了多输出 Plateaued 函数的 Walsh

谱值在一定条件下的分布情形，指出 ( , , )n m r 多输出 Plateaued 函数的在其输出分量函数的任意非零线性组合函数

均为非平衡函数时，其输入变量个数n 、输出变量个数m 与其阶数 r 之间的关系满足 /2m n r≤ − 。 
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Abstract: This paper discusses the cryptographic properties of Multi-output plateaued functions, the relationship 
among difference, Walsh spectra and the order of Multi-output plateaued functions is established.  The Walsh 
spectra distribution of Multi-output plateaued functions is given under certain conditions. Pointed that  when any 
nonzero linear combination of  the coordinate functions of the ( , , )n m r  multi-output plateaued functions are not 
balanced, the relationship among the number n of  input variables,  number m  of output variables and the order 
r  satisfy /2m n r≤ − . 
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1   引言  

在密码函数的设计中，我们总是希望其能满足多个非线

性准则，但是有的非线性准则之间存在着一定的制约关系，

因此要设计出兼顾各种性质的非线性密码函数有一定的难

度。如密码函数的非线性度是一个重要的非线性准则，非线

性度达到最大的函数是 Bent 函数，Bent 函数对任意的非零

向量均满足扩散性准则。但 Bent 函数又有其明显的弱点，

如它不是平衡的，不满足相关免疫性，只能是偶数维函数，

而且所有非仿射的部分Bent函数都可以通过Bent函数来构

造[1]等。为弥补 Bent 函数的这一不足，1992 年 Carlet 提出

了部分 Bent 函数[2]，Bent 函数是部分 Bent 函数的子集。部

分 Bent 函数也具有很高的非线性度，而且可以具有平衡性、

相关免疫性和一定的扩散性。但是，除了为 Bent 函数的那

部分外，部分 Bent 函数都有非零的线性结构，而这是通常

是在密码学上不希望具有的一个性质。Chee 等通过将一个

Bent函数和一个与其仿射等价的另一个Bent函数进行链接

而得到一类新的函数，即半 Bent 函数，但其只能是奇数维

的，实用性受到很大限制[3,4]。2001 年，Zheng 等在文献[5]

中提出了 Plateaued 函数，该函数是包含 Bent 函数和部分

Bent 函数的更大函数类。它具有很好的非线性度，可以满
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足相关免疫性、平衡性。而且可以不具有非零的线性结构，

是一类密码学性质优良的密码函数，在密码学上有重要的应

用。文献[5]对 Plateaued 函数的一些密码学性质进行了初步

的研究，如非线性度、代数次数、线性维数等，得出了一些

重要结论，文献[6]进一步对 Plateaued 函数的密码学性质进

行了研究，给出了一些新的结果。 

在密码设计中，很多情况下需要考虑多输出函数的情

形，如分组密码的 S 盒设计、序列密码的前馈函数设计中就

经常用到多输出函数。文献[7]中给出了多输出 Plateaued 函

数的概念，并给出了两种简单的构造方法，但未对其密码学

性质进行研究，文献[5]和文献[6]也主要是对布尔 Plateaued

函数的性质进行了分析研究。Plateaued 函数作为一类重要

的密码函数，研究多输出 Plateaued 函数的密码学性质有重

要意义。本文对多输出 Plateaued 函数的密码学性质进行了

深入研究，以多输出函数的特征函数为工具，建立了其差分

性质与其 Walsh 谱及阶数间的关系。给出了其谱值在一定条

件下的具体分布情形，并给出了 r 阶多输出 Plateaued 函数

的输入变量、输出变量与其阶数之间的关系，为密码设计中

使用多输出 Plateaued 函数奠定了理论基础。 

2   基本定义 

n个变元的布尔函数 ( )f x 是从 2
nF 到 2F 的一个函数或映
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射，记为 2 2( ) : nf x F F→ 。 

定义 1[8]  设 1 2( , , , )nx x x x= ， 1 2( , , , )nw w w w= ∈  

2
nF ，x 和w 的点积定义为w x⋅ = 1 1 2 2 n nw x w x w x+ + + ，

n 个变元的布尔函数 ( )f x 的循环 Walsh 谱定义为 

2

( )
( )

1
( ) ( 1)

2 n

f x w x
f n

x F

S w + ⋅

∈
= −∑                   (1) 

定义 2[8]  设 ,m n 均为正整数，m n≤ ， ( )if x 为 2 2
nF F→

上的布尔函数， 1,2, ,i m= ，则称 1 2( ) ( ( ), ( ),F x f x f x=  

, ( ))mf x 为 2 2
n mF F→ 上的n 元m 输出布尔函数。 

以下如不特别说明，将n 元m 输出布尔函数简称为n 元

m 输出函数，且m n≤ ，以下的多输出函数均指上述所定

义的n 元m 输出函数。 

定义 3[5]  设 2 2( ) : nf x F F→ ，如果存在一个偶数 r ，使

得 2 ( )#{ | ( ) 0} 2n r
fw F S w∈ ≠ = ，且对任意的 2 ,nw F∈  

或 ( /2)
( )( ) 0 2 r
fS w −= ± ，则称 ( )f x 为 r 阶 Plateaued 函数，

其中#{ }A 表示集合 A 的计数。 

定义 4  设 1 2( ) ( ( ), ( ), , ( ))mF x f x f x f x= 为 2 2
n mF F→ 上

的多输出函数，如果对任意非 0 的 1 2( , , ) n
nc c c F= ∈ ， 

1

( ) ( )
m

i i
i

f x c f x
=

=∑ 均是 r 阶 Plateaued 函数，则称 ( )F x 为 

2 2
n mF F→ 上的 r 阶多输出 Plateaued 函数，或称为 ( , , )n m r

多输出 Plateaued 函数。 

由文献[9]和文献[10]中所给出的多输出 Bent 函数和多

输出部分 Bent 函数的定义可知，多输出 Bent 函数和多输出

部分 Bent 函数均是多输出 Plateaued 函数的子集。 

定义 5[8]  设 ( )f x 为 n 元m 输出布尔函数， 2 ,mu F∈  

2
nv F∈ ，称

2

( )
( )

1( , ) ( 1)
2 n

u f x v x
f n

x F

S u v ⋅ + ⋅

∈
= −∑ 为 ( )f x 在点 ( , )u v

处的 Walsh 谱值。 

由定义 5 可知， ( )f x 为 ( , , )n m r 多输出 Plateaued 函数

等价于对任意非 0 的 2 2,m nu F v F∈ ∈ ，有 ( /2)
( )( , ) 2 r
fS u v −= ±

或 0。 

定义 6[8]  设 ( )f x 为 2 2
n mF F→ 上的n 元m 输出函数，如

果对任意的 2
ma F∈ ，有 ( ( ) ) 1/2mP f x a= = ，即 2#{ ,nx F∈  

( ) } 2n mf x a −= = ，则称 ( )f x 为 2 2
n mF F→ 上的多输出平衡

函数。 

3   多输出 Plateaued 函数的密码学性质 

多输出布尔函数是分组密码的设计中经常使用的函数，

其核心部分 S 盒通常就是多输出函数，对于分组密码的变换

环节而言，差分性质是重要的一种性质，下面分析 ( , , )n m r 多

输出 Plateaued 函数的差分性质与其 Walsh 谱之间的关系。 

定义 7   设 ( )f x 为 2 2
n mF F→ 上的n 元m 输出函数，对

任意的 2 2,n mF Fα β∈ ∈ ，称 

2
1( ) #{ : ( ) ( ) }
2

n
f np x F f x f xα β α β→ = ∈ + + =    (2) 

为 ( )f x 在点 ( , )α β 处的差分转移概率。 

为讨论 ( , , )n m r 多输出Plateaued函数的差分转移概率，

下面引入多输出函数的特征函数及其谱值的概念。 

定义 8   设 ( )f x 为 2 2
n mF F→ 上的n 元m 输出函数，设

2 2 2: n m
f F F Fξ × → ，则称 

1, ( )
( , )

0, ( )f

y f x
x y

y f x
ξ

⎧ =⎪⎪⎪= ⎨⎪ ≠⎪⎪⎩
                      (3) 

为多输出函数 ( )f x 的特征函数。 

( )f x 的差分转移概率可通过其特征函数表示，我们有以

下结论。 

定理 1  设 ( )f x 为 2 2
n mF F→ 上的 n 元m 输出函数，

( , )f x yξ 为 ( )f x 的特征函数，则对任意的 2 2,n mF Fα β∈ ∈ ，

有： 
1

( ) ( , ) ( , )
2f f fn

x y

p x y x yα β ξ α β ξ→ = + +∑∑       (4) 

证明  由差分转移概率的定义可知， 

且

2

2

1
( ) #{ : ( ) ( ) }

2
1              = #{ : ( )= , ( )= }
2

n
f n

n
n

y

p x F f x f x

x F f x y f x y

α β α β

α β

→ = ∈ + + =

∈ + +∑            

(5) 

由于 ( )f x y= 等价于 ( , ) 1f x yξ = ， ( )f x yα β+ = + 等价于

( , ) 1f x yξ α β+ + = ，于是对于 2
nx F∈ ， ( ) ,f x yα β+ = +  

且 ( )f x y= ⇔ ( , ) ( , ) 1f fx y x yξ α β ξ+ + = ，因此可得： 

且

2
1

( ) #{ : ( ) ,
2

1
        ( ) }= ( , ) ( , )

2

n
f n

y

f fn
x y

p x F f x y

f x y x y x y

α β α β

ξ α β ξ

→ = ∈ + = +

= + +

∑

∑∑
 

                          证毕 

定理 1 给出了差分转移概率和特征函数之间的关系，我

们可进一步给出差分转移概率与函数的 Walsh 谱值之间的

关系。为此我们先给出特征函数的线性谱的定义。 

定义 9  设 ( )f x 为 2 2
n mF F→ 上的 n 元m 输出函数，

( , )f x yξ 为 ( )f x 的特征函数，则对任意的 2 2,n mF Fα β∈ ∈ ，

称 
1( , ) ( , )( 1)

2f

x y
fn m

x y

S x y α β
ξ α β ξ ⋅ + ⋅

+= −∑∑          (6) 

为 ( , )f x yξ 在点 ( , )α β 处的线性 Walsh 谱。 

由特征函数 ( , )f x yξ 在点 ( , )α β 处的线性 Walsh 谱的定

义，可得以下结论。 

定理 2  设 ( )f x 为 2 2
n mF F→ 上的 n 元m 输出函数，

( , )f x yξ 为 ( )f x 的特征函数， ( , )
f

Sξ α β 为 ( , )f x yξ 在点 ( , )α β

处的线性 Walsh 谱，则对任意的 2 2,n mF Fα β∈ ∈ ，有： 
2 ( , )( 1)

1  ( , ) ( , )
2

f

x y

x y

f fn m
u v

S x y

u v u v

α β
ξ

ξ α β ξ

⋅ + ⋅

+

−

= + +

∑∑

∑∑           (7) 

证明  
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2

2 2

( ) ( )

2 2

( , )( 1)

1  ( , )( 1)
2

1     ( , )( 1) ( 1)
2

1
   = ( , ) ( , )

2

    ( 1)

1
   = ( , ) ( , )

2

f

x y

x y

a x b y
fn m

x y a b

u x v y x y
fn m

u v

f fn m
a b u v

u a x v b y

x y

f fn m
a b u v

S x y

a b

u v

a b u v

a b u v

α β
ξ

α β

α β

ξ

ξ

ξ ξ

ξ ξ

⋅ + ⋅

⋅ + ⋅
+

⋅ + ⋅ ⋅ + ⋅
+

+

+ + ⋅ + + + ⋅

+

−

= −

⋅ − −

⋅ −

∑∑

∑∑ ∑∑

∑∑

∑∑∑∑

∑∑

∑∑∑∑
( ) ( )

2 2

( ) ( )

    ( 1) ( 1)

1
   = ( , ) ( , )

2

    ( 1) ( 1)

1
   = ( , ) ( , )

2

u a x v b y

x y

f fn m
u v a b

u a x v b y

x y

f fn m
u v

u v a b

u v u v

α β

α β

ξ ξ

ξ α β ξ

+ + ⋅ + + ⋅

+

+ + ⋅ + + ⋅

+

⋅ − −

⋅ − −

+ +

∑ ∑

∑∑ ∑∑

∑ ∑

∑∑
 

证毕 

对于 ( , , )n m r 多输出Plateaued函数，记 2{ ,n
f Fβ αℑ = ∈  

( )( , ) 0}fS β α ≠ ，由此可以得到 ( , , )n m r 多输出 Plateaued 函

数的差分转移概率与 fβℑ 的关系。 

定理 3  设 ( )f x 为 ( , , )n m r 多输出 Plateaued 函数，则对

任意的 2 2,n mF Fα β∈ ∈ ，有 

2

1( ) ( 1)
2 m

yf

x y
f m r

y F x

p α βα β ⋅ + ⋅
+

∈ ∈ℑ
→ = −∑ ∑             (8) 

证明  由定理 1 及定理 2 可得： 

2

1( ) ( , ) ( , )
2

              =2 ( , )( 1)
f

f f fn
x y

m x y

x y

p x y x y

S x y α β
ξ

α β ξ α β ξ

⋅ + ⋅

→ = + +

−

∑∑

∑∑
 

对于 2 2,n mF Fα β∈ ∈ ，有 
( )

( )
1 1

( , ) ( 1) = ( , )( 1)
2 2

            =2 ( , )
f

f x x y x
f fn n

x x y
m

S x y

S

β α β α

ξ

β α ξ

α β

⋅ + ⋅ ⋅ + ⋅= − −∑ ∑∑
 

于是由 ( )f x 为 ( , , )n m r 多输出Plateaued函数及定理 2可得： 

2

2

2
( )

( ) 2 ( , )( 1)

1
              = ( , )( 1)

2
1

              = ( 1)
2

f

m
yf

m x y
f

x y

x y
fm

x y

x y
m r

y F x

p S x y

S y x

α β
ξ

α β

α β

α β ⋅ + ⋅

⋅ + ⋅

⋅ + ⋅
+

∈ ∈ℑ

→ = −

−

−

∑∑

∑∑

∑ ∑
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对于 ( , , )n m r 多输出 Plateaued 函数，还可以给出其谱

值的一些性质。 

定理 4  设 ( )f x 为 ( , , )n m r 多输出 Plateaued 函数，对任

意固定的 2
mFα ∈ ，若 (0)fα ⋅ 为 0，则当 β 遍历 2

nF 时，在

所 有 2n 个 ( )( , )fS α β 的 取 值 中 ， 取 值 为 ( /2)2 r− 的 有
1 /2 12 2r r− −+ 个，取值为 ( /2)2 r−− 的有 1 /2 12 2r r− −− 个，取值为

0 的有 2 2n r− 个。若 (0)fα ⋅ 为 1，则当 β 遍历 2
nF 时，在所

有 2n 个 ( )( , )fS α β 的取值中，取值为 ( /2)2 r− 的有 1 /2 12 2r r− −−
个，取值为 ( /2)2 r−− 的有 1 /2 12 2r r− −+ 个，取值为 0 的有

2 2n r− 个。 

证明  对于任意的 2
mFα ∈ ，有： 

2 2 2

2 2

( )
( )

( ) (0)

1( , ) ( 1)
2

1
                  = ( 1) ( 1) =( 1)

2

n n n

n n

f x x
f n

F F x F

f x x f
n

x F F

S α β

β β

α β α

β

α β ⋅ + ⋅

∈ ∈ ∈

⋅ ⋅ ⋅

∈ ∈

= −

− − −

∑ ∑ ∑

∑ ∑
 

故对于任意的 2
mFα ∈ ，当 (0)fα ⋅ 为 0 时，有 

2

( )( , )
n

f
F

S
β

α β
∈
∑ =1，由于 ( )f x 为 ( , , )n m r 多输出 Plateaued 函 

数， ( )( , )fS α β 只取 0 或 ( /2)2 r−± 这 3 个值，于是对于任意固

定的 2
mFα ∈ ，当 β 遍历 2

nF 时，在所有 2n 个 ( )( , )fS α β 的取

值中，取值为 ( /2)2 r− 的有 1 /2 12 2r r− −+ 个，取值为 ( /2)2 r−− 的

有 1 /2 12 2r r− −− 个，取值为 0 的有 2 2n r− 个。 

反之，若 (0)fα ⋅ 为 1 时，有
2

( )( , ) 1
n

f
F

S
β

α β
∈

= −∑ ，于是 

当 β 遍历 2
nF 时，在所有 2n 个 ( )( , )fS α β 的取值中，取值为

( /2)2 r− 的有 1 /2 12 2r r− −− 个，取值为 ( /2)2 r−− 的有 1 /2 12 2r r− −+

个，取值为 0 的有 2 2n r− 个。                               证毕 

定理 5  设 ( )f x 为 ( , , )n m r 多输出 Plateaued 函数，记

2ker { : ( ) 0}n
f x F f x= ∈ = ，则有： 

(1)若 kerf 构成一线性子空间，则对任意非 0 的 2
nFβ ∈ ，

当α 遍历 2
mF 时，在所有 2m 个 ( )( , )fS α β 的取值中，取 ( /2)2 r−

与 ( /2)2 r−− 的个数相等。 

(2)若集合 kerf 中的元素个数为奇数，则有 n m− ≤  

/2r 。 

证明  对于任意的 2 , 0nFβ β∈ ≠ ，有 

2 2 2 2

2

( )
( )

( )

ker

1 1
( , ) ( 1) = ( 1)

2 2

                     ( 1) =2 ( 1)

m m n n

m
f

f x x x
f n n

F F x F x F

f x m n x

F x

S α β β

α α

α β

α

α β ⋅ + ⋅ ⋅

∈ ∈ ∈ ∈

⋅ − ⋅

∈ ∈

= − −

⋅ − −

∑ ∑ ∑ ∑

∑ ∑
 

(1)对于任意给定的 2 , 0nFβ β∈ ≠ ，当 kerf 构成一线性 

子空间时，有
2

( )( , )
m

f
F

S
α

α β
∈
∑ =0，由于 ( )f x 为 ( , , )n m r 多输出 

Plateaued 函数， ( )( , )fS α β 只取 0 或 ( /2)2 r−± 这三个值，于是

当α 遍历 2
mF 时，在所有 2m 个 ( )( , )fS α β 的取值中，取 ( /2)2 r−

与 ( /2)2 r−− 的个数相等。 

( 2 )对于任意固定的 2
nFβ ∈ ，

2

( )( , )=2
m

m n
f

F

S
α

α β −

∈
∑  

ker

( 1)
f

x

x

β⋅

∈
⋅ −∑ = ( /2)2 rk −⋅ ，当集合 kerf 中的元素个数为奇数 

时，则 2m n− 必定为 ( /2)2 r− 的倍数，故此时有 /2n m r− ≤ 。 

证毕 
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众所周知，对于 ( , )n m 多输出 Bent 函数，一定有n 为

偶数，且 /2m n≤ 。那么，对于 ( , , )n m r 多输出 Plateaued

函数， n 与m 之间是否也存在着特定的关系呢？定理 5 中

的第 2 个结论从一个角度给出了 ( , , )n m r 多输出 Plateaued

函数中 , ,n m r 之间的关系。下面给出 ( , , )n m r 多输出

Plateaued 函数中 , ,n m r 之间在函数不平衡时存在的特定关

系。 

对于 2 2
n mF F→ 上的多输出平衡函数，有以下结论。 

定理 6[8]  设 ( )f x 为 2 2
n mF F→ 上的n 元m 输出函数，则

( )f x 是平衡多输出函数的充分必要条件是对于任意的

2 , 0mc F c∈ ≠ ， ( )c f x⋅ 是平衡的布尔函数。 

下面给出 ( , , )n m r 多输出 Plateaued 函数中 , ,n m r 之间

的关系。 

定理 7  设 ( )f x 为 ( , , )n m r 多输出 Plateaued 函数，且对

于任意非零的 2
mu F∈ ， ( )u f x⋅ 均是不平衡函数，则有：

/2m n r≤ − 。 

证明  设 2 2#{ , ( ) },n m
ya x F f x y y F= ∈ = ∈ ， 2 ,mu F∈  

0u ≠ ，考查 ( )u f x⋅ 在 0 点的 Walsh 谱值，有 
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两边对非 0 的u 求和，可得 
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于是可得 
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由于 ( )f x 为 ( , , )n m r 多输出 Plateaued 函数，且对于任

意非零的 2
mu F∈ ， ( )u f x⋅ 均是不平衡函数，由定理 6 可知， 

有 ( /2)
( )( , 0) 2 r
fS u −= ± 。又显然 ( )

0

( ,0)f
u

S u
≠
∑ 必定为

( /2)
2

r−
的倍

数，不妨设 ( )
0

( ,0)f
u

S u
≠
∑ = ( /2)2 rk −⋅ 。由于非 0 的u 的个数为 

2 1m − ，即 ( )( ,0)fS u 取 ( /2)2 r− 与 ( /2)2 r−− 的个数之和为

2 1m − ，为奇数，故二者之差也必定为奇数，即 k 为奇数。

于是由式(13)可得： 

2
0 2 2 2

rnm na k
−

⋅ = ⋅ +                     (14) 

因此有： ( /2)2 | ( 2 2 )m n r nk −⋅ + ，显然 2 | 2m n ，因此可得：
( /2)2 | 2m n rk −⋅ ，由于 k 为奇数，故 ( /2)2 | 2m n r− ，所以m n≤  

/2r− 。                                                              证毕 

由定理 5 和定理 7 易知以下推论。 

推论 1  设 ( )f x 为 ( , , )n m r 多输出 Plateaued 函数，记

2ker { : ( ) 0}n
f x F f x= ∈ = ，若 ( )f x 是不平衡函数且集合

kerf 中的元素个数为奇数，则有： /2m n r= − 。 

对于 ( , , )n m r 多输出 Plateaued 函数 ( )f x ，当 ( )f x 为非

线性函数时，其至少在 2 个以上点的谱值不为 0，又由于 r 必

定为偶数，故有 2r ≥ ，此时有 1m n≤ − ，这说明任意的

置换不可能是多输出 Plateaued 函数，任意的 2 2
n nF F→ 上的

函数也不可能是多输出 Plateaued 函数。对于 m n< 的

( , , )n m r 多输出 Plateaued 函数 ( )f x ，当其为平衡函数时，

, ,n m r 之间的具体关系如何，还有待于进一步研究。 

4   结束语 

本文对多输出Plateaued函数的一些密码学性质进行了

深入分析与研究，以多输出函数的特征函数为工具，建立了

其差分性质与其 Walsh 谱及阶数间的关系。给出了其谱值在

一定条件下的具体分布情形，并给出了 r 阶多输出

Plateaued 函数的输入变量、输出变量与其阶数之间的关系。

为密码设计中使用多输出 Plateaued 函数奠定了理论基础。

多输出 Plateaued 函数的构造理论与方法研究是多输出

Plateaued 函数研究的另外一个重要内容，文献[7]中给出了

两种简单的构造方法，深入研究多输出 Plateaued 函数的构

造理论方法是很有意义的问题，值得进一步研究和探讨。 
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