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摘  要：该文提出了一种新的基于身份的环签名方案，并在标准模型下证明其能抵抗签名伪造攻击，且具有无条件

匿名性。与现有标准模型下基于身份的环签名方案相比，新方案具有更短的公开参数，对于n 个成员的环，签名

长度只有 1n + 个群元素，签名验证需要 1n + 个双线性对运算，因此能更好的满足应用要求。 
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Abstarct: A new identity-based ring signature scheme is proposed. This scheme is existentially unforgeable in the 
standard model and unconditionally anonymous. Compared with the existing identity-based ring signature 
schemes in the standard model, this new scheme has shorter public parameter size, moreover, for n members of a 
ring, the signature only consists of 1n +  group elements and needs 1n +  pairings to verify, thus it can more 
satisfy the application requirements. 
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1  引言  

大多数多用户电子商务应用中越来越关注匿名

性。面向群体的签名方案使群组的一个成员代表群

组产生一个签名。匿名面向群体签名方案有两个主

要类型：群签名和环签名。在群签名方案中，群组

是预先设定的，具有一个群组管理员，在必要的时

候可以撤销签名者的匿名性，群管理员通过密钥分

配创建群。环签名有相似的特点，但是不支持匿名

撤销机制，不需要密钥分配。因此环签名能使任何

一个实体自然地召集 1n − 个任意实体，代表整个群

组产生一个可公开验证的(1,  )n 签名，同时实际签名

人保持匿名。 
Shamir提出了一种基于身份的公钥密码体 

制[1]，该体制中私钥生成器(PKG)把身份作为公钥并

生成对应的私钥。PKG不需要维护所签发的证书列

表，用户仅需要存储PKG的系统参数，而不是其他

用户的证书数据库。因此基于身份的密码比传统公
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钥基础设施(PKI)提供更大的方便。2001年，Boneh
等使用双线性对技术提出了第1个安全实用的基于

身份的加密方案[2]，并在随机预言机模型下证明是安

全的。 
近年来，环签名[3]和基于身份的密码发展迅速，

二者的结合——基于身份的环签名也得到了深入研

究 [4 9]− 。上述多数方案是基于双线性对的。不幸的

是，基于身份的环签名理论仍遇到实际应用的两大

问题，其一是现有多数方案是基于双线性对的，众

所周知，双线性对的计算是相当昂贵的。其二是可

证明安全问题，现有的多数基于身份的环签名方案

在随机预言机模型下是安全的，然而，随机预言机

模型把Hash函数作为一个完全随机的理想模型，是

一个很强的要求。近年来有学者指出某些在随机预

言机模型可证安全的方案在实际应用中并不安 
全[10]，因为真正的Hash函数与随机预言机的问答模

式是有区别的。因此在不借助于随机预言机的标准

模型下设计可证安全的方案，同时用尽可能少的双

线性对运算，更有意义。 
2006年Au等学者利用标准模型下基于身份的
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加密方案[11]，提出一个标准模型下可证安全的基于

身份的环签名方案[12]。随后张跃宇等学者提出一个

改进的方案[13]，具有更少的公开参数，减少了签名

长度和双线性对的运算个数，但该方案是不安全的，

即利用已知消息的签名能够伪造任何消息的有效环

签名。本文提出了一个新的基于身份的环签名方案，

并证明其在标准模型下是存在性不可伪造的，且具

有无条件匿名性，同时保留了文献[12,13]的优点。 

2  预备知识 

2.1 安全模型 
一个基于身份的 (1,  )n 环签名方案由以下概率

算法组成：  
(1)系统建立(Setup)：该算法由PKG完成，输

入安全参数k ，输出主密钥 s 和系统参数Params。
PKG保密s ，公开Params。 

(2)私钥生成(Extract)：给定一个用户的身份

I ，PKG计算用户私钥d ，并通过安全方式发送给

这个用户。 
(3)签名(Sign)：输入公开参数Params，构成环

的用户身份集合R ，用户 I Rπ ∈ 的私钥dπ和签名消

息M ，输出环R 对M 的基于身份的(1, )n 环签名σ 。 
(4)验证(Verify)：输入公开参数Params，构成

环的用户身份集合R ，签名消息M 和环签名σ ，输

出Valid 或Invalid。 
下面介绍基于身份的环签名方案的安全模型，

包括不可伪造性和匿名性。 
定义1  如果不存在多项式时间内的敌手能以

不可忽略的优势赢得以下游戏，则称一个基于身份

的环签名方案具有适应性选择消息和选择身份攻击

下的不可伪造性，该游戏在敌手A 和挑战者C 之间

进行。 
(1)挑战者C 输入安全参数k ，运行Setup算法得

到系统参数Params和主密钥s ，他发送系统参数给

敌手A 并秘密保存主密钥。 
(2)敌手A 进行多项式次数的适应性询问，即每

次询问依赖于以前询问的结果，询问包括： 
密钥提取询问：A 选择一个身份 I ，询问C 关

于 I 的私钥，作为回答，C 运行Extract算法并把私

钥d 返回给A 。 
签名询问：A 选择包含 n 个身份的集合R =  

1 2{ ,  ,  ,  }nI I I 和消息M ，作为回答，C 运行Sign
算法并把(1,  )n 环签名σ 返回给A 。 

(3)最后，敌手A 输出一个签名( *,  *,  *)M R σ ，

要求：(1)( *,  *)M R 没有被询问过，(2)不能对 *R 中

任何成员进行密钥提取询问。如果 Verify( *, *,M R  
*)σ 是Valid，A 就赢得了游戏。 

敌手A 的优势定义为它能赢得以上游戏的概

率 succeedsPr[  ]Adv =A A 。 
定义2  如果任何包含 n 个用户的身份集合

R = 1 2{ ,  ,  ,  }nI I I 对消息M 的 (1,  )n 环签名 σ ，

任何敌手A 能够识别实际签名人的优势不会大于

随机猜测，亦即A 输出实际签名人的概率不会大于

1/n ，则称一个基于身份的环签名方案具有无条件

匿名性。 
2.2 双线性对 

设G 和 TG 是阶为素数 p的乘法循环群，g 是G
的一个生成元。双线性对是指满足下列性质的一个

映射 : Te G G G× → ：(1)双线性性 对任意的 ,  a b  

pZ∈ ，有 ( ,  )a be g g ( ,  )abe g g= ；(2)非退化性 ( ,  )e g g  
1≠ ；(3)可计算性对所有的 ,  u v G∈ ，存在有效的

算法计算 ( ,  )e u v 。 
2.3 困难假设 

计算性Diffie-Hellman假设：给定 ( ,g ,ag )bg  
G∈ ，其中 ,  pa b Z∈ 是未知的整数，无多项式时间

算法 C 至少以概率 ε 计算 abg 。若概率 Pr[ ( ,  ,ag gC  
) ]b abg g ε= ≥ ，则称C 具有优势 ε 。 

3  新的基于身份的环签名方案 
本节给出的新的标准模型下基于身份的环签名

方案。 
系统建立(Setup)：( , )TG G 表示双线性乘法循环

群，其中 | | | |TG G p= = ，p是一个大素数，g 是群G
的一个生成元。双线性对 :  Te G G G× → ，Hash 函

数 * *: {0,  1}m pH Z→ 。选择一个秘密值 pZα ∈ ，计

算 1g gα= 。随机选择 2,  g u G′ ∈ 和长度为 un 的一个

向量 ( )iu=U ，向量中的元素都是从群G 中随机选

取。系统公共参数 Params 设置为 1( ,  ,  ,  ,  ,TG G e g g  

2,  ,g u ′ )U ，系统主私钥为 2gα。 
私钥生成(Extract)：令 I 是长度为 un 的比特串，

也表示用户 I 的身份，记 {1,  2,  ,  }un⊆U 是满足

[ ] 1I i = 的下标 i 的集合。相应于身份 I 的私钥 Id 的 

生成方式如下：随机选择 '
I pr Z∈ ，令 i

i
U u u

∈

′= ∏
U

， 

计算 ,1 ,2 2( ,  ) ( ( ) ,  )
' '
I Ir r

I I Id d d g U gα= = 。 
签名(Sign)：令 1 2{ ,  ,  ,  }nR I I I= 为环签名中

所包含的n 个身份的列表，实际的签名者身份 Iπ ∈  
R ( {1,  2,  ,  }nπ ∈ )，对消息M 进行签名，计算

( ,  )mm H R M= 。相应的环签名生成如下：随机选

取 1 2,  ,  ,  n pr r r Z∈ ，计算 
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签名验证(Verify)：给定身份列表R 在消息M
上的签名 1 2( ,  ,  ,  ,  )nS R R Rσ = ，验证者计算m =  

( ,  )mH R M ，
j

j i
i

U u u
∈

′= ∏
U

，其中 1,  2,  ,  j n= ，

检查等式 1 2
1

( ,  ) ( ,  ) ( ,  )
n

m
j j

j
e S g e g g e U R

=
= ∏ 是否成立， 

如果成立，输出 Valid，否则输出 Invalid。 
正确性：从下面的推导中很容易得出改进的方

案是正确的。 
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4  安全分析 
本节从匿名性和存在不可伪造性两个方面分析

新环签名的安全性，同时给出性能分析。 
4.1 匿名性 

定理 1  新方案是无条件匿名的。 
证明   在新方案的签名 1 2( , , , , )nS R R Rσ =

中，{ }jR ( 1, , 1, 1, , )j nπ π= − + 是随机生成的，

没有提供实际签名者的任何信息。另外 Rπ =  
mr rg π π′+ ，其中 'rπ 是由私钥生成中心(与实际签名人独

立的)随机生成的，rπ 由实际签名者随机选择的，因

此 Rπ 的分 布 是随机 的 。最后 我 们考虑 S =  

,1 2
1 1,
( ) ( ) ( ) ( )j j

n n
r rm m mr r

j j
j j j

d U g U Uπ πα
π π

π

′+

= = ≠
=∏ ∏ ，其中指数 

部分是随机的， 2gα是主私钥，m 是身份列表R 和消

息M 的无碰撞 Hash 值。所有这些都没有提供任何

有关实际签名人的信息。对于敌手来说就等同于暴

力猜测。因此新的环签名方案是无条件匿名的。       
证毕 

4.2 存在不可伪造性 
定理 2  在经过至多 Eq 次密钥提取询问， Sq 次

签名询问以后，假设存在一个敌手A 能够按照定义

1 在时间 t 内，能以优势 ε 伪造签名，那么存在一个

算法 C 在时间 (4 (2 3) ) ((E S ut t q n q nτ′ = + + + + +   
2) (( 1) 2) )E u Sq n n q ρ+ + + 内 ， 以 概 率 ε′ ≥  

12 ( ) ( 1)n n n
E S uq q n

ε
+ + +

解决计算性 Diffie-Hellman 

问题的一个实例，其中 ρ和 τ 分别为群G 中的乘法

和指数运算时间。 
证明  设挑战者C 收到一个随机 CDH 问题实

例( ,  ,  a bg A g B g= = )，他的目标是计算 abg ，C 把

A 作为子程序调用并回答A 的询问，方案的证明基

于 Waters 的思想[13]。 
建立：C 设置 2( )E Sl q q= + ，并随机选择一个

整数 k ( 0 uk n≤ ≤ )。设对于给定的 Eq ， Sq 和 un ，

有 ( 1)ul n p+ < 。然后随机选择一个整数 lx' Z∈ 和

一个 un 维的向量 ( )ix=X ( i lx Z∈ )。最后随机选择

一个整数 y ′ pZ∈ 和一个 un 维的向量 ( )iy=Y  ( iy  

pZ∈ )。为了方便，对于身份 I 定义如下两个函数： 
( )F I ( ) i

i

p lk x' x
∈

= − + +∑
U

， ( ) i
i

J I y' y
∈

= +∑
U

，其 

中 {1,2, , }un⊆U 为身份 [ ] 1I i = 的所有下标 i 的
集合。然后挑战者 C 指定参数如下： 

( )
1 2 2

2

,  ,  ,

   (1 )i i

p lk x'a b y

x y
i u

g g g g u' g g

u g g i n

′− += = =

= ≤ ≤      (3) 

注意到主私钥 2
a abg g= 和等式 ( )

2
F I

i
i

U u u g
∈

′= =∏
U

 

( )J Ig⋅ 。 
预言机模拟：C 应答私钥提取询问和签名询问

如下： 
私钥提取询问：当敌手A 询问相应于身份 I 的

私钥时，挑战者C 检查 ( ) 0F I = mod l 是否成立，

若成立， C 放弃游戏；否则 C 随机选取 r pZ∈ ，

并把模拟的私钥 Id 发送给敌手A ，其中： ,1( ,I Id d=  
( ) 1
( ) ( )

,2 1 1) ,  
J I r
F I F I r

I i
i

d g u' u g g
− −

∈

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟ ⎟⎜⎜ ⎟ ⎟= ⎜⎜ ⎟ ⎟⎜⎜ ⎟ ⎟⎜⎝ ⎠⎜ ⎟⎜⎝ ⎠
∏
U

。挑战者 C 能模 

拟这样一个私钥，当且仅当 ( ) 0 F I ≠ mod l ，如同

Waters 的证明[11]，只考虑一个充分条件 ( ) 0F I ≠  
mod p 。 Id 是身份 I 的一个有效私钥，令 r r′= −  

( )
a

F I
，则有

1
( )

,2 1
F I r r

Id g g g
−

′= = 和 

( )
( ) ( ) ( )

,1 1 2

( ) ( )( ) ( ) ( )
2 2 2

( ) ( )( ) ( ) ( )
2 2 2 2

( )

    ( ) ( )

    ( ) ( )
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I

a
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ar
F I F Ia J I F I a J I r
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−
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′
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=
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签名询问：对于身份列表 1 2{ , , , }nR I I I= 中

的身份 jI 关于消息 M 的签名询问， C 计算 m =  
( ,  )mH R M 。记K { | ( ) 0 mod }kk F I l= ≠ ， C 随机

选择 Kπ ∈ ，则 C 执行 Iπ 私钥提取询问构造私钥，

然后运行签名算法生成 R 对 M 的签名。如果

K φ= ， C 放弃游戏。 
伪造：如果上述询问中，C 未放弃游戏，则A

以 至 少 ε 的 概 率 返 回 身 份 列 表 * * *
1 2{ ,  ,R I I=  

, *}nI ，消息 *M 和伪造签名 * * * *
1 2( ,  ,  ,  ,S R Rσ =  

*)nR 。如果 *( ) 0 mod jF I p≠ ( 1,  2,  ,  j n= )，C 放

弃游戏，否则 C 计算： 

* *
1

*

* *
*

* * * *
1 1

*

* ( ) * ( )
1

2
1

( ) ( )( ) ( )

( ) ( )

  ( )

n

j

j

n n

J I J I
n

m rr
n

a
i i

ji i
ab m

J I r J I r m r J I r

S

R R

g u' u u' u

g
g g g

π

π

π π π

′

=∈ ∈

′ +

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎜⎟ ⎟⎜⎜ ⎟⎟ ⎟ ⎜⎜⎜ ⎟⎟ ⎟ ⎜⎜⎜ ⎟⎟ ⎟ ⎜⎜ ⎟⎜ ⎟ ⎟⎟⎜ ⎜ ⎟⎜⎜ ⎟⎝ ⎠ ⎝ ⎠⎟⎜⎝ ⎠= =

∏ ∏ ∏
U U

 (5) 

因为已知 * * *( ,  )mm H R M= ，所以 C 计算得出
abg =

* *1/( )abm mg 。 
概率分析：通过分析 C 不放弃游戏的概率来

评估 C 模拟成功的概率。模拟不中断需要满足 3
个条件：(1)在私钥提取询问中 ( ) 0 mod F I l≠ ；(2)
在签名询问中 ( ) 0kF I ≠ mod l ；(3) *( ) 0 modjF I =  
p ( 1,2,j = ,n )。与文献[12, 13]相似，如果敌手A
攻 击 伪 造 的 概 率 为 ε ， 则 C 解 决 计 算 性 
Diffie-Hellman 问 题 的 概 率 为 ε′ ≥  

12 ( ) ( 1)n n n
E S uq q n

ε
+ + +

。 

时间复杂度计算：算法 C 的运行时间是敌手

A 的时间加上应答 Eq 次私钥提取询问和 Sq 次签名

询问的时间。每次私钥提取询问需要执行 4 次指数运

算和至多 2un + 次乘法运算，每次签名询问需要执行

至多 2 3n + 次指数运算和至多 ( 1) 2un n+ + 乘法运

算。所以C 的时间复杂度为 (4 (2 3) )E St q n q τ+ + +   
+(( 2) (( 1) 2) )u E u Sn q n n q ρ+ + + + 。         证毕 
4.3 性能分析 

新方案的签名长度与环的成员数 n 成线性关

系，为 1n + 个群G 元素，签名验证需要 1n + 个双

线性对运算( 1 2( ,  )e g g 可以预计算)和群 TG 上的 1 个

指数运算，公开参数包含 un +4 个群G 元素。 un 表

示身份的比特数，是抗碰撞 Hash 函数的输出，一般

至少是 160。椭圆曲线上一个群元素的长度至少是

1024 bit，才能等同 1024 bit RSA 的安全级别。因

此每个参与者至少存储公开参数为 164 kbyte。 
文献[12]中方案的签名长度为 2n + 个群元素，

签名验证需要 2n + 个双线性对运算，公开参数包含

un + mn +5 个群G 元素( mn 表示消息的比特数)，亦

即每个参与者至少存储公开参数 325 kbyte。 
与文献[13]方案相比，虽然增加了一个指数运

算，但是文献[13]方案不能够抵抗伪造攻击，即利用

已知消息的签名能够伪造任何消息的有效环签名。

设已知身份列表 R 在消息 M 上的签名 1( , ,S Rσ =  

2, , )nR R ，不妨设实际签名者为 Iπ ，私钥 dπ =  

2( ( ) ,  )r rg U gπ πα
π

′ ′ (当然敌手不知道)。现在可以对任何

消息伪造签名，并且能通过验证，方法如下：消息

M ′ M≠ ，身份列表R ，计算 ( , )mm H R M′ ′= ，随

机选取 pt Z′ ∈ ，计算 

1 2 1

1 1

1 2

1 1

2
1

1 1

( ) , , , , , ,

  ( ) ( ) , , , , ,

      , ,

j

n

t m t m
n

nr r r r rt m t m
j

j

r r rt m t m

S U R R R g R

g U U g g g

g g

π
π

π π

π π

α
π

σ

−

′ ′ ′ ′+ +

′+ +
′ ′+ +

=

′+ + +
′ ′+ +

⎛ ⎞⎟⎜ ⎟′ ⎜= ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛⎜⎜= ⎜⎜⎜⎝

⎞⎟⎟⎟⎟⎟⎠

∏

(6) 

记 1 2( , , , , )nS R R Rσ ′ ′ ′ ′ ′= ，显然等式 1 2( , ) ( , )e S g e g g′ =  

1
( ,  )

n

j j
j

e U R
=

′⋅∏ 成立，即身份列表R 对M ′的有效环签 

名是 1 2( , , , , )nS R R Rσ ′ ′ ′ ′ ′= 。实际上，攻击身份 Iπ 可
以是任选的。所以文献[13]方案是不安全的。 

综上所述，考虑签名的计算代价和通信代价均

与环成员数成线性关系，而且双线性对自身相对较

大的运算量，新方案在计算量和通信量上优于文献

[12]方案，在安全上优于文献[13]方案，是有一定意

义的。 

5  结论 
本文提出了一个新的基于身份的环签名方案，

在标准模型下基于计算性 Diffie-Hellman 困难假设

是存在性不可伪造的，且具有无条件匿名性。与现

有标准模型下基于身份的环签名方案相比，新方案

无论在计算量上，还是在安全性上都有较大改善，

具有一定优势。 
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