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基于跳频技术的无线网络路由 
石  颢，王  铮 

(重庆大学计算机学院，重庆 400044) 

摘  要：使用跳频技术进行网络通信时，碰撞冲突会导致组网时间过长、地址容易冲突、实时性降低等问题。该文提出一种基于家族衍生
树模型的地址分配模式和相应的退化算法，采用了同步非正交组网方式和动态地址分配模式。该模式能有效避免碰撞冲突，提高网络的健
壮性和工作效率，有助于网络系统的自适应扩充和退化。 
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Wireless Network Routing Based on Frequency Hopping Technology
SHI Hao, WANG Zheng 

(College of Computer Science, Chongqing University, Chongqing 400044) 

【Abstract】When networking communication with frequency hopping technology, there exists many problems caused by the collision conflict, the
longer network time, address conflicting, and timeliness reduces. In order to solve these problems, this paper proposes an allocation model based on
the family derived tree and the corresponding degradation algorithm, which adopts synchronized non-orthogonal network method and the dynamic
allocation model. Using this model can avoid collisions conflict effectively, enhance the network healthy and the working efficiency, and bring the
convenience for the network system auto-adapted expansion and the degeneration. 
【Key words】frequency hopping technology; family derived tree; routing construction 

跳频通信技术是一种重要的抗干扰技术，其原理可以描
述为通信收发双方在一组预先指定的频率上按编码序列规定
的顺序同步、离散地跳变，从而扩展频谱并实现通信。与传
统通信方式相比，跳频通信具有强抗干扰能力、低截获概率
性、良好的多址组网能力、强抗衰落及高保密性等优点，在
军事领域及民用领域被广泛应用[1]。 

1  跳频通信组网 
1.1  网络拓扑结构 

在无线局域网中，中心节点与子节点采用超视距数据传
输模式。各个前端处理节点作为独立的工作平台，数据处理
中心与各个工作平台之间无直接通路，它们之间的通路必须
经过中心节点的中继实现。跳频通信组网时通常采用树形拓
扑结构。将n个节点分为m个群网，每个群网容纳pi个子网，
每个子网内有qi个节点，即Σpiqi=n，同一个子网使用相同跳
频序列。 
1.2  组网方式 

跳频电台组成跳频通信网，以实现网中任何 2 个通信终
端点到点的正常通信。组网中要避免以下 3类干扰：(1)近端
对远端的干扰、码间干扰、电磁干扰；(2)由系统引起的热噪
声等噪声干扰；(3)由组网引起的同道干扰、邻道干扰、互调
干扰、阻塞干扰等。 

随着跳频电台的增加，单纯通过增加子网及子网内的跳
频电台数量已无法满足通信要求，这对跳频系统的组网提出
了新要求。目前跳频通信电台的组网主要包括频分组网和码
分组网 2 类。但在实际应用中，通常将频分组网和码分组网
结合使用，先在工作频段上按频分组网方式编制多个跳频频
率表，然后在各个跳频频率表上进行码分组网。这样做的优

点是充分利用了频谱资源，不同频率表上跳频网络之间的相
互干扰基本不存在，且同一频率表上跳频网络间的相互干扰
极大减少。 

在频分组网中，不同跳频网络使用不同跳频频率[2]。在
码分组网中，所有跳频网络在相同频率表上跳频，不同跳频
网络使用不同跳频序列，依靠跳频序列的正交性或准正交性
来区分跳频网络。码分组网又分为同步正交组网、同步非正
交组网、异步组网。在同步正交组网中，跳频网络在统一时
钟下使用同一频率表进行同步跳频，在每个时刻，不同网络
使用不同频率[3]。 

在同步非正交组网中，跳频网络在统一时钟下使用同一
频率表进行同步跳频，不同网络通常使用不同频率，但在某
些时刻，不同网络可能使用相同频率。在异步组网中，跳频
网络没有统一的时间基准，各个网络互不同步，网间频率碰
撞明显增加。 

假定每个网络都使用理想的独立均匀分布q元随机序列，
即跳频码可均匀地在q个码元中取值(p(x=ai)=1/q)，其归一化
周期汉明互相关值的数学期望H=1/q，归一化周期汉明互相关
值的方差D=(q-1)q2。假定(u+1)个网络同时工作，则接收用户
的每个跳频码与系统中其他u个网络跳频码相碰撞的概率为 
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因为此模型基于独立碰撞模型，所以在 n 个跳频码中有
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i个跳频碰撞的概率为一个二项分布，即 
p(n,i)=Cn

iPt(1-P)n-i

1.3  动态地址分配 
在组网过程中采用动态地址分配时，存在一个技术难题，

即地址碰撞[4]。解决碰撞冲突较理想的模型是采用专用通道
技术，利用接收信息的FIFO方式，在协议堆栈支持下实现冲
突规避。但该方法的通信信道开销很大，会浪费很多通信资
源。 

理论上，有些算法可以解决碰撞冲突，但它们对系统时
间复杂性和空间复杂性的要求较高，且带来了地址唯一性表
示的洪泛问题。而增加软件复杂性后，可能带来系统隐形故
障和软件故障节点面的增加。因此，本文提出一种基于家族
衍生树模型的设计思路。 

对任何一个要入网的节点，先在本地节点存储区域中创
建一个临时地址链路表。通过自身的随机函数算出一个临时
地址。然后该节点启动呼叫连接请求，并将该临时地址作为
呼叫连接分组中的一个字段发送出去。若该地址已存在于网
络中，并且对应一个可以与发动呼叫事件的子节点有直接联
系的子节点，则该子节点将响应这个呼叫请求。发动呼叫的
子节点得到这个响应后，立即在本地临时地址上增加一个家
族编码，将视响应节点为自己的父节点。此时本地节点地址
通过父节点进行二次分配，以确保系统容量有限度和网内地
址唯一性。 

另一种方式可以继续保持临时地址，但会增加家族码。
这种方式可以对系统节点容量进行无限扩充，所有不能与中
心节点直连的节点都作为二级节点，从而构成一个家族自动
繁衍趋势。若发动呼叫连接请求的子节点在发出临时地址时
与其他子节点无连接响应，但它又被中心节点捕获，则中心
节点将首先检查该临时地址的合法性，若为非法地址，则中
心节点将从自身合法地址列表中分配一个地址给该子节点。
中心节点将视该子节点为自己的一个儿子节点，并将其信息
以广播方式发送给其他儿子节点。其他儿子节点得到这个广
播信息后将在自身家族链表队列中插入该儿子节点的地址编
码。上述处理保证了网内节点地址的唯一性，且当家族树形
成后，中心节点可以通过各个子节点直接对网内任意一个子
节点进行在线监控。 

根据上述家族衍生思路，在网络中，能与中心节点直接
连接的子节点将直接与中心节点通信，不能形成直连的远程
子节点将通过其父节点与中心节点通信，从而形成一个家族
树层次结构。各家族中同地址编码的子节点在被冠以不同家
族名后，自动避免了同名地址洪泛。 
1.4  传输路由的建立 

在网络中，子节点负责对前端数据的定时或实时采集。
进行第 1次组网时，中心节点和子节点都没有登录系统的 ID
地址编号，即各个节点的通路链路表都是空集。因此，理论
上，此时中心节点不可能使用各个子节点的随机 ID编码进行
通信链路连接。 

第 1 次组网建立过程呼叫时，由中心节点在呼叫频段中
根据设定算法选定一个工作频率点，发出通信链路建立请求
呼叫并等待是否有子节点在某个频率点上回答。对网络中所
有节点而言，因为初次开通是随机的，所以各个节点的入网
过程是自由的。一旦节点的入网过程被启动，它立即在一个
规定的呼叫频段中以 X H/s 的速度进行在线侦听，并以 X/2 
H/s的速度进行在线入网申请呼叫。 

呼叫过程如下：发动呼叫事件的节点先在fi频率点上发出
呼叫连接询问消息分组，并在同一频率点上等待回答；该节
点于换频时间，在fi+1频率点上再次发出呼叫询问消息分组。
重复上述过程，直到覆盖系统所设的所有呼叫询问频率点后，
再重新开始新一轮呼叫询问消息分组发送过程，此时将面临
如下 3种情况： 

(1)中心节点的呼叫询问消息分组未得到任何回答响应 
此时中心节点与各个子节点通信频率不处于同一频率点

上，中心节点在呼叫时隙结束后，将根据跳频图案的组合设
计跳入下一个通信频点继续进行连接询问呼叫。 

各个子节点的通信频率处于跳频状态，由于子节点的时
隙间隔与中心节点是统一的，因此整个网络可能进入呼叫“活
锁”状态。为避免这种呼叫“活锁”情况的出现，系统中所
有节点在建立起呼叫连接前，先将自身的呼叫跳频速率减小
到扫频速率的一半，使侦听扫频跳频速率为呼叫速率的 2倍。
这种呼叫异步等待是跳频通信技术同步等待方法的一种变通
同步模式。 

为了避免组网过程受区域内部的全频干扰和“梳状”干
扰，在通过多次重复呼叫连接请求都不能建立传输连接时，
中心节点将使用跳频RAND算法重新选出一组呼叫频率点作
为新的请求频段。 

组网算法的结构如图 1所示。 
清除本地节点随机编码、家族寄存
器、节点链路表、中继节点链路表
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图 1  组网算法的结构 
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(2)仅中心节点对入网申请响应 
这是最佳的入网连接情况。由于呼叫请求回答具有唯一

性，因此对子节点而言不会出现响应冲突问题。与中心节点
成功建立呼叫连接后，子节点根据中心节点发送过来的回应
信息进行分组，迅速将自身的跳频图案调整到中心节点要求
的图案序列中，并对本节点的时间值进行补偿设定，根据中
心节点分配的 ID编码进行系统编码设定，此后，中心节点和
该子节点才能真正进入一个有效的规定跳频序列，从而实现
数据信息的传输。 

得到该子节点的回答响应后，中心节点将在传输给响应
回答的子节点的回应信息分组中给出一个动态分配的有效系
统地址，即系统 ID编码。中心节点对该子节点进行本地注册，
设立家族域、跳频图案编码等系统消息，并将这些信息作为
回答信息分组发送给子节点。子节点在得到中心节点的回应
信息分组后，根据其内容在本地家族表中进行本地注册。本
地注册工作结束后，子节点向中心节点发出一个工作就绪回
答信息。 

中心节点收到工作就绪回答信息后，重新对该子节点的
就绪回答信息进行校对。若正确无误，则中心节点和子节点
脱离当前呼叫请求连接，各自进入本地工作状态。否则中心
节点将重新和该子节点进行呼叫连接创建过程。 

(3)得到中心节点及多个子节点的分时响应 
这是一种较好的路由情况。在一个完整的呼叫请求过程

中，有中心节点和多个子节点可以与发动呼叫的子节点分时
建立起正常的通信连接。分时时间段中的时间分配为发动呼
叫事件的子节点连续建立多条通信信道提供了良好保证，使
网络能提供冗余路径。 

对多个子节点分时响应的基本思想是在本地节点上建立
一个真实物理节点链表。将可以对本节点进行响应的、在中
心节点上已登录过的所有子节点的 ID编码都置入该链表中，
并在本地节点的存储空间中建立一个伪链表，将一些响应了
本地节点呼叫请求且没有在中心节点上登录的游离节点存入
伪链表中。由于中心节点没有为未在中心节点上登录的游离
节点分配系统物理地址，因此本地节点捕获到这些游离节点
后，可以暂时赋予它们一个伪系统物理地址，并将这些未登
录的游离节点暂存于本地未链表中。一旦这些游离节点不能
和中心节点进行直接连接，本地节点将成为这些游离节点与
中心节点进行间接连接的中继节点。组网结束后，这些游离
节点就成为系统中心节点不能覆盖的边沿节点或远程节点。
此时，对这些游离节点的伪系统物理地址进行本地确认，将 

 
其作为系统二级物理地址并存放于中继节点链表，然后删除
伪链表。 

每个节点中的真实链表为本地节点直接描述了多条冗余
路径。冗余路径的存在使本地节点在有效数据传输过程受阻
或路径崩溃的情况下，可以通过冗余路径绕行将需要传输的
有效数据传输到中心节点。 

2  网络退化 
移动节点的游历特性、受损节点的瘫痪和修复后重组使

这些节点会动态产生新的互联关系或拆毁原来已建立的正常
互连关系，导致网络拓扑结构的动荡。网络退化可以保证移
动节点能自由出入网络系统。 

系统采用多次扫描的判断条件，目的是判断一个移动节
点或受损节点是否可以在能主动退出的情况下，尽量提供较
多的呼叫请求。获得中心节点或父节点的响应后，该子节点
将立即退出。此时退出节点将清除所有保证退出过程能有效
执行的设置参数。 

若完成扫描后退出节点仍得不到回答信息，则表明网络
出现了传输故障，可能是退出节点执行器故障或通信链路故
障。因此，退出节点必须进行故障诊断和故障定位。如果是
本地执行器故障，则由中心节点或父节点在定时唤醒失败的
情况下发出紧急告警。如果是通信链路受阻或崩溃，则退出
节点将通过备用信道进行退出申请，并告知中心节点或其父
节点紧急抢修该受损链路。 

退出节点保留使用痕迹，使退出节点可以在同一位置进
行再次登录。在允许条件下，这些路由被预留以便退出节点
的快速登录。 
3  结束语 

无线通信技术被越来越广泛地应用，跳频通信技术有助
于解决无线网络中的通信抗干扰和信息保密等问题。本文组
网方式是对跳频通信技术的一种应用。 
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