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基于预约的证书撤销通知方案 
黄  河，王亚弟，韩继红 

(解放军信息工程大学电子技术学院，郑州 450004) 

摘  要：分析 Ad Hoc网络中证书撤销通知方案的优缺点，提出一种基于预约的证书撤销通知方案。当节点的证书状态发生变化时能主动
及时地把证书的最新状态通知给预约该证书状态的所有节点，通过单向哈希链实现预约及证书状态通知消息的认证，同时利用自恢复区域
方法传播预约及证书状态通知消息，并运用 Jini技术实现该方案。实验结果表明，该方案是有效的。 
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Certificate Revocation Notification Scheme Based on Subscription 
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【Abstract】The advantages and drawbacks of some existed certificate revocation notification schemes in Ad Hoc network are analyzed, and a
certificate revocation notification scheme based on subscription is proposed. When the node’s certificate state changes, the latest state of the
certificate will be actively informed to all nodes which subscribe this certificate state in time. The identification of subscription and certificate state
notification messages is implemented by using one-way Hash chain, and these messages are diffused with self-healing community method.
Moreover, this scheme is realized by Jini technique. Experimental results show this scheme is effective. 
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1  概述 
Ad Hoc网络是种特殊的移动无线通信网络，它不依赖现

有的网络基础设施，通过节点间的相互协作迅速组网。网络
中所有节点地位平等，无需设置任何控制节点，具有很强的
抗毁性。动态变化的网络拓扑、无线通信、分布式控制等特
征使 Ad Hoc网络相比传统有线网络更易遭到攻击，如窃听，
身份伪造等。 

节点身份的认证是安全通信的前提，数字证书机制是实
现节点身份认证的一个有效途径，但随着时间的推移，节点
证书或是被更新，或是被撤销，而通信期间节点又必须确保
通信对方的数字证书始终有效(否则，当节点的数字证书被撤
销时，与该节点的通信就会被终止)。因此，如何及时得知节
点证书的最新状态对于确保 Ad Hoc 网络的安全应用具有实
际意义。 

2  相关工作 
在有线网络中，节点可通过查询 CA分发的 CRL列表或

利用在线证书状态查询协议访问在线数据库，从而得到节点
证书的最新状态。由于 Ad Hoc网络无法部署集中式 CA，也
不可能设置一个节点来提供证书状态查询服务(否则，这样的
节点一旦失效，整个 Ad Hoc 网络将无法正常工作，破坏其
抗毁性)，因此这种机制不适用于 Ad Hoc网络。另外，当利
用 OCSP 协议访问节点证书时，节点需要不停地查询以确保
通信对方的证书始终有效，而当多个节点同时与一个节点通
信时，数据库节点就需要处理多个请求，这些请求其实是针
对同一节点证书状态的请求，这样的冗余操作会影响协议运
行的效率，不适用于节点资源有限的 Ad Hoc网络。 

现有的Ad Hoc网络安全方案[1-3]大多没有就节点证书状

态变化问题进行分析研究，其他方案根据提供节点证书状态
信息的节点个数分为 2 类：单节点型和全节点型。这 2 类方
案都存在一些问题：单节点型以文献[4]中的方案为代表，设
定一个能周期性访问的CA，利用从CA收到的CRL列表查询
得到节点的证书状态，该方案存在单节点失效问题；全节点
型 [5-6]即每个节点都维护一张包含网络中所有节点证书状态
信息的信息表，并通过不断更新该信息表得到节点的最新状
态。其中，文献[5]和文献[6]的区别在于撤销证书的方式不同，
前一种方案利用合法节点的控诉次数，后者基于节点的权值，
当权值为 0时，节点的证书被撤销。文献[7]提出一种基于哈
希链的证书撤销方案，节点可以根据证书的相关信息计算其
有效性，但该方案使用被动等待的证书撤销方式，无法及时
撤销非法节点的证书。单节点型的证书状态获取方案维护开
销小，但安全性不足；全节点型的证书状态获取方案具有较
强的容侵性，但通信及维护开销较大，实用性不强。本文综
合以上两者的优点，提出一种多节型的证书状态获取方案，
该方案可以主动把节点证书的最新状态通知给预约该证书的
节点。 

3  基于预约的证书撤销通知服务 
基于预约的证书撤销方案利用分布式认证技术，由服务

节点(拥有系统私钥份额，本文称为仓库节点)维护节点的证
书信息，确保信息的可信性及可用性。使用自恢复区域方法
传递预约消息及证书状态通知消息[8]，确保消息成功传递。
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另外，由于Ad Hoc网络中节点资源有限，因此利用单向哈希
链 [9]代替数字签名实现消息源认证可以节省节点的计算开
销，增强Ad Hoc网络的可持续性。 
3.1  基于自恢复区域方法的消息传递 

自恢复区域方法的本质是利用节点冗余实现数据包的成
功传递。自恢复区域示意如图 1所示。 
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图 1  自恢复区域 

节点N1和N2通信范围交集内的所有节点构成自恢复区
域。由于自恢复区域中的每个节点既能与节点N1直接通信又
能与节点N2直接通信，并且能监视区域中其他邻居节点的行
为，因此自恢复区域中只要有一个节点是合法的就可以将N1

要发送的数据转发给N2。 
随着通信距离的增加，利用自恢复区域方法传递消息的

效率会越来越低，但本方案的应用前提是基于分簇的 Ad Hoc
网络，且单个簇中节点间的最大距离是 2 跳，因此，该方法
对本方案有较强的实用性。 
3.2  基于单向哈希链的消息源认证 

消息源认证通常由数字签名实现，但计算量大。由于 Ad 
Hoc 网络中节点计算资源有限，因此基于数字签名的消息源
认证不适合 Ad Hoc 网络。单向哈希链是种拥有类似于公钥
技术性质的密码技术，且计算效率高。本方案采用单向哈希
链实现 Ad Hoc网络中的消息源认证。 

用户先选择一个随机数 作为种子，然后用一个单向哈
希函数对随机数 作 次递归运算，得到序列： 

r
r m

2 1, ( ), ( ), , ( ), , ( ), ( )l m mr h r h r h r h r h r−  
其中，r 类似于公钥技术中的私钥； 称为哈希链的根节
点，类似于公钥技术中的公钥，知道 而不知道 r 就无法
计算出 ，而给定 ，对它作 次递归哈希运算，
同时与 比较就能验证其正确性及来源。初始时节点对

进行签名，并发送到其他节点。 

( )mh r

( )mh r

( )lh r ( )lh r m l−

( )mh r

( )mh r
使用单向哈希链进行消息源认证的消息有 4种： 
(1)预约消息。节点 向仓库节点 预约节点 证书状态

的消息为
i j k

( , , )subscrb i j k ，其格式为 
( , , ) ( , , , , , ( ), , )m index

i j ksubscrb i j k PK PK PK sub index h r date ttl−=   

其中， , ,i j kPK PK PK 分别为节点 i、节点 和节点 的公钥；j k

sub是对预约消息的描述； date为发出该消息的时间； tt 为
该预约消息的有效期。收到该消息的节点只需对 作

次递归运算并与 比较即可实现消息源认证。为了
认证的安全性及有效性，inde 随着预约消息数量的增加呈单
调递增。 

l
( )m indexh r−

index ( )rmh
x

(2)预约反馈消息。当仓库节点 发现节点 的证书失效
时，若节点 对节点 证书状态的预约还未过期，则向节点
发送预约反馈消息以告知节点证书状态的变化，该消息为 

j k
i k i

( , , ) ( , , , , , ( ), )m index
i j kacksub i j k PK PK PK flag index h r date−=   

其中， flag标识节点证书的状态。1 表示证书有效，0 表示
证书被撤销。 

(3)请求确认消息。当节点 i收到某仓库节点 关于节点
证书被撤销的预约反馈消息时向其他仓库节点发送关于证
书 的请求确认消息，该消息为 

j
k

k
( , ) ( , , , , ( ) , )m index

i kaffirm i k PK PK affirm index h r date−=  
其中， 为请求确认信息。 affirm

(4)确认反馈消息。当仓库节点 s 收到请求确认消息后检
查状态信息表，然后向节点 发送确认反馈消息： i

( , , ) ( , , , , ,

, ( ), )
s i k

m index

ackaff s i k PK PK PK flag ack

index h r date−

=

                         
 

其中， 为确认反馈消息标示符。 ack

3.3  基于预约的证书撤销通知方案 
图 2为仓库节点提供预约服务的流程。 
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图 2  仓库节点提供预约服务流程 

仓库先初始化证书列表，根据预约消息建立预约链表。
当收到请求确认消息或证书状态发生变化时发送反馈消息并
更新预约链表，证书状态的更新贯穿整个流程。 

基于预约的证书撤销通知方案包括 5 个阶段：初始化阶
段，接受预约请求阶段，请求链表维护阶段，反馈阶段和确
认阶段。 

(1)初始化阶段。通过仓库节点完成证书状态列表的初始
化，列表由节点身份 ID号，节点公钥及证书状态组成，证书
状态随着时间的推移不断更新，证书的更新由某种分布式证
书撤销算法实现。 

(2)接受预约请求阶段。当一个节点 i 与另一节点 k 通信
时，系统向周围服务节点预约节点 k 的证书，当仓库节点 j
收到预约请求时先检查节点 i和节点 k的证书状态，若节点 i
的证书已被撤销，则忽略此请求；若节点 k的证书已被撤销，
则直接向 i 发送反馈消息；若 2 节点的证书均有效，则检查
节点 k 的证书预约链表是否存在，若不存在，则创建预约链
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表并写入节点 i的请求，包括节点 ID号及失效时间点；若存
在，则按失效时间的先后顺序把节点 i 的预约请求插入到预
约链表中。 

(3)请求链表维护阶段。在节点证书变化前，根据预约请
求失效时间点不断删除已失效的请求，并按失效时间的先后
顺序插入新的请求。 

(4)反馈阶段。当节点 k 的证书被撤销时，系统向节点 k
的证书状态预约链表中的所有节点发送反馈消息，以告知节
点 k的证书已被撤销，同时释放节点 k的预约链表。 

(5)确认阶段。若节点 i收到某仓库节点 j关于预约节点 k
证书的反馈消息，即节点 k 的证书被撤销，则节点 i 暂停与
节点 k 的通信，并向其他仓库节点发送请求确认消息。如果
收到的消息中多数仓库节点已撤销节点 k 的证书，则终止与
节点 k 的通信，否则恢复通信，并发起对仓库节点 j 的控诉
消息。 

4  方案实现技术 
Jini 技术通过引入租约的概念来解决资源或服务的释放

问题。被租用的资源或服务的授权是基于时间的，一旦租借
期满，服务就将结束，资源被释放。租约的期限在第 1 次授
权时规定由租约的授权者和接收者采用 request/response方式
协商。租约机制是通过接口类 Lease提供的，其 UML图形如
图 3所示。 

Lease

#FOREVER: long
#DURATION: int

+getExpiration (): bool
+cancel(): void
+renew(): void

+createLeaseMap(): Lease  
图 3  接口 Lease的 UML示例 

其中，getExpiration方法用来判断租约是否到期；cancel
方法用来取消租约；renew方法用来续订租约；类型 LeaseMap
用来解决多个用户请求同一资源或服务的问题。 

普通节点通过 Jini 技术的 lookup 机制查找撤销通知服
务，然后添加 remoteEventListener(LeaseEvent)产生基于时间
的证书预约，仓库节点接到远程事件请求后，初始化 Java 
Space 对象空间，以接受节点进程的注册，当预约的证书被
撤销时，该空间就产生一个事件并发送给已登记的进程。 

5  结束语 
本文提出一种基于预约的证书撤销通知方案，由多个仓

库节点维护 Ad Hoc 网络中所有节点的证书状态，节点能够
向仓库节点预约其他节点的证书。当被预约证书的状态发生
变化时，该节点会被主动告知，这种方案融合了单节点型和
全节点型证书状态获取方案的优点，可以有效避免多个节点
对同一证书状态的重复性查询。另外，节点可以通过向多个
仓库节点预约某节点证书状态，以确保及时得到该证书的最
新状态，并能避免得到错误的状态信息。此方案效率较高，
具有很强的实用性。 
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5  结束语 

本文针对应用软件二进制程序给出了转换到可读性强的
中间语言的程序转换方法，主要转换技术包括汇编文法设计、
代码分析、汇编语言到中间语言映射以及代码优化。该方法
可供软件分析人员在维护和操作软件时作为高级调试工具使
用，由此可以极大地减少工作人员在代码安全分析问题上追
踪代码所需的工作量。文中描述方法可以在没有程序源码和
任何调试信息的情况下对程序进行转换，而且在此基础上可
以更加方便地进行各种复杂数据类型的恢复和控制结构分
析，最终实现向高级语言转换的目标，由此该方法具有更大
的实用性。该方法的实现达到了较高的自动化程度，转换后
代码量明显减少，代码表示更接近于高级语言，可读性强，
易于理解，效果理想。 
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