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软件可靠性度量方法
刘晓娟 1，温冠华 2，李建军 1，严少清 1

(1. 华东计算技术研究所，上海 200233；2. 同济大学计算机系，上海 201804)

摘 要：分析软件故障暴露率与软件测试次数之间的关系，提出在保证可靠性测试结果客观准确的前提下，有效减少验证测试次数的方法。

结合软件可靠性和体系结构相关理论，提出基于组件的软件失效率定量计算方法。研究并利用软件可靠性度量方法，提高了软件可靠性测

试效率和可靠性评估准确性。
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【Abstract】This paper analyzes the relationship between the rate of software fault exposure and software testing times. On the premise of objective

and accurate results of reliability testing, several methods of how to reduce the total number of testing times are proposed. Based on the theory of

software reliability and software architecture, a quantitative computation method of component-based software failure rate is presented. The

efficiency of software reliability testing and the accuracy of reliability estimation are improved by the research of software reliability measurement.
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软件系统规模和复杂程度的不断增加使软件可靠性成为

影响软件质量的重要因素。对于如何通过软件测试手段对软

件可靠性进行客观评估，如何进行基于组件的可靠性测试以

及如何提高可靠性测试效率等问题，现有可靠性评估工具在

开发技术、适用环境和实用程度上难以满足要求。针对上述

问题，本文研究可靠性理论并提出相应的解决方法，为高可

信软件的开发、测试与评估提供了新思路。

1 软件故障暴露率与测试次数的关系
定义 1(故障平均检测率) 用规定的方法正确检测到的故

障数与故障总数之比，通常用百分数表示[1]。

定理 1 对待测软件 S 进行随机测试，若经过 T 次测试后

仍没有故障暴露，则在 T 次测试后，故障暴露的概率 P 满足

1 (1 )TP K   (1)

其中，K 为经过 T 次测试后故障的平均检测率；T 为故障暴

露前的连续测试次数。

式(1)可以扩展到一般情形，若被测软件 S 中存在 n 个故

障 e1, e2,…, en，其平均检测率分别为 K1, K2,…, Kn，则第 i 个

故障 ei 经过 Ti 次测试后暴露的概率为

1 (1 ) iT
i iP K   (2)

故障的平均检测率 K 通常为经验值或根据 PIE 方法计算

得到，可以视为定值。下文将根据 P-T 变化规律分析故障暴

露概率 P 和测试次数 T 之间的关系。式(1)的 P-T 指数分布曲

线如图 1 所示。
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图 1 P-T 指数分布曲线

根据指数函数的性质，由图 1 可以得到如下结论：

(1)随着测试次数 T 的逐渐增加，故障暴露的概率 P 逐渐

增大，当测试次数达到一定数值后，P 将趋近于 1。

(2)随着测试次数 T 的不断增加，曲线斜率不断减小，因

此，当测试次数 T 的增量 T 相同时，故障暴露概率 P 的增

量 P 会逐渐变小。

根据软件测试结果，可以给出软件可靠性，但在软件可

靠性测试中，测试结果通常受测试时间的制约。如果可靠性

要求较高，就需要大量测试次数，即需要大量测试时间。

本文针对上述问题，结合以上 2 点结论，给出在不降低

验证测试结果可信性水平的前提下，有效减少验证测试次数，

提高测试效率的 2 种方法：

(1)根据第(1)条结论，给定故障的平均检测率 K 后，根据

函数值 P 趋近于 1，测试人员可以判断大约需要几次测试，

可以使故障暴露，以便预估测试结束时间，避免过多测试。

由式(1)推导得故障的平均检测率
1

1 (1 ) TK P   ，该值

代表 T 次测试后故障被检测到的情形，当故障未被检测出来

时，平均检测率 K 必定小于计算值。因此，实际检测率 1K ≤

1

(1 ) TP ，推导得到如下关系式：

1log 1KT P ≤ (3)

由式(3)可知，给定故障的平均检测率 K 后，若已知故障

暴露概率 P，就可以近似估算最多进行多少次测试能检测出

故障。平均检测率可以在需求规格说明书中被定义，也可以

是执行前一轮测试后的结果。

例 1 若待测软件 S 中存在 2 个故障 e1 和 e2，其平均检测
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率分别为 K1=0.96, K2=0.000 03，则根据式(3)可以得到故障完

全暴露(假定 P=0.999  1)所需要测试次数为

1 1 0.96log 1 0.999 2T   ≤

2 1 0.000 03log 1 0.999 230 255T   ≤

可见，最多经过 2 次测试，故障 e1 就会暴露；最多需要

进行 230 255 次测试，故障 e2 才会暴露。现实中，在有限时

间内，如果已进行上百次测试，多数故障已暴露，就可以停

止测试，放弃检测类似 e2 的故障。这是因为需要经过数十万

次测试才会暴露的故障，对于一般的软件开发方和用户而言

是可以接受的。

(2)根据第(2)条结论，若给定平均检测率 K，测试人员可

以通过逐级增加测试次数 T，分析并比较故障暴露概率 P 的

增量 P ，估测故障完全暴露大概需要的测试次数。

例 2 假设待测软件 S中存在故障 e，其平均检测率K=0.1，

则根据式(1)计算得到 T 次测试后故障暴露的概率 P，具体数

据见表 1。

表 1 P-T 数据

测试次数 T/次 测试次数增量 T /次 故障暴露概率 P 故障暴露概率增量 P

10 10 101 (1 0.1) 0.651 00   0.000 00

20 10 201 (1 0.1) 0.878 00   0.227 00

30 10 301 (1 0.1) 0.958 00   0.080 00

40 10 401 (1 0.1) 0.985 00   0.027 00

50 10 501 (1 0.1) 0.995 00   0.010 00

100 50 1001 (1 0.1) 0.999 97   0.004 97

由表 1 可以看出，当测试次数 T 的增量 T 均为 10 时，

故障暴露概率 P 的增量 P 逐渐变小。比如，进行 20 次测试

和进行 10 次测试相比，P 增加了 0.227；进行 50 次测试和进

行 40 次测试相比，P 增加了 0.01。当测试次数达到一定数量

后，故障暴露概率的增长速度会明显降低，进行 100 次测试

和进行 50 次测试相比，测试次数的增量 T 为 50，而故障暴

露概率仅增加了 0.004 97。根据实际情况，0.995 的暴露概率

已接近完全暴露概率，可以认为经过 50 次测试后，若故障未

暴露，就没有必要继续测试。

定理 2 对待测软件 S 进行随机测试，假设存在 n 个相互

独立的故障 e1, e2,…,en，它们在 Ti(i=1,2,…,n)次测试后暴露的

概率分别为 P1, P2,…, Pn，则故障暴露的平均概率 P 为

1 1 1

( ) 1 ( ) 1 (1 )
n n n

i i i
i i i

P P e P e P
  

        (4)

将式(2)代入式(4)，可得

1 1

1 (1 ) 1 (1 ) i

n n
T

i i
i i

P P K
 

       (5)

其中，Ki 表示经过 Ti 次测试后故障的平均检测率；Ti 表示故

障 ei 暴露前的连续测试次数。

根据定理 2 可以得到提高测试效率的第 3 种方法：在已

知 Ti 次测试后故障平均检测率的前提下，利用式(5)计算故障

暴露的平均概率，通过与经验值进行比较，估算被测软件中

是否有残存故障，从而判断是否需要终止测试。

例 3 假设对待测软件 S 进行 15 次测试，在测试次数为

T1=5, T2=10, T3=15 时分别检测到故障 e1, e2, e3，其平均检测

率分别为 K1=0.05, K2=0.04, K3=0.03，由经验值得到 15 次测

试后，软件中故障的平均检测率 K=0.75。若软件中仅存在上

述 3 个故障，则根据式(5)可得

31 2

1 2 31 (1 ) (1 ) (1 ) 0.67 0.75TT TP K K K      

由于故障暴露的平均概率小于平均检测率的经验值，因

此软件中仍然有未被检测出的故障，需要继续测试。随着故

障暴露个数 n 的增加，
1

(1 )
n

i
i

K


 的值会减小，故障的平均暴

露概率会增大，将趋近于经验值。

2 基于组件的软件失效率
上述方法可以预测一个简单待测软件的失效率，但待测

软件通常存在多个模块，且模块间存在各种的联系。要对由

若干模块构成的系统进行失效率分析预测，结构分解是关键

步骤之一。下文将根据几种典型系统可靠性模型[2-3]对失效率

进行研究。

定义 2 失效率[4]是在 t 时刻尚未发生失效的条件下，在

t 时刻后单位时间内发生失效的概率。

2.1 串联系统的失效率

设系统 S 由 n 个子系统(或配置项)组成，如果当且仅当

n 个子系统(或配置项)全部正常工作时，系统才正常工作，任

意一个子系统(或配置项)的失效都将导致系统失效，则称 S

是 n 个子系统(或配置项)组成的串联系统，串联系统可靠性

模型如图 2 所示。

子系统1 子系统2 ... 子系统n

图 2 串联系统可靠性模型

定理 3 对于由 n 个相互独立的子系统组成的串联系统，

任何一个子系统(或配置项)失效意味着整个系统失效，因此，

在 t 时刻整个系统尚未发生失效的条件下，在 t 时刻后发生失

效的概率 Z(t)满足以下关系式：

( ) max{ ( ) [1, ]}iZ t Z t i n  (6)

其中，Zi(t)表示第 i 个子系统在 t 时刻后发生失效的概率。

例 4 假设待测软件 S 包含 3 个串联子系统 S1, S2, S3，在

t 时刻整个软件尚未发生失效的条件下，在 t 时刻后单位时间

内子系统发生失效的概率分别为 Z1(t)=0.01, Z2(t) =0.02,

Z3(t)=0.03，根据式(6)可以得到整个软件的失效率为

1 2 3( ) max{ ( ), ( ), ( )} 0.03Z t Z t Z t Z t 

由式(1)可知，对系统 S 进行随机测试，若经过 t 时间仍

然没有故障暴露，则在 t 时刻后故障暴露的概率 P(t)为
/( ) 1 (1 ) Lt TP t K   (7)

其中，K 为平均检测率；t 为故障暴露前的测试总时间；TL

为测试的平均执行时间。

根据定义 2 中失效率的概念，结合式(6)和式(7)，得到由

n 个相互独立的子系统组成的串联系统的失效率 Z(t)满足以

下关系式：
/( ) ( ) max{ ( ) [1, ]} max{1 (1 ) [1, ]}Lit T

i iZ t P t P t i n K i n       ( 8 )

因此，只要知道每个子系统的平均检测率 Ki 和平均执行

时间 TLi，就可以得到每个子系统在 t 时刻后失效的概率，进

而求得整个串联系统在 t 时刻尚未发生失效的条件下，在

t 时刻后发生失效的概率。

2.2 并联系统的失效率

设系统 S 由 n 个子系统(或配置项)组成，如果当且仅当

n 个子系统(或配置项)全部失效时，系统才失效，任意一个子

系统(或配置项)正常工作都可保证系统正常工作，则称 S 是

n 个子系统(或配置项)组成的并联系统，并联系统可靠性模型

如图 3 所示。
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子系统1

子系统2

...

子系统n

图 3 并联系统可靠性模型

定理 4 对于由 n 个相互独立的子系统组成的并联系统，

所有子系统(或配置项)全部失效时，系统才失效，因此，整

个系统在 t 时刻尚未发生失效的条件下，在 t 时刻后发生失效

的概率 Z(t)满足以下关系式：

1 2
1

( ) ( ) ( ) ( ) ( )
n

n i
i

Z t Z t Z t Z t Z t


      , i=1,2,…,n (9)

其中，Zi(t)表示第 i 个子系统在 t 时刻后发生失效的概率。

例 5 假设待测软件 S 包含 3 个并联子系统 S1, S2, S3，在

t 时刻整个软件尚未发生失效的条件下，在 t 时刻后单位时间

内子系统发生失效的概率分别为 Z1(t)=0.01, Z2(t)=0.02,

Z3(t)=0.03，根据式(9)可以得到整个软件的失效率为

1 2 3( ) ( ) ( ) ( ) 0.000 006Z t Z t Z t Z t   

与串联系统类似，可以得到由 n 个相互独立的子系统组

成的并联系统的失效率 Z(t)为

/
1 2

1 1

( ) ( ) ( ) ( ) ( ) ( ) 1 (1 ) Li

n n
t T

n i i
i i

Z t P t P t P t P t P t K
 

           (10)

其中，i=1,2,…,n。

因此，只要知道每个子系统的平均检测率 Ki 和平均执行

时间 TLi，就可以得到每个子系统在 t 时刻后失效的概率，进

而求得整个并联系统在 t 时刻尚未发生失效的条件下，在

t 时刻后发生失效的概率。

2.3 混联系统的失效率

模块间的关系通常存在混联关系。混联系统是指在其可

靠性依赖关系中同时存在串联和并联 2 种情况的系统，其可

靠性模型见图 4。

子系统

子系统

子系统

子系统... ......

图 4 混联系统可靠性模型

对混联系统失效率的计算可以采用递归方法：先按串联

或并联的形式，对系统进行逐级分解，直到分解所得的每个

部分均含有单纯串联或并联的形式为止，然后利用上述串

(并)联系统失效率计算方法逐级回溯，最终计算得出整个系

统的失效率。

3 结束语
本文介绍基于组件的软件失效率计算方法，提出提高软

件可靠性测试效率和可靠性评估准确性的可行办法，为软件

可靠性度量和模块化测试提供了理论指导。下一步的研究内

容包括以下 2 点：(1)引入故障等级概念；(2)引入故障排除率

概念。上述 2 个概念的引入可以增强分析结果的实际意义。
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间关系等语法信息，更符合潜在语义聚类的标准；(2)相比由

单个词形成的侧面名，由词对形成的侧面名具有更大的信息

量，更容易体现侧面内容，更易得到认可。例如，在“洛克

比空难”这一语料中，词特征模型得到的新侧面有“政府”、

“事件”、“泛美”等，而词对特征模型得到的相对应侧面为

“包括_政府”、“制造_事件”、“泛美_破产”等，词对更表现

出侧面的特征，不易产生歧义。

7 结束语
本文以基于事件框架信息抽取的研究成果为基础，阐述

了引入事件新侧面探测的必要性，为充分利用新闻段落中重

要的语法信息，实现了词对特征模型和潜在语义分析聚类算

法。测试结果证明了其有效性。未来的研究方向是：

(1)提高生成新侧面的准确率与召回率，主要在于特征选

择和聚类算法改进以及确保将已有侧面内容在新侧面探测前

除去。

(2)通过对类的共有新侧面的发现，构建一种能根据反

馈、自我完善的事件类框架。其难点在于侧面关键词的自动

产生。
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