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图像轮廓提取技术在 ATM监控系统中的应用 
刘  毓，徐永安，孙艳峰 

(扬州大学信息工程学院，扬州 225009) 

摘  要：针对 ATM张贴告示以及改动键盘、出钞口、插卡口等犯罪情形，采用改进的 Laplace算子，结合轮廓点色差判别预处理、轮廓追
踪、分区设定阈值图像处理技术，提取出 ATM 监控图像的清晰轮廓。通过监控图像轮廓与样本轮廓对比以及相连监控图像轮廓的对比，
当相连监控图像轮廓差异大于设定值，且与样本轮廓的吻合度低于设定值时，及时向监控中心发出警报。该技术应用于实际 ATM 监控系
统，方便了值守人员的监控，提高了 ATM服务的安全性、可靠性。 
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Application of Image Contour Extraction Technique        
in ATM Monitor System 

LIU Yu, XU Yong-an, SUN Yan-feng 
(College of Information Engineering, Yangzhou University, Yangzhou 225009) 

【Abstract】According to the crime of placarding notice and altering keyboard, cash exit, card entrance, combined with image preprocessing,
contour tracing and different thresholds are used in subareas. Improved Laplace operator is used to extract the contour of ATM monitor image. The
contour of ATM monitor image and template, consecutive contours are compared. When the difference of consecutive contour is more than given
value and the same contour with template is less than given value, an alarm can be sent to monitor center in time. The practical ATM monitor system
applies this technology. It is convenient to the watch. It improves the security and reliability of service. 
【Keywords】ATM; monitor; contour extraction 

自动柜员机(Automatic Teller Machine, ATM)诞生于 20世
纪 60年代，70年代在美国得到广泛应用。我国于 20世纪 80
年代末 90 年代初应用。据中国银联 2005 年统计[1]，我国已
成为世界上银行卡数量最多的国家，全国银行卡总量已达
8.27 亿张，ATM机 10 万多台。ATM打破了时间、地点的限
制，分布于商业中心、超市、居民小区、机场等地方，为广
大用户提供了便捷的服务。近年来，随着ATM的迅速发展，
针对ATM的犯罪活动日渐增多，不法分子通过在ATM机上张
贴告示，在出钞口、插卡口、键盘安装特定装置等多种手段
作案，每年的损失在亿元以上。目前银行的监控系统大多集
中在营业大厅[2]，大量地点分散的ATM处于无人值守状态，
缺乏有效的监控措施。在现有的网络监控系统基础上，利用
计算机图像处理技术能够有效地识别犯罪分子在ATM上张贴
告示以及对出钞口、插卡口、键盘等关键部位的改造。 

1  系统组成 
目前的 ATM 大都设置在银行营业网点，这种穿墙式

ATM户外操作，易受沙尘、雨雾、污染等因素的侵害，以及
人为损坏，且露天式服务，客户没有安全感，账户信息和密
码易泄漏，存在较大安全隐患。新型的 ATM 设计为全封闭
的独立单元，客户刷卡进入操作间，操作间只容一人，他人
无法窥视或干扰，新型 ATM装有监控摄像机，系统由微型摄
像头、视频采集卡、微机和监控中心组成。为保护客户账户
信息，摄像机在客户操作期间停止工作，客户操作完毕离开
ATM后，监控摄像机开始工作。 

摄像机采集的视频信息用微机处理，系统分析对比每次

操作前后的 ATM图像轮廓，并与微机存储的样本图像轮廓进
行对比。如果 ATM被张贴告示或键盘、出钞口、插卡口等关
键部位被改动，则每次操作前后相连的图像轮廓差异较大，
且与样板图像轮廓差异也较大，系统自动向监控中心警报。
值守人员可查看实时录像，如确有可疑情况，可暂停 ATM的
服务，并派人实地检查，这样可大大提高 ATM的安全性。 

2  监控图像的轮廓提取 
ATM24小时工作，受昼夜、晴雨等因素影响，系统采集

的监控图像变化较大，直接基于位图像素进行对比分析的难
度较大，而不论图像明或暗，图像上ATM的轮廓是稳定的，
精确提取监控图像中ATM的轮廓能够有效判别ATM被张贴
告示以及关键部位是否被改动。图像轮廓的检测算法很    
多[3-5]，如Grad算子、Sobel算子、Roberts算子、Prewitt算子、
Laplace算子，图 1(a)是某小区ATM监控系统的原始图像，图
1(b)是应用Laplace算子提取的ATM轮廓。 

对上述 5种常见边缘检测算子提取的ATM轮廓进行对比
分析，Grad 算子提取的轮廓信息较少，Sobel 算子、Roberts
算子、Prewitt 算子提取的轮廓比较清晰但边缘粗，Laplace
算子提取的轮廓包含较多杂点，但轮廓信息比较完整且边缘
精度高，有利于检测出轮廓的微小变化，适合应用于基于轮
廓比对的监控系统，但有效去除杂点是系统的关键。 
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(a)原始图像                   (b)Laplace算子 

图 1  ATM监控图像及 Laplace算子提取的 ATM轮廓 

2.1  Laplace算子 
Laplace算子是边缘增强算子，实际应用过程中采用一般

模板提取的轮廓不够清晰。采用改进的 Laplace 算子提取的
ATM 轮廓细节比较完整，但由于原始监控图像存在较多噪
声，结果图中存在许多非 ATM轮廓的杂点，影响轮廓比对的
精确度，需去除杂点才能投入应用。 

改进Laplace算子[6]为 
0 0 1/16 1/16 1/16 0 0
0 1/16 1/8 1/ 4 1/8 1/16 0

1/16 1/8 1/ 2 1 1/ 2 1/8 1/16
1/16 1/ 4 1 9 1 1/ 4 1/16
1/16 1/8 1/ 2 1 1/ 2 1/8 1/16

0 1/16 1/8 1/ 4 1/8 1/16 0
0 0 1/16 1/16 1/16 0 0

∗

⎡ ⎤
⎢ ⎥
⎢
⎢
⎢ ⎥

−⎢ ⎥
⎢ ⎥
⎢
⎢
⎢
⎣

⎥
⎥

⎥
⎥
⎥
⎦

                (1) 

2.2  基于邻域分析的图像预处理 
为减少 Laplace算子提取轮廓的杂点，采用 h×h方块(单

位为像素)的邻域分析法预处理原始图像，对于 h×h 方块，
采用水平线、垂直线、45度线将方块分为 2部分。 

用 p(i, j)表示区块中像素的颜色值，对应图 2中 4种情形
设定如下条件： 

(1)区块上半部与下半部色差超过设定值： 
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(2)区块左半部与右半部色差超过设定值： 
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(3)区块左上部与右下部色差超过设定值： 
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(4)区块左下部与右上部色差超过设定值： 
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式中，h为方块宽度的像素个数，一般取奇数，如 3, 5或 7；
w=int(h/2)；limit为 R, G, B三分色色差的设定值。 

特殊情形，水平线、垂直线、45度线本身为单像素宽的
轮廓线，用下列条件判别： 

水平轮廓线判别： 
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垂直轮廓线判别： 
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正 45度线判别： 
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反 45度线判别： 
1 1 1 1

0 0 0 0
( , ) ( 1, )  and ( , ) ( 1, )

h h h h

j j j j
p j j p j j limit p j j p j j limit

− − − −

= = = =
− − >    − + >∑ ∑ ∑ ∑ (9) 

对于区块中心点 p(h/2,h/2)若其为 ATM 轮廓点，则其与
相邻像素存在较大色差，必满足上述条件之一，继续进行
Laplace 算子判别；反之，该点为非轮廓点，不再做 Laplace
算子判别。预处理后用改进 Laplace算子提取的 ATM轮廓，
杂点明显减少，剩余的少量非轮廓杂点处于离散状态，可采
用轮廓追踪算法进一步剔除。 

 
(a)方法 1       (b)方法 2        (c)方法 3       (d)方法 4 

图 2  h×h方块的 4种分半方法 

2.3  基于 8连通区域的轮廓追踪 
基于 8连通区域的轮廓追踪步骤如下： 
(1)设置栈 SP并清空；变量 Num记录相邻轮廓点数，初

始化为 0。 
(2)按从上到下、从左到右的顺序扫描ATM轮廓图，寻找

没有标记跟踪记号的轮廓点P0。 
(3)按图 3所示顺序搜索未标识追踪过的相邻点，标识已

搜索过的点，若有相邻轮廓点，压入栈 SP 中，相邻轮廓点
数 Num增 1。 

(4)检测栈 SP，若为空，转步骤(5)；否则，从栈 SP中弹
出一个轮廓点，转步骤(3)。 

(5)若轮廓点数 Num>指定长度 Length，确认为有效轮廓
点；若轮廓点数 Num≤指定长度 Length，则认为是杂点，从
结果图中去除。轮廓追踪后的结果图中杂点大幅减少，但有
少量 ATM的轮廓缺失，主要是由于监控图像中 ATM轮廓的
色差不同，整幅图像采用同一阈值，色差小的轮廓点易缺失，
采用分区设定阈值的方法可以克服这种缺陷。 

3×3邻域追踪方向示意图如图 3所示。 
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图 3  3×3邻域追踪方向 

2.4  分区设定阈值提取轮廓 
如图 4(a)采用凸四边形将原始图像分为 6 个区块，每个

区块根据区块各自的色差设置阈值，剩余部分设定统一的阈
值。采用如图 4(b)所示的先包围盒测试、后矢量叉乘的方法
判别图像中的像素属于哪一个区块。包围盒测试可以排除大
量区块外的像素点，以提高效率。对于落入包围盒的像素点，
进一步采用矢量叉乘的方法判别是否位于四边形内部，设 PA
为矢量 ，设 PB为矢量 ，则 a和 b的矢

量积为 

( , , )x y za a aa ( , , )x y zb b bb

( ) ( ) (x y z y z z y z x x z x y y x

x y z

i j k
a a a a b a b i a b a b j a b a b k
b b b

× = = − + − + −a b )    (10) 

对于二维图像，ax=0, bx=0，若axby-aybx>0，则P位于AB
的内侧；若按逆时针方向，P与四边形所有边的端点连成的
矢量叉乘结果都为正，则P位于凸四边形内部。 

图 4(c)是分区设定阈值提取的 ATM轮廓，轮廓追踪后部
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分缺失的 ATM的轮廓被提取出来。分区提取轮廓比整体处理
灵活，每个区块可依据各自的色差设定阈值，能更好地提取
ATM的轮廓细节，有利于后续的轮廓比对。 

 

P

A
B

 
(a)原始图像的分区    (b)像素点的判别   (c)分区提取的轮廓图 

图 4  分区提取 

3  应用测试 
将前述图像轮廓提取技术应用于 ATM监控系统。首先提

取一幅质量较高的监控图像的 ATM轮廓作为样本轮廓，然后
提取监控过程中相连 2幅图像的 ATM轮廓，若相连 2幅图像
的轮廓差异大于设定值，且与样本的吻合度低于设定值，则
ATM 监控系统自动报警。测试过程中针对 ATM 张贴告示以
及对关键部位改动情况，监控系统均能准确发出警报。图 5
是提取张贴告示的 ATM监控图像的轮廓图。 

 

图 5  张贴告示的 ATM轮廓图 

在监控系统中，统计分析了当前轮廓图与样本的整体以
及键盘、出钞口、插卡口等关键部位的相同点数、不同点数、
缺失点数。相同点数反映当前轮廓图与样本之间的共同点，
任何一个区域低于 90%就报警；不同点数是当前轮廓图有而

样本没有的轮廓点，任何一个区域高于 10%就报警；缺失点
数是样本有而当前轮廓图没有的轮廓点，任何一个区域高于
10%就报警。 

4  结束语 
将计算机图像处理技术应用于 ATM的监控系统，能够提

高 ATM服务的安全性和可靠性。基于轮廓比对的方法能够及
时发现 ATM张贴告示、改动键盘、出钞口、插卡口等多种情
形，并向监控中心警报，极大地方便了值守人员的监控，减
少 ATM 的风险。改进的 Laplace 算子能完整地提取 ATM 监
控图像的轮廓。基于邻域分析的图像预处理、分区设定阈值
以及轮廓追踪等图像处理技术能有效去除噪声引起的非轮廓
杂点。采用该技术的 ATM监控系统在昼夜、晴雨以及设置各
种障碍等复杂情形下通过测试，系统稳定可靠，具有很好的
发展前景。 
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在图 11中，3种方法依次执行，当其中一种算法顺利找
到盲道的 2 条边界时，图像分析完毕，输出响应并进入下一
轮识别。 

对于具有颜色差异的盲道，因为算法较简单，所以运行
效率较高。大部分盲道可以利用这种算法分割出来。 

基于纹理分割的算法，由于本文的纹理特征提取仅从简
单的梯度入手，因此不能很好地描述盲道与人行道之间的区
别，尤其是当人行道路面也不光滑时，很容易出现纹理误分
割。考虑到盲道中条形凸出纹理的特征，可以用某个领域(如
上述 9×9 分析窗口)内的直线特征作为其特征矢量，但这将
引入巨大运算量，对于以实时识别处理为目标的系统来说，
此方法并不合适。 

由图 11可以看出，所有方法都需要找出盲道的 2条边界
线，然后做最终判断。在查找边界线的过程中，都要用到
Hough直线检测，如果能提高 Hough直线检测算法的效率，
那么整个系统的运行效率也会有显著提高。文献[5]提出一种
改进的 Hough直线检测算法，它根据 Hough变换思想的逆变
换，采用对参数空间逐步细分的方法，排除不含直线的区域，
能有效减少存储容量、提高运行效率、求出曲线轮廓的端点
和长度。 

基于直接 Hough的直线检测在最终的盲道边界查找前做
了某种先验假设。假定采集到的图像是连续变化的，没有剧

烈波动，且人行道的路面砖块铺设方向与盲道相反。对许多
盲道来说都可以得到合适的分割结果，但该假设是从实验中
得出的经验，缺乏实际理论基础，如果盲道识别系统的图像
采集环节出现剧变(一般由人为因素引起，容易被人感知)，
识别结果就会出现误差。如果存在与盲道砖块铺设方向一致
的人行道，基于直接边界查找的算法就很可能得出错误结果。
但上述情况发生几率很低，为了提高整体效率可以忽略不计。 
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