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基于数据融合的源代码静态分析 
陈  超，李  俊，孔德光  

(中国科学技术大学自动化系，合肥 230027) 

摘  要：采用数据融合技术对源代码进行静态分析，实现可扩展的原型系统。对现有静态分析工具的分析结果进行解析和数据融合，并对
相应的参数进行估计。为便于读取和分析输出结果，采用 XML 格式输出结果。对常用网络软件进行测试，结果表明相对于单个源代码分
析工具，该技术有效地降低了误报率和漏报率。 
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Source Code Static Analysis Based on Data Fusion 
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【Abstract】This paper presents a new source code static analysis technology based on data fusion and implements an extended prototype system. It
interprets and makes data fusion on the outcome of different static analysis tools and evaluates the corresponding parameters. To read and analyze
easily, the outcome of the system adopts XML form. After testing common network software, experimental result shows that compared with single
source code analysis, this technology can reduce false positives and false negatives effectively. 
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1  概述 
软件静态分析主要是对源代码进行静态安全性分析，即

通过在程序运行前分析源代码以尽早发现源程序存在的脆弱
性和安全问题。评价静态分析工具的好坏有 2 个重要指标：
(1)漏报率(false negatives)：程序中含有安全问题但没有找出
的比率；(2)误报率(false positives)：报出程序原本不存在的
安全问题的比率[1-2]。 

对于已有的源代码静态分析工具，虽然各自的分析机理
不同，但都有一个共同弱点，产生大量的误报和漏报[1-2]。主
要由以下 2点原因造成： 

(1)静态分析本身具有局限性。Rice定理已经证明静态分
析问题在最坏情况下是不可判定问题[1]； 

(2)为简化设计，大多数工具的分析模型采用了保守策
略，即采用了流不敏感和上下文不敏感的分析方式。 

为了有效地降低漏报率和误报率，本文提出一种基于数
据融合的源代码静态分析方法。 

2  数据融合 
不同源代码工具的工作原理和运行机制有很大不同。以

词法工具为例，漏洞规则库的不同、定义的漏洞等级不同，
都会使分析结果差异很大。文献[3]对 3个具有代表性的词法
工具Its4[4], Rats[5], Flawfinder[6]用相同的软件包进行测试。试
验结果表明：Flawfinder发现的漏洞最多，但并不是完全覆盖
了Rats, Its4 发现的漏洞部分；Rats和Its4 两者发现的漏洞数
目相差不大，但还是有很多不相交的部分。由此可见，每个
工具都有各自的优势，充分运用其优势，就能有效提升工具
的性能和效率。 

基于上述思想，本文把数据融合思想与源代码分析相结
合，即将各个工具分析结果通过适当的方式进行分析融合，

使漏洞结果之间互为补充。一方面，降低源代码静态分析的
漏报率，尽可能多发现存在的漏洞；另一方面，通过对融合
的结果进行等级评估，漏洞的误报率也会降低。 

本文的研究主要基于 2个假设： 
(1)一个被多数工具识别的漏洞极有可能是漏洞； 
(2)被所有工具误报的一个漏洞出现的概率相对较低。 
设有 n 个静态分析工具，第 i 个静态分析工具的可信赖

度权值为 w(i)，正确报告率是 TP(i)，则误报率是 FP(i)=1- 
TP(i)，漏报率是 FN(i)。w(i)的大小与 FP(i)和 FN(i)的大小成
反比，即如果某个静态分析工具的 FP(i)和 FN(i)的值低，则
它的 w(i)值就高。 

如果不同静态分析的结果有可比性，即通过适当的转化
变为一种统一的中间格式，则可以定义每条漏洞对应的估分
随机变量 X，对某条漏洞为真实漏洞的概率进行评估与预测。
由于多数工具识别的漏洞比少数工具识别的漏洞更有可能是
漏洞，因此每条漏洞对应的估分随机变量 X定义准则如下：
(1)多个工具同时识别的漏洞的估分值高；(2)本身漏洞危险等
级高则漏洞条目估分值高；(3)不同工具的分析结果以自身可
信赖度权值 w(i)来体现估分的贡献度。 

对于某条漏洞 vul而言，第 i个工具的估分变量 s(i) (1≤
i≤n)将该工具 i 给漏洞 vul 条目的危险等级的高低映射到其
给出的估分值上。因为相对于危险等级较低的漏洞，危险等
级较高的漏洞更可能是漏洞，所以应设定更高的优先级别。
Flawfinder 漏洞的危险等级分为 1~5 个等级。Rats 漏洞的危
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险等级分为 3类：High, Medium, Default；以 5分等级进行映
射，则：f(High)=5, f(Medium)=3, f(Default)=1。Its4的漏洞的
危险等级分为 4类：Some Risk, Risky Very Risky, Urgent； 以
5分等级进行映射，则：f(Some Risk)=1, f(Risky) =2, f(Very 
Risky)=4, f(Urgent)=5。 

w(i)表示第 i 个工具对分析结果的可信赖度权值(1≤i≤
n)，r(i)表示第 i个工具的实际估分(1≤i≤n)。vul(i)=1表示漏
洞 vul(i)被第 i个工具识别(1≤i≤n)，满足： 
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w(i)值的大小可用 2种方法进行调节： 
(1)由用户交互指定； 
(2)根据误报率和漏报率来进行评估。 
设 和 Y 分别代表工具 i对软件包 j测试得到的误报率

和漏报率。构建一个二维空间 {( 。误报
率和漏报率越低，源代码工具的可信赖度越高，即 w(i)值越
高。工具在最好的情况下，误报率 FP和漏报率 NP为 0，在
最坏的情况下，误报率 FP 和漏报率 NP 为 100%。基于这些
特性，用欧式测度作为判定工具性能的主要标准。欧式测度
代表软件包 j工具 i的可信赖度权值 wj(i)。w(i)代表工具 i的
对应于所有软件包的可信赖度权值，满足： 

j
iX j

i

, ) : 0, 0}j j j j
i i i iX Y X Y≥ ≥

( ) (2 2
( ) 1 1j j j

i iw i X Y= − + −  

1

1 1

( )
( )

( )

m j

j
j mi n j

i j

w i
w i

w i

=
==

= =

∑
=
∑ ∑

 

估分变量 X的数学期望 E(X)反映了 n个工具对某条漏洞
的分析结果，即数据融合后对某条漏洞的评估值。对于软件
源码包 wu-ftpd-2.5.0 中的同一条漏洞 vul，以 Its4, Rats, 
Flawfinder这 3个工具为例，不同工具解析结果如下： 

(1)Rats工具分析结果 
wu-ftpd-2.5.0/src/extensions.c:263: High: sprintf 
(2)Its4工具分析结果 
wu-ftpd-2.5.0/src/extensions.c:263:(Very Risky) sprintf Non- 

constant format strings can often be attacked. Use a constant format 
string 

(3)Flawfinder工具分析结果 
wu-ftpd-2.5.0/src/extensions.c:263 [4] (buffer) spritf: does not 

check for buffer overflow 
在数据融合过程中，以误报率和漏报率进行评估的方法，

得出 w(1)=0.32, w(2)=0.32, w(3)=0.36，其中，r(1)=5, r(2)=4, 
r(3)=4，得出 E(X)=4.32。 

3  数据融合源代码检测的系统设计 
基于上述工作原理，本文实现了一个源代码静态分析工

具的原型系统(简称 ISA)，该原形系统具有以下特点： 
(1)集成多个分析工具的优点，不同结果之间相互补充； 
(2)加入用户交互设定工具的可信赖度； 
(3)采用 XML 格式形式输出，便于描述和解析以及数据

的共享。 
系统框架设计如图 1所示。 
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图 1  ISA系统架构 

(1)将程序源代码使用静态分析工具栈分析得到不同分
析输出结果。静态分析工具栈是一个集成多个分析工具的框
架。用户可根据相同的原理把其他静态分析工具加入到此  
栈中。 

(2)输出结果解析主要方式是词法分析，针对工具分析结
果输出的特定格式提取有效漏洞信息，以便后续数据融合模
块使用。 

(3)上述解析后转换成格式统一的数据结构形式，即一个  
6元组序列：(漏洞所在文件名，出现行号，危险等级，漏洞
类型，引起出错的函数，漏洞危险性估分)。 

(4)对若干个工具的分析结果，按前文原理中的准则进行
数据融合。 

(5)数据融合以后，调用相应漏洞集的排序模块，所有漏
洞按照估分由高到低排列，并可以根据用户的交互或前文给
定的算法指定信赖度权值，保留估分较高的漏洞以格式化的
形式输出。一个漏洞条目 XML描述如下所示。 

<Vulnerabilities> 
<Item> 
       <File_in>extentions.c</File_in> 
       <Row_NO>183</Row_NO> 
      <Risk>5</Risk> 
      <Type> bufferoverflow</Type>  
      <Fun_name> printf</Fun_name> 
       <Score> 4.32 </Score> 
</Item> 
</Vulnerabilities> 
(6)将上述分析的结果与实际的漏洞分析结果进行对比，

发现漏洞分布情况的不同，将表征两者差异的信息通过参数
训练模块反馈给数据融合模块，调节 w(i)的权值，重新对    
n 个结果集的数据进行融合，此过程迭代进行，直到将参数
w(i)训练到一个相对合适的比例为止，从而产生较优的结果。 

(7)整个系统前端依赖于静态分析工具栈中的具体工具，
工具不同，解析方式也不同，实现时将此部分独立出来，并
将其余部分作为后端，通过将 ISA代码编译成可执行文件的
形式，书写脚本驱动整个系统可以在 Linux和 Windows平台
上运行。 

4  实验结果 
本文选取wu-ftpd, Net-tools, Pure-ftpd几个软件包[3]进行

测试，它们具有代表性并且都与网络应用相关。目前缓冲区
溢出漏洞最常见且危害程度最大，因此，本文测试的漏洞类
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型主要为缓冲区溢出。测试的实验环境是：Pentium 1.6 GHz 
CPU，256 MB内存，Linux(Red Hat9.0)。 

表 1中列出了不同源码包的特征比较 (Ver代表软件的版
本号，LOC代表除去空行、注释后的源码包代码行数，LOE 代
表存在实际真正漏洞的真正数目)。不同工具之间的漏报率的
比较见表 2。不同工具之间的误报率的比较见表 3，其中，ISA
的阈值设定为 0.21。不同工具之间的效率比较见表 4。 

表 1  不同源码包的特征比较 
Program Ver LOC LOE LOE/LOC 
wu-ftpd 2.5.0 13 582 64 0.47% 

Net-tools 1.46 4 146 50 1.21% 
Pure-ftpd 1.0.17a 25 230 1 3.96E-5 

 

           表 2  不同工具的漏报率比较          (%) 
Program ISA Rats Its4 Flawfinder 

wu-ftpd 10.0 26.0 28.0 12.0 
Net-tools 10.9 43.8 39.1 12.5 
Pure-ftpd 100.0 100.0 100.0 100.0 

 

           表 3  不同工具的误报率比较          (%) 
Program ISA Rats Its4 Flawfinder 
wu-ftpd 59.1 69.5 68.4 77.3 

Net-tools 39.6 42.2 43.8 70.2 
Pure-ftpd 100.0 100.0 100.0 100.0 

 

          表 4  不同工具的工作效率比较        (%)  
program ISA Rats Its4 Flawfinder 

wu-ftpd 23.9 0 2.5 17.0 
Net-tools 25.9 0 1.7 18.4 
Pure-ftpd 0.0 0 0.0 0.0 

 

用 TP表示工具检测出来的真正漏洞数目，NUM表示工
具检测出的输出结果条数。对于 ISA来说，由于大多数的漏
洞都被排在了输出结果的前面，因此设定可信赖度阈值对
ISA 的输出结果进行提取。用 TP*代表指定 ISA 可信赖度阈
值后系统检测出来的真正漏洞数目，NUM*代表 ISA 指定可
信赖度阈值后的输出结果条数，RTP 代表其他工具指定比例
ratio 后，前(NUM*ratio)条发现的真正漏洞数，误报率=1- 
TP/NUM， 漏 报 率 =1-TP/LOE,而 对 于 ISA, 误 报 率 =1- 
TP*/NUM*；对于工具的执行效率，其他工具没有进行相应
的漏洞优先级排名，逐条扫描发现漏洞的概率较低，取

ratio=0.3, efficiency=RTP/(NUM*ratio)，对 ISA来说，分析了
输出结果的指定阈值后逐条扫描能够发现的漏洞数目，效率
efficiency=TP*/NUM*，通过训练和用户交互的调节，ISA 取
得阈值为 0.21。 

从上述数据中可以发现，与单个工具相比，ISA 的误报
率和漏报率明显降低，而 Pure-ftpd软件包由于源码包中只有
1 个漏洞，原有 3 个工具都没有发现，根据数据融合相应算
法，此漏洞仍没有找出，因此，漏报率和误报率都是 100%。
对于工作效率的比较，体现 ISA对漏洞优先级排名的优势，
使用户用较少的时间挖掘出较多的漏洞。从而可得出 ISA系
统的 3个优点：(1)增加检测出来的漏洞数目，相继减少了漏
报的数目；(2)在设定阈值的情况下，明显提高了正确率，降
低了误报率；(3)通过对漏洞条目进行优先级排序，以较少的
时间找出较多的漏洞数，提高了挖掘效率。 

5  结束语 
本文给出一种基于数据融合的用于漏洞挖掘的源代码静

态分析方法，设计并实现了一个源代码静态集成分析系统，
对多个静态分析工具的结果进行数据融合，综合了各个工具
的优点，实现了较好的检测性能。 
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MemoryStream mstream=  
new MemoryStream((byte[])result); 
//定义 MemoryStream流对象以内存作为支持存储区读取数据 
stream=mstream; } 
catch (Exception ex){throw new Exception (ex.Message,ex);} 
//捕获异常 
finally{cn.Close();}} 
const int buffersize = 1024 * 16;  
byte[] buffer = new byte[buffersize];  
//定义数据缓冲区 
int count = stream.Read(buffer, 0, buffersize);  
while (count > 0)  
//从数据缓冲区循环读取数据流 
{context.Response.OutputStream.Write(buffer, 0, count); 
//把从缓冲区读取的图像流写入当前响应流中 
count = stream.Read(buffer, 0, buffersize); 
//对 count重新计数}} 
由此可知，采用内存流和自定义 HTTP请求处理程序同 

 

 
步处理 HTTP Web请求的方法可以在任意时刻对任意页面进
行任意 Web请求处理，同时减少了程序的代码量，提高了 I/O
操作的速度和效率以及数据的访问效率。 

4  结束语 
本文以图像数据为例，采用内存流存取数据，并启用自

定义 HTTP请求处理程序同步处理 HTTP Web请求，在.NET
平台上使用 C#编程实现对 Oracle 数据库 BLOB 数据的高效
存储和读取。本方法对声音、视频、文档、动画等其他 BLOB
类型数据同样适用，具有实际的参考价值和意义。 
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