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基于水印的数据库自适应信息隐藏算法 

黄冬梅1，朱仲杰2，王玉儿1,2

(1. 上海水产大学信息学院，上海 200090；2. 浙江万里学院宁波市 DSP重点实验室，宁波 315100) 

摘  要：提出一种基于水印的自适应信息隐藏算法用于数据库的知识产权保护。算法根据数据库中原始数据的特点自适应地选择最佳嵌入
方案，使水印的嵌入对数据库的影响降到最低，利用纠错编码技术和多数选举原理提高算法的稳健性。实验仿真结果表明，该算法满足不
可见和盲检特性，对子集删除、增加、更新等常见攻击具有良好的抵抗能力。 
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【Abstract】A watermark-based adaptive information hiding algorithm is proposed for the Intellectual Property Rights(IPR) protection for database.
The algorithm adaptively chooses an optimal embedding scheme according to the characteristics of the data to make the degradation due to
the watermark embedding to be smallest. And the error-correcting coding technology and the majority voting principle are employed to improve
the algorithm’s robustness. Experimental results reveal that the algorithm can meet the requirements of invisibility and blind detection as well as
good resistance to conventional attacks such as subset deleting, adding, and updating. 
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1  概述 
随着数据库技术的广泛应用，数据库中数据的窃取、非

法拷贝等问题越来越突出[1]。因此，面向数据库的知识产权
保护技术越来越受到关注。由于传统的加密方法只能提供数
据传输过程中的信息安全，当数据被接收并解密后，其信息
就不再受到保护，无法防止盗版[2]，因此人们开始采用信息
隐藏或信息伪装技术，将有用或重要的信息隐藏在其他信息
中，以始终有效地标识著作权[3]。其中，基于水印的信息隐
藏技术是近年来出现的一种可用于数字产品知识产权保护的
有效的新技术，成为当前学术界的研究热点[2,4]。 

本文基于数字水印技术，提出一种面向数据库的信息隐
藏算法。算法引入自适应策略，根据数据库中数据的特点自
适应地选择水印嵌入方案，使得水印嵌入对数据的改动达到
最小，对数据库使用价值的影响降到最低。同时采用纠错编
码技术和多数选举原理以提高水印算法的稳健性。 

2  信息隐藏新算法 
本文提出的自适应信息隐藏算法主要分为预处理、水印

嵌入和水印提取 3 个步骤。预处理阶段主要是根据数据的特
点，选择一种对数据影响最小的最优方案。水印嵌入和提取
阶段根据选择的最优方案完成信息的嵌入和提取。 
2.1  预处理 

设W w 表示原始水印图像的 0, 1二进制
序列，首先给定密钥 Key对 W进行置乱处理以增强算法的稳
健性，置乱后的二进制序列用W w 表示。同
时为了保证关系数据库的使用价值不被破坏，引入数值可更

改范围的约束限制，仅对满足约束限制的属性值嵌入信息。 

{ }k=

=

(0 1)k n< −≤

' '{ }k (0 1)k n< −≤

设R(P,A1,A2,⋯,Av⋯)是数据库中某一关系数据表，P为主
键属性，A1,A2,⋯,Av为v个可嵌入水印的数值型属性列(不包括
主键)，R由n个元组r1, r2, ⋯, rn组成。每个元组r都有 1个主键
r.p和v个数值型属性r.A1, r.A2, ⋯, r.Av。通过改变这n×v个属性
值的最低有效位，即可实现水印信息的嵌入。 

为了提高算法的鲁棒性，在对数据库进行水印嵌入之前，
利用单向hash函数计算ri的标记[5]。设index(ri)为ri的标记号，
则index(ri)＝hash(K, ri.P)。水印信息可选择ri的A1,A2,⋯, Av数
值型属性中的一个或几个进行嵌入。根据标记号和属性选择
方式，算法预定义 4种不同的嵌入方案： 

方案 1 f1＝hash(index(ri),K)mod v，将信息嵌入ri.Af1中； 
方案 2 f2＝(hash(index(ri), K)＋a)mod v，将信息嵌入到

ri.Af2中； 
方案 3 f3＝(hash(index(ri), K)＋b)mod v，将信息嵌入到

ri.Af3中； 
方案 4 f4＝(hash(index(ri), K)＋c)mod v，将信息嵌入到

ri.Af4中。 
其中，a, b, c 为互不相同的整数，且均小于 v。定义

基金项目：国家自然科学基金资助项目(60472100)；国家“863”
计划基金资助项目(2006AA102239-1)；宁波市自然科学基金资助
项目(2006A6100013)  
作者简介：黄冬梅(1964－)，女，教授，主研方向：数据库技术；    
朱仲杰，教授、博士；王玉儿，硕士 
收稿日期：2007-10-15    E-mail：zhongjiezhu@hotmail.com 



0 1{ } {00,01,10,11}P p p= = 为方案的二进制代码，分别表示 4 种
嵌入方案。 

设q0, q1, ⋯, qv为A0, A1, ⋯, Av属性的权重，其大小取决于
属性的重要性及信息冗余程度，且满足q0＋q1＋⋯＋qv＝1。
设count0, count1, ⋯, countv为A0, A1, ⋯, Av属性的改变量，初
值均置为 0。对元组ri(1≤i≤n)待嵌入信息的属性Aif，若嵌入
的信息和Aif的最低有效位不同，则Aif的属性改变量countif＝
countif＋1。 

设 C表示水印嵌入对 R产生的影响，计算如下： 
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其中， ( ( . ))jsum abs R A 为表R中所有元组的Aj属性的绝对值之

和，即 
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设 分别表示采用 4 种不同方案

嵌入水印对数据表 R产生的影响，定义 如下： 
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*C 表示对 R改动最小的最优方案的影响值，自适应算法

就是根据 值来选择对 R的水印嵌入方案，由式(4)给出： *C
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其中， ' '
0 1p p 表示嵌入方案的代码。对该代码进行重复编码，

并作为水印的头信息一起嵌入到数据库中，即实际嵌入表 R
的水印序列为 

{ } { }' ' ' ' ' '
0 0 1 1R kW p p p p w= ∪                               (5) 

2.2  嵌入算法 
某个关系表 R的水印嵌入流程如下： 
(1)利用(7, 4)汉明码对 进行编码，

计算监督码，并将其作为水印提取时的密钥K
}{ ''

kwW = (0 1)k n< −≤

1。 
(2)计算每个元组ri的标记号，即index(ri)＝hash(K, ri.P)。 
(3)根据标记号模除(n＋4)的结果对各个元组进行分组，

如图 1 所示。对于元组ri，计算j＝index(ri)mod(n＋4)，分组
的结果使得ri位于Sj分组中。 
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图 1  分组及自适应的水印嵌入 

(4)S4, S5, ⋯, Sn＋3分别对应 的各个

比特信息，进行预处理，得出最佳方案。 

' '{ }kW w= (0 1)k n< −≤

(5)对方案代码重复编码所得的信息 { }' ' ' '
0 0 1 1p p p p 进行(7, 4)

汉明码编码，产生的监督码作为提取水印时的密钥K2。利用
事先预定的方案，对S0, S1, S2, S3嵌入方案代码 { }' ' ' '

0 0 1 1p p p p 。 

(6)根据选出的最佳方案，对分组S4, S5, ⋯, Sn＋ 3嵌入
' '{ }kW w= (0 1)k n< −≤ 。 
各个分组的水印嵌入方法为：对于分组中的每个元组，

判断其选择嵌入的属性值是否满足该属性的约束限制。如不
满足，则不进行操作，反之则嵌入信息。嵌入时，若水印信
息为 0，则将该属性值的最低有效位置 0；反之则将其置 1。 
2.3  提取算法 

水印提取时，首先提取方案代码，根据方案代码判断嵌
入时所采用的方法，再按照该方法提取所嵌入的信息，并利
用校验码进行比特纠错。具体步骤如下： 

(1)根据每个元组ri的标记号计算index(ri)mod(n＋4)，利
用所得的余数，对各个元组进行分组，如图 2所示。 
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图 2  分组及自适应的水印提取 

(2)利用事先定义的方案从S0, S1, S2, S3提取方案代码
{ }' ' ' '

0 0 1 1p p p p∗ ∗ ∗ ∗ ，并根据监督码(密钥K2)及多数选举方法对其进

行纠错。 
(3)根据 ' '

0 1p p∗ ∗ 可确定水印序列的嵌入方案。 
(4)根据方案所采用的方法，对S4, S5, ⋯, Sn＋3提取对应的

水印信息。 
(5)利用监督码(密钥K1)及多数选举原理对所得的水印信

息进行校验纠错，得到 。 ' '
k{ }W w∗ ∗= (0 1)k n< −≤

(6)根据密钥 Key，恢复原来的二进制序列 { }kW w∗ ∗=  
(0 1)k n< −≤ 。 
在分组中提取水印信号时，对每个元组采用方案提供的

方法选择属性，判断该属性值是否满足所要求的约束条件。
如不满足，则不操作，如满足，则提取水印信号，即若属性
值的最低有效位为 0，则认为嵌入的信息为 0，反之为 1。 

3  实验结果及分析 
嵌入的二进制序列 和提取的二进制序列{ }kW w=

{ }kW w∗ ∗= 可能并不完全一样。设m0, m1分别表示嵌入的水印
中比特 0 和 1 的数目，e0和e1为相应正确检出的比特 0 和 1
的数目，定义水印正确检出率为 

 WDR= 0 1

0 1

e e
m m

                                     (6) 

本算法嵌入的水印信息是一幅 32×32 的二值图像，如  
图 3所示。 

 —192—



 

图 3  水印图像 

实验所用的数据库是数据表 R1 和 R2。每个表选择了   
7 080个元组、4个可嵌入信息的属性列。表 1是 R1和 R2的
数据情况(平均值和方差)及其属性权重。参数 a, b, c分别为
1, 2, 3。 

表 2为分别采用方案 1, 2, 3, 4及自适应选择的方案进行
水印嵌入对R1和R2产生的影响C及总的影响。由表 2可得，
采用自适应方案对数据库中的R1, R2 进行水印嵌入后，对   
2个表的总的影响为 13.563 43×10－5，而采用任一种固定方案
对数据总的影响均大于该值。同理，数据库中数据表越多，
自适应方案的优点越明显。 

表 1  所用数据表情况及各表的属性权重 

表名 属性名 平均值 方差 权重 

attr1 －283.413 842 724 376.588 733 0.35 

attr2 23 331.517 090 8 212 880.124 203 0.2 

attr3 236 235.532 486 834 488 444.761 27 0.15 
R1 

attr4 2 389.195 198 84 276.621 280 0.3 

attr1 7 675.883 616 171 1031.769 984 0.25 

attr2 －741.103 531 527 879.162 853 0.4 

attr3 20 152.997 600 23 948 163.121 536 0.15 
R2 

attr4 －16 467.149 011 58 241 476.407 243 0.2 

    表 2  不同方案对各个数据表的影响C及总的影响 (×10-5) 

表名 自适应方案 方案 1 方案 2 方案 3 方案 4 

R1 (方案 1)7.202 24 7.202 24 7.250 86 7.993 69 7.421 87

R2 (方案 3)6.361 19 6.500 15 6.646 04 6.361 19 6.687 58

总影响 13.563 43 13.702 39 13.896 90 14.354 88 14.109 45

图 4~图 6为分别对数据表 R1和 R2进行子集删除、增加、
更新的模拟攻击后提取水印的实验结果。 
数据表 R1 R2 

删除比例/(%) 5 40 80 5 40 80 

提取 
水印 

 

 

 

 

  

 

  

WDR 1 1 86.90% 1 1 89.60%

图 4  对 R1和 R2进行子集删除后所提取的水印信息和 WDR值 

数据表 R1 R2 

添加比例/(%) 5 40 80 5 40 80 

提取 
水印 

   

 

 

 

  

WDR 99.88% 96.13% 88.36% 1 1 99.88%

图 5  对 R1和 R2进行子集增加后所提取的水印信息和 WDR值 

数据表 R1 R2 
更新比例/(%) 5 40 80 5 40 80 

提取 
水印 

   

 

 

 

  

WDR 1 95.88% 61.33% 99.88% 97.56% 58.97%

图 6  对 R1和 R2进行子集更新后所提取的水印信息和 WDR值 

由图 4~图 6可见，在子集删除、增加、更新的比例小于
40%时，能提取 95%以上的水印信息。随着数据被破坏程度
的提高，水印的正确检出率降低，提取出的图片模糊。但是，
在数据破坏程度达到 80%时，水印的正确检出率仍大于    
55%。因此，算法具有较强的抵抗攻击能力。 

4 结束语 
本文提出了一种基于水印的数据库自适应信息隐藏算

法。水印信息的嵌入对数据库原始数据的影响很小，水印具
有良好的不可见性。进行模拟子集删除、增加、更新等攻击
后，特别是在攻击的破坏程度不高的情况下，水印仍具有较
高的正确检出率，水印算法具有较好的鲁棒性和抗攻击能力，
并且满足盲检要求。 
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