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多 Agent负载均衡在入侵检测系统中的应用 
许素霞，傅秀芬，胡金霞，高保庆，苏  磊 

(广东工业大学计算机学院，广州 510006) 

摘  要：针对在高速网络环境中实现入侵检测系统的动态负载均衡问题，提出一种基于多 Agent的负载识别和基于改进遗传算法的动态负
载均衡策略，实现入侵检测系统中的智能负载均衡，给出相应的系统模型，并以实验结果证明其有效性。 
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Application of Load Balancing in Intrusion Detection System    
Based on Multi-Agent  

XU Su-xia, FU Xiu-fen, HU Jin-xia, GAO Bao-qing, SU Lei  
(Department of Computer, Guangdong University of Technology, Guangzhou 510006) 

【Abstract】Aiming at intrusion detection system dynamic load balancing in the high-speed network environment, this paper advances a strategy
based on multi-agent load identification and Genetic Algorithms(GA) to improve the dynamic load balancing, achieves the intrusion detection
system intelligent load balancing, presents the system corresponding model, and experiments show that the technology can be used to solve the
problem of intrusion detection system load balancing in the high-speed network. 
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随着入侵手段的多样化和复杂化，仅有防御作用的静态

安全技术已无法解决网络安全问题。入侵检测技术是一种能
对网络安全实施实时监控，并对网络受到攻击时进行保护的
动态策略。高速局域网和光纤通信等新技术的应用对网络性
能和带宽流量也提出更高的要求。从最初 10M/100M 网络，
发展到目前的高速网络，传统的入侵检测系统会出现严重的
丢包/漏包现象。针对在高速网络环境中实现实时入侵检测的
问题，本文从系统结构、负载调度策略、负载识别技术等各
方面提出一种新的入侵检测方法，同时对入侵检测系统加以
改进，使之符合高速环境的要求。 

1  负载均衡技术 
负载均衡指在集群环境中，保证各服务器(或处理器)的

计算量与自身性能之比相等，从而在提高服务器利用率的基
础上减少整体任务完成时间，可分为静态和动态 2 种[1]。由
于静态负载均衡缺乏实时控制突发性事件的能力，本文基于
动态负载平衡调度策略提出了一种集中式与分布式相结合的
调度模型。 

实现入侵检测中负载均衡需解决 3 个问题：服务器负载
状况的定义，负载的识别和收集，负载的调度。负载识别是
负载均衡的前提，只有识别出各种计算节点的负载情况，负
载均衡才能实现。本文在研究分析现有均衡策略、负载识别
技术的基础上，提出一种基于多 Agent 的负载识别和基于改
进遗传算法的动态负载均衡策略。 
1.1  基于多 Agent的负载识别 

Agent起源于人工智能领域，是在特定环境下能感知环
境，并能自治运行代替其设计者或使用者实现一系列目标的
计算实体或程序[2]。Agent具有主动性、智能性、反应性、通

信性及移动性等特性，其基本结构如图 1所示。 
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图 1  Agent的基本结构 

Agent 由环境感知模块、执行模块、通信模块、信息处
理模块、决策与智能控制模块及知识库和任务表组成。其中，
环境感知模块是 Agent 的核心，用于对服务器或网络设备处
理能力的探测；信息处理模块依据知识库和决策与智能控制
模块对感知和接收的信息进行处理；决策与智能控制模块是
赋予 Agent智能的关键，它运用知识库中的知识和其他 Agent
进行通讯或从任务表中选择适当的任务供执行模块执行；任
务表为 Agent所要完成的功能和任务。 

当利用 Agent 识别和收集网络负载时，应将具有不同能
力的 Agent 个体组成一个为完成某个任务而共同合作的智能
整体，即多 Agent 系统(MAS)。本系统基于多 Agent 的负载
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识别和收集技术，可实时动态探测识别出各节点的负载能力
和负载状况，还可及时侦测出节点故障并进行负载的再分配。 
1.2  基于改进遗传算法的负载均衡调度算法    

负载调度算法是负载均衡技术中的核心，直接影响系统
的性能。本文利用遗传算法堆网络请求调度进行全局搜索，
设计一个基于改进遗传算法的负载均衡系统[3]。  
1.2.1  种群的确定 

将问题空间中的参数编码，转换成遗传空间根据基因结
构组成的染色体或个体。设有m(30≤m≤160)个节点参与负载
均衡计算，其中有j个节点负载失衡，则有m-j个节点作为迁
移接收方。n个Agent分别为{a1, a2,⋯, an}，有k个Agent选定参
与负载均衡计算。{l1, l2,⋯, lk}分别为是节点{m1, m2,⋯, mj}
上Agent{a1, a2,⋯, ak}的负载，{lk+1, lk+2,⋯, lk+(m-j)}分别是节
点{mj+1, mj+2,⋯, mm}上其余Agent的负载。节点ί的负载是该节
点上所有Agent负载之和，用Li表示。规定：需特殊的处理器、
输入输出设备、或有大量数据放置在本机上的Agent以及作为
接收方的机器不参与迁移，但后者参与负载均衡的计算。因
此初始种群为{l1, l2,⋯, lj,⋯, lm }。 
1.2.2  适应度函数 

在设计适应度函数时，需要做一个等效转换将节点的总
体负载和服务器的负载联系起来。个体适应度函数单调递减
函数，即服务器负载值越小，个体适应度函数值越大；服务
器负载值越大，个体适应度函数值越小。 

定义 1 Agent的信誉值[4]Cί, Cί为 
C i=-x 1w i -x 2u i                                 (1) 

其中，x1, x2为非负实数，由实际应用决定；wi为ai运算负载；
ui为 通信负载；wia i与ui均由时钟计算所得。每个Agent的信
誉与Agent系统和Agent之间作用的行为保持一致，反映一个
Agent和节点之间的密切关系，而节点之间通信对信誉值起反
面作用，故在式中用负号。Agent的信誉值受以下行为影响：
该Agent的工作量、与同节点其他Agent的通信、与不同节点
上其他Agent的通信及该Agent的移动性能。 

定义 2 正在执行的 Agent的通信负载为 
ui=

( ) ( )i jM a M a≠
∑ c(ai, aj)                               (2) 

其中，c(ai, aj)表示ai和aj之间通信的时钟数，由每个Agent使
用的信息大小所得。 

定义 3 节点mk的负载Lk定义为该节点上所有Agent的负
载之和，表示为 

Lk=
( )iM a k=
∑ c(wi+ui)                             (3) 

定义 4 Agent 的耦合度 分别由通信负载和通信负载
与计算负载比值决定，表示为 

ia iA
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i为通信负载；wi为运算负载； 为所有通信负载
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1, β2, α,均为参数，α决定通信负载和运算负载在整
体运算中所占的比重，称为放大因子，在同一系统中取固定
值。α值越大，则整个系统中每个Agent的通信负载所占的比
重越大。 

Ai有 2 个极端情况：该值足够大时，运算负载可忽略不
计，此时只考虑通信负载的影响；该值足够小时，通信负载
可忽略不计，此时只考虑运算负载的影响。因此，Ai值是动
态更新的。 

定义 5 个体适应度函数是节点负载值单调递减的函数，
一个染色体 i的适应度为 
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其中，
1
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∑ 为所有节点的平均负载； 为节点最大负

载；A 为节点所有 Agent平均信誉值；A

为节点所有 Agent的平均耦合度。 
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1.2.3  改进 GA算法自身参数的设定 
(1)选择算子 
用点搜索法(µ,λ)选择，在(µ,λ)即 ES中，比值 µ/λ用以控

制群体多样性和选择力度，它决定算法的收敛速度，是一个
重要参数。实验证明，当 µ/λ=1/5（µ>15）时，进化策略最优。 

(2)交叉算子 
随机设定两个交叉点，个体中两交叉点中间部分将被用

于交叉。 
(3)变异算子 
采用交换变异，随机选取一对变异交换相应的值。 

2  基于负载均衡的入侵检测系统设计 
本文设计一种高速网络环境下基于动态流量负载均衡的

分层式入侵检测系统模型，该模型主要由数据捕获模块、负
载均衡模块、转发代理、探测器及控制中心等组成[5]，其结
构如图 2所示。 
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图 2  基于负载均衡的入侵检测系统结构 

数据捕获模块由多个移动 Agent 组成，负责从监控网络
收集流量，并转发给负载均衡模块。在具体的网络拓扑下数
据捕获模块可接到交换机的监听端口及其镜像端口处。 

负载均衡模块根据负载均衡算法将流量转发到与其相连
的所有探测器，保证其下探测器只负责部分流量的检测，完
成第一层分流。 

转发代理接收均衡代理转发的流量，并将其转发给探测
器。与同一个转发代理相连接的所有探测器均并行工作。 

探测器接收到来自转发代理的数据流量，根据自身的检
测规则及检测功能，利用过滤功能对流量进行第 2 次分流，
进行流量检测，并将报警信息以二进制的形式通过控制中心
进行相应的响应及存储。 

控制中心模块由多个 Agent 组成，负责检测探测器的工
作状态，收集探测器的负载信息。当有探测器发生故障或系
统内探测器的负载变化超过设定阀值时，控制中心会通知负
载均衡模块重新对流量分配比例进行调整。 
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本系统的负载均衡整体算法描述如下: 
Initialization:初始化系统中所有参数; 
While (true) do { 
负载收集:通信 Agent获得每个功能 Agent的负载值; 
 负载统计:通信 Agent统计每个节点的负载; 
 if(节点 S负载>域值) { 
     通知中央 Agent; 
     中央 Agent收集全局负载信息; 
      确定初始种群;  
      用改进遗传算法进行负载均衡计算;} 
   Sleep (T); 

} 

3  仿真实验 
硬件环境：负载均衡器为一台 PC 机（ Pentium Ⅳ     

2.0 GHz, 512 MB, 80 GB 硬盘）；探测器为若干台 PC 机
（Celeron(R)CPU2.40 GHz或 Pentium Ⅲ1.7 GHz, 256 MB内
存，40 GB硬盘）；转发代理为 100BASE-T 8口 HUB。 

系统中每个工作Agent给定一个负载范围，用于创建工作
负载值包括通信负载值和计算负载值，在实验中须调节参数
β1, β2和 α的值。测试数据集使用 MIT林肯实验室的
DARPA1999 IDS测试数据集中的第 5周中周 4和周 5的数据，
使用TCPREPLAY按不同速度回放。为证明本文设计的负载均
衡调度算法的优越性，进行测试，结果如表 1所示。 

表 1  基于负载均衡调度策略的响应率 

可见，改进遗传算法的响应率优于遗传算法调度策略。
由于调度遗传算法的时间不能太长，否则会影响到调度的效
率，因此必须限制每次调度遗传算法要完成的任务量、每次
调度遗传算法的换代次数以及 GA算法自身参数的设定。 

上述限制会影响调度遗传算法的效果，并且随网络负载
的加重，降低基于遗传算法和基于改进遗传算法的负载均衡
策略的响应率。通过上述实验，可取得调度遗传算法最佳参
数，使改进遗传算法可在相同调度时间内得到最佳调度方案。 

4  结束语 
本文研究基于负载均衡的入侵检测系统，提出基于多

Agent 的动态智能负载均衡策略。在高速网络环境的入侵检
测系统中，采用基于 MAS 的负载识别和收集及利用改进遗
传算法进行负载调度。尽管 GA 是一种有效的最优解搜索方
法，但其自身参数的确定很复杂，下一步研究工作是通过仿
真实验对基于 GA 算法的负载均衡调度算法与其他负载均衡
算法进行性能比较分析，以发现 GA 调度算法的不足，进一
步优化基于遗传算法的负载均衡调度算法。 
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图 6  10轮拓扑控制中的节点能量消耗分布 

4  结束语 
本文结合煤矿井下的实际情况，借鉴神经网络能从环境

中学习，进而改善其行为和结构以适应环境要求的特点，提
出一种基于竞争学习的聚类算法，阐述了采用该算法的传感
器节点在 6种状态间的转换和簇的形成过程。仿真试验表明，
该算法具有网络能耗均衡、动态组网速度快等特点，满足井
下灾害发生情况下传感器节点损坏和救援人员所携带传感器
节点加入网络等动态组网的需求，在煤矿井下人员定位以及 
 

救援过程中具有重要的实际意义。 
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