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隐私保护聚类的独立噪音算法 
王子亮，郑玉明，廖湖声 

(北京工业大学计算机学院，北京 100022) 

  要：数据挖掘技术具有很多优点，但存在隐私威胁等不足。该文针对聚类分析时如何保护隐私的问题，提出独立噪音思想并设计独立
音算法(INA)。该算法对原数据叠加噪音以保护原始数据不被泄漏，所用噪音不会对数据分布造成严重影响，使后期挖掘工作可以在修
后的数据上直接进行。实验结果证明，INA算法可以取得较高的隐私保护程度和挖掘正确率。 
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Abstract】Data mining technique has a lot of merits, but it faces criticism like privacy threatening. This paper focuses on how to preserve privacy
n clustering analysis and introduces the Independent Noise Algorithm(INA). This algorithm preserves original data by adding noises while keeping
ts distribution. The noises won’t influence the data distributing badly so that the mining can be done directly on the amended data later. The
xperimental results demonstrate that INA is effective and provide acceptable values for balancing privacy and accuracy. 
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  概述 
数据挖掘是一种有效的知识发现方法，被众多学者深入

究并广泛应用。它可以从众多信息，如购物习惯、犯罪记
、病史、信用记录中，找出其内在联系，发现实用规律，
于决策或制定相应研究工作。但由于上述数据包含大量隐
信息，因此公开分析这些数据会造成隐私侵害。 
基于保护隐私的数据挖掘是在不公开隐私信息的情况

，准确得出挖掘结果的方法，已成为数据挖掘研究的重要
容之一。隐私保护的方法主要有 2种：(1)数据干扰，包括
加随机噪音、数据变换等方法，使变换后的数据不再代表
际的数值以保护原数据。(2)安全多方计算，以密码学为基
，常用于多个独立数据库之间的联合挖掘，保护各自的数
不被其他方得到。 
本文提出独立噪音算法 (Independent Noise Algorithm, 

A)，此算法通过扰乱机密的数值型数据实现在聚类挖掘中
数据的保护，它不依赖任何特定聚类算法。 

  相关工作 
文献[1]于 1996 年提出数据挖掘中的隐私问题，其他研

者随后提出了很多在数据挖掘中保护隐私的算法。本文主
研究应用于隐私保护聚类的算法和使用叠加噪音的算法。 
文献[2]于 2000 年首次提出隐私保护数据挖掘算法。该

法通过叠加噪音保护隐私数据，并通过 Bayes 理论重建原
分布，利用重建结果，构造决策树。 
对于聚类挖掘的隐私保护方法，文献[3]提出几何变换算

，通过对原数据进行几何变换，使变换后的数据偏离原数
。几何变换保证了数据之间的相对距离保持不变。 
不同于几何变换算法，INA 通过向原数据叠加噪音来保

隐私，与文献[2]算法相比，INA不需要还原原始数据分布，

可以直接在干扰后的数据上进行聚类挖掘。 

3  基本概念 
3.1  数据干扰 

数据干扰包括叠加噪音、数据变换等多种方法，本文只
讨论叠加噪音的方法，也称为噪音算法。噪音算法最简单的
形式是在原数据 X上叠加噪音 Y得到干扰后的数据 X’，可以
描述为 X’=X+Y，其中，Y是取自某种均值为 0的概率分布(例
如正态分布或均匀分布)。噪音算法主要应用于数值型或枚举
型数据。 
3.2  数据描述 

设原数据库D由m个数值型属性A1, A2,⋯, Am构成；数据
库D包含n个数据元组，记为D={X1, X2,⋯, Xn}；每个数据元组
Xi记为Xi={xi,1, xi,2,⋯, xi,m}，其中，对任意的i=1, 2,⋯, n, j=1, 
2,⋯ , m，xi,j是数值型数据；相应地，干扰后的数据库记为
D’={X1’, X2’,⋯, Xn’}，其中，Xi’={xi,1’, xi,2’,⋯, xi,m’}。 
3.3  隐私度度量 

根据原数据和干扰后的数据之间的差异程度来度量叠加
噪音算法对隐私数据的保护程度，称为数据安全度[4]。若各
元组在属性Aj上的取值记为Aj={x1,j, x2,j,⋯, xn,j}，对应的干扰
后的数据记为Aj’={x1,j’, x2,j’,⋯, xn,j’}，则属性Aj的数据安全度
定义为SECj=Var(Aj-Aj’)/Var(Aj)。函数Var(Aj)表示取值集合
{x1,j, x2,j,⋯, xn,j}的统计方差。对于m个数值型属性A1, A2,⋯, 
Am，定义它们的最低数据安全度为 

基金项目：北京市自然科学基金资助项目(4052006) 
作者简介：王子亮(1981－)，男，硕士研究生，主研方向：数据挖掘；
郑玉明，教授；廖湖声，教授、博士生导师 
收稿日期：2007-12-24    E-mail：wangziliang1022@yahoo.com.cn 



1,2, ,
min ( )ii m

mSec Sec
=

=  

3.4  有效性度量 
隐私保护算法的有效性是指对干扰前后的数据分别进行

数据挖掘所得结果的偏差程度，偏差越大，有效性越低。对
于聚类算法，一般采用误分类率作为偏差的度量。设一个聚
类算法在原数据上得到u个簇，它们是{C1, C2,⋯, Cu}；同样
的算法在干扰后的数据上得到v个簇，它们是{C1’, C2’,⋯ , 
Cv’}。其中，若Cw与Cw’均存在，则Cw与Cw’被识别为一对相
对应的簇。据此定义函数fMc(Xi)如下：若在原数据上经聚类
运算，数据元组Xi∈Cp，而在干扰后的数据上有Xi∈Cq’，则
只有在q=p时，函数取值为 0，否则，函数取值为 1。定义误

分类率为
1

1 ( )
n

Mc i
i

Mc f X
n =

= ∑ 。可见，误分类率越高，隐私保护

算法的有效性越低。 

4  独立噪音 
为了获得适当的有效性，噪音算法必须控制噪音的大小。

INA 选用(-d,+d)之间的均匀分布作为随机噪音，称为大小为
d的噪音。 

传统噪音算法对不同数据元组在同一属性上的数据叠加
同样大小的噪音。实验表明，只要噪音稍微偏大，就可能使
很多数据元组被误分类，而如果噪音变小，虽然误分类率可
以降低，但数据安全度也会下降。如果把数据库看作 m维的
欧几里德空间，把数据元组看作空间中的点，则产生误分类
的元组全部集中在一个簇的边缘。其原因是处在簇中央的元
组，即使叠加了较大的噪音，也不足以使它们偏移到该簇以
外，而处在簇边缘的元组，只要噪音稍微偏大，就会使它们
偏移到另一个簇的范围内。 

上述不平衡现象提示了解决隐私度和有效性之间矛盾的
方法，即增大叠加在簇中央的元组上的噪音，可以在不增加
误分类的前提下提高隐私度，而减小叠加在簇边缘的元组上
的噪音，可以在较大隐私度条件下获得较高聚类运算有效性。 

因此，可得独立噪音主要思想如下：(1)对处在簇中央的
数据元组叠加较大噪音；(2)对处在簇边缘的数据元组叠加较
小噪音；(3)噪音的大小不使元组偏移出原来簇的范围。 

5  独立噪音算法设计与分析 
实现独立噪音的关键是估算每个数据元组在簇内的位置

及其到簇边界的距离。INA 采用一种称为直接归类的算法。
利用该算法可以从原数据库的样本数据中得到一些参考点，
对每个数据元组与这些参考点进行比较，可以估算出数据元
组在簇中的位置，并计算出将要对它叠加的噪音大小。 
5.1  独立噪音算法设计 

如图 1所示，INA分为 2个部分：(1)直接归类，在样本
数据上执行直接归类得到若干个参考点；(2)独立噪音的计算
与叠加，根据原数据元组与参考点之间的距离，计算噪音的
大小并对数据元组叠加噪音。 

开始 直接归类 计算并叠加
独立噪音 结束参考点

样本数据

原数据库
干扰后的
数据库

 
图 1  独立噪音算法 

INA涉及不同数据元组之间距离的计算。由于语义不同
的属性具有不同域和度量单位，因此 2个数据元组X1, X2之间
的距离可以定义为 
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其中， iα 是为了规范不同属性的域和度量单位而引入的规范
化因子。 

在INA的第 1 部分中，样本数据是从原数据库中经过随
机抽取部分数据元组形成的。设样本数据通过执行直接归类
算法，被归并成b个小类，每个小类中包含的数据元组个数由
counti指示(i=1,2,⋯,b)，每个小类的中心坐标Q1, Q2,⋯, Qb即
所求参考点。直接归类算法的具体过程如下： 

(1)获取样本数据所有数据元组在各属性上的最大值和
最小值max1, max2,⋯ , maxm和min1, min2,⋯ , minm，并令
Pmax=(max1, max2,⋯, maxm), Pmin=(min1, min2,⋯, minm)。 

(2)令r0=dist(Pmax, Pmin)/β。 
(3)从样本数据中取出一个元组X=(x1, x2,⋯, xm)。 
(4)初始化，令b=1，Q1=(x1, x2,⋯, xm), count1=1。 
(5)重复以下步骤直到样本数据集为空： 
1)从样本数据中另取一个数据元组X=(x1, x2,⋯, xm)； 
2)从Q1, Q2,⋯, Qb中找到与X距离最近的点，设该点为Qi，

它与X的距离为r； 
3)如果 r<r0，则更新Qi, counti=counti+1；否则 b=b+1, 

Qb=(x1, x2,⋯, xm), countb=1。 
(6)输出参考点Q1, Q2,⋯, Qb。 
步骤(5)的 3)中所述“更新Qi”，是指对Qi的每个分量

qi,j(j=1,2,⋯,m)做如下更新运算： 

,
, 1

i j i j
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i
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q

count
× +

=
+

 

为了限定每个小类的空间大小，INA 引入 β 参数，β 越
大，参考点的数量越多。 

利用由直接归类算法得到的参考点Q1, Q2,⋯, Qb，可以计
算原数据库D中每个元组的独立噪音大小，并完成噪音叠加，
生成干扰后的数据库D’，算法过程如下： 

(1)令 D’为空。 
(2)重复以下步骤，直到处理完 D中的所有数据元组： 
1)顺序读取一个数据元组X=(x1, x2,⋯, xm)； 
2)从Q1, Q2,⋯, Qb中找到与该元组距离最近的 2 个参考

点。设这 2个参考点与X的距离分别为r1, r2，且r1<r2； 

3) 对 于 i=1,2, ⋯ ,m ， 依 次 计 算 2 1

2i i
r rd α −

= × , 

xi’=xi+random(-di,di)； 
4)将X’=(x1’, x2’,⋯, xm’)加入D’； 
(3)输出 D’。 
由实验可知，由于样本数据的容量远小于数据库的数据

量，因此 INA的 I/O开销与一遍读取数据库数据的开销相近。 
INA 的时间开销主要取决于计算数据元组与参考点之间

距离的时间。在算法第 1 部分中，样本数据的每个元组要与
当前已得到的参考点计算一次距离。在算法第 2 部分中，数
据库的每个元组要与每个参考点计算一次距离。因此，算法
的时间开销为 O(bn)。 
5.2  独立噪音算法思想分析 

执行 INA时，当处于簇中心的数据元组 X较接近某个参

 —145—



考点时， ( 较大，数据元组叠加了较大噪音；当处于簇

边缘的数据元组 X 远离所有参考点时，
)1 2r r−

( )1 2r r− 较小，数据
元组叠加了较小噪音。可见，INA 满足第 4 节所述独立噪音
主要思想的第(1)条和第(2)条。 

INA满足第(3)条独立噪音主要思想，证明如下： 
(1)INA给数据元组X叠加的噪音不改变与X距离最近的

参考点。设Q1, Q2分别是与数据元组X距离最近和次近的   2
个参考点，其距离分别为r1, r2。上述 3个数据点经过规范化
后的图像如图 2所示，其中，直线l是线段Q1Q2的中垂线；X’
是X关于直线l的对称点；线段XX’与l相交于点P。 

X X’P

Q1 Q2l

r1
r2

 
图 2  独立噪音算法分析 

根据对称性和三角形三边关系，可以得到 
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因此，给数据元组X叠加大小为d的噪音时，X仍将驻留
在直线l的左侧，距离X较近的参考点仍然是Q1。对其他距离
较远的参考点而言，此结论同样成立。可见，给数据X叠加大
小为d的噪音，可以保证与X距离最近的参考点保持不变。 

(2)若以“距离哪个参考点最近”为标准，把数据元组空
间分割成一些小的区间。对比实际聚类结果可以发现，上述
小区间大部分是聚类所得簇的更细的划分，也有极少数区间
会跨越 2 个或多个簇，但这些区间普遍很小。因此，只要保
证数据元组在叠加噪音后还能驻留在原来的区间，就保证了
大部分元组不会偏移出原来簇的范围。 

综上所述，INA满足了独立噪音思想的所有要求。 

6  实验结果及分析 
6.1  实验策略及结果 

算法检验采用二维平面上的点坐标作为数据元组，不考
虑噪音，共生成 5 个原数据库，分别对应簇个数 k 为 2~6 的
聚类。每个原数据库包含 10 000个点的数据；算法中 β值取
5，样本数据分别取 50, 100, 200, 1 000个数据元组；聚类算
法选用 k-means 算法和 Chameleon 算法。在实验中，对每个
原数据库分别在不同样本数据大小下，各生成 10个干扰后的
数据库，以这 10个数据库的安全度和误分类率的平均值作为
结果。实验结果如表 1~表 3所示。 

      表 1  不同样本数据大小下的最低数据安全度        (%) 
样本大小 k=2 k=3 k=4 k=5 k=6 

50 2.05 1.80 3.83 4.44 3.22 
100 1.61 2.07 3.94 3.66 3.37 

200 1.47 1.77 4.16 3.45 3.40 

1 000 1.47 0.93 0.90 0.84 1.21 

            表 2  应用 k-means算法的误分类率          (%) 

样本大小 k=2 k=3 k=4 k=5 k=6 

50 0.71 1.23 1.01 1.63 3.09 

100 0.48 1.83 0.72 1.02 1.58 

200 0.36 1.55 0.61 0.75 1.30 

1 000 0.28 1.32 0.62 0.94 1.13 

            表 3  应用 Chameleon算法的误分类率       (%) 

样本大小 k=2 k=3 k=4 k=5 k=6 

50 0.90 0.63 1.23 2.08 3.87 

100 0.51 0.48 0.80 1.18 1.30 

200 0.44 0.53 0.65 0.93 1.57 

1 000 0.40 0.73 0.75 1.13 1.15 

6.2  结果分析 
由表 1 可见，INA 的数据安全度随着样本数据大小的增

大而降低，在表 2 和表 3 中，随着样本数据大小的增大，误
分类率呈现下降趋势。其原因是随着样本数据的增大，通过
直接归类得到的参考点会增多，减小了大部分数据元组的噪
音大小。 

由表 2和表 3可以看出，INA的误分类率随簇个数k的增
加而增大。由于容易发生误分类的数据元组集中在跨越多个
簇的区间内，而对应较大簇个数k的原数据库，其数据分布较
松散，因此不同簇之间的边界不是很清晰。在此情况下，跨
簇区间出现的几率增加，算法的误分类率就会随之变大。

对相同测试数据，传统噪音算法在数据安全度达 2%时，
误分类率为 4%以上。INA在大部分数据安全度为 3%以上的
情况下，误分类率大多在 2%以下。可见，INA对传统噪音算
法的改进效果显著。 

7  结束语 
叠加噪音是隐私保护数据挖掘中的一个基本方法，被应

用于各种数据挖掘工作。本文在传统噪音算法的基础上，提
出独立噪音思想并设计独立噪音算法。该算法能在保护隐私
与正确挖掘结果之间取得较好平衡。 
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