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一种 AES S 盒改进方案的设计 
 

刘连浩，崔  杰，刘上力，马虹博 
 

(中南大学 信息科学与工程学院, 湖南 长沙, 410083) 
 

摘 要： S 盒作为 AES 算法惟一的非线性运算，直接决定算法的性能。针对 S 盒的仿射变换对周期为 4，迭代

输出周期不大于 88，而且代数表达式只有 9 项的缺陷提出了改进方案，并构造新的 S 盒。该改进 S 盒具有周期

16 仿射变换对，迭代输出周期为 256，而且 S 盒和逆 S 盒代数表达式项数分别达到 252 项和 254 项。将改进的 S

盒与 AES 的 S 盒在平衡性、严格雪崩准则、非线性度等 10 种代数性质方面进行比较，结果表明改进 S 盒具有更

好的代数性质，抗代数攻击的能力更强。 
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Design of an improved method of AES S-box 
 

LIU Lian-hao, CUI Jie, LIU Shang-li, MA Hong-bo 
 

(School of Information Science and Engineering, Central South University , Changsha 410083, China) 

 

Abstract: S-box is the unique nonlinear operation for advanced encryption standard (AES) and affects the capability of 

the algorithm. For S-box, the period of affine transformed pair is 4, the period of iterative-output is less than 88 and 

algebraic expression has only 9 items. Based on these characteristics, an improved S-box was constructed, with period of 

affine transformed pair as 16, period of iterative-output as 256 and algebraic expression of improved S-box and InvS-box 

as 252 items and 254 items respectively. The improved S-box was compared with AES S-box in 10 algebraic properties, 

such as the balance, strict avalanche criterion, non-linear degree, resistance against the XSL attack, etc. The results 

suggest that the improved S-box has better algebraic characteristics and stronger resistance against algebraic attack. 
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随着信息技术的发展，人们对信息安全越来越重

视，对加密性能的要求越来越高[1−4]。Rijndael 在 2000

年 10 月 2 日被确定为美国高级加密标准(AES)，自从

Rijndael 算法被提出以来，一直受到密码学界的关注，

出现了许多攻击 AES 的方法，但目前尚未存在对完整

Rijndael 算法的成功攻击[5−9]。S 盒作为 AES 惟一的非

线性部件，对算法抵抗各种攻击起着关键性的作    

用[10−11]。王珩波[12−13]通过分析 S 盒的仿射变换，指出

其仿射变换对的周期为 4，没有达到最大的周期 16， S

盒的迭代输出具有短周期现象，且周期均不大于 88，

而 LIU 等[14]指出 AES S 盒的代数表达式只有 9 项，存

在表达式过于简单的问题。鉴于 S 盒存在的以上不足，

本文作者分析了 S 盒布尔函数的 6 种代数性质和只有

9 项的代数表达式，并提出构造 S 盒的改进方案。采

用该方案构造的 S 盒具有周期为 16 的仿射变换对，

迭代输出周期达到 256，严格雪崩准则距离为 372，S 
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盒和逆 S 盒代数表达式分别为 252 项和 254 项。 
 

1  AES S 盒构造原理 
 
1.1  AES S 盒构造原理 

AES 的 S 盒运算是一个独立作用于状态字节的非

线性变换，包括 2 个步骤：在有限域 GF(28)中的求乘

法逆运算和 GF(2)下的仿射变换运算。 

a. 输入 )2( 8GFx ∈′ ，求 1)( −′= xx ，其中 1)( −′x 定

义如下： 
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b. 在 GF(2)8中的元素分量为(x7, x6, x5, x4, x3, x2, 
x1, x0)，仿射变换定义： 
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即 b(x)=a(x)(x7+x6+x5+x4+1)+(x7+x6+x2+x)mod(x8+1)。其

中：a(x)和 b(x)分别是 GF(2)域下 x和 y的代数表达式。 

1.2  AES S 盒仿射变换对周期 
定义 1   += )()()()(:))((, xaxuxbxaxaL vu  

1mod)( 8 +xxv 。 
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AES S 盒仿射变换 L143, 99: u(x)=1+x4+x5+x6+x7, 
v(x)=x+x2+x6+x7。 

若记 
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则 仿 射 变 换 vFL += aavu )(, ， 记 =)(, ak
vuL  

))(( 1
,, aLk vuvu
−L ，则有 +++= −− vFvFaFL 21

, )( kkkk
vu a  

vFv ++ ，令 EFFFH ++++= −−
−

21
1

kk
k ，则

vaa k
kk

vu 1, )( −+= HFL ，其中 E 为 8×8 的单位阵。 

定义 2  如果存在正整数 n满足 En
vu =,L ，则称 Lu,v

是周期的。若 n是周期中最小的正整数，则称 Lu,v的周

期为 n。 

AES S 盒 的仿 射 变 换 对 (143, 99) ， u=143= 
(11110001)2, v=(11000110)2，满足 aaL =)(4

99,143 ，故S
盒的仿射变换周期为4。而根据AES的S盒的仿射变换

的构造方法，经计算对于任意 )2(, 8GFvu ∈ 形成的可

逆仿射变换对的周期只有1，2，4，8，16共5种情况，

即周期最大可达到16，而AES的S盒选用了周期为4的
仿射变换对。 
1.3  AES S 盒的迭代输出周期 

AES的 S盒的迭代输出周期有 5个[13]，分别是 87，
81，59，27，2，且87 81 59 27 2 256+ + + + = ，所以，

每个周期轨道之间没有交叉点。S 盒全空间的容量是

256，但元素点的周期都小于 88，还有周期为 2 的迭

代轨道，所以，S 盒的迭代输出存在短周期现象。 
 

2  AES S 盒的代数性质 
 

一个具有良好的代数性质的 S 盒能够保证算法抵

抗各种密码分析的攻击。在 AES 算法中对长度为

128bit 的明文加密运算，S 盒共用到 160 次，因此，S
盒的任何不好的性质都将影响到整个算法的安全性。

S 盒是 1 个 8 位输入 8 位输出的多输出布尔函数，8
个布尔函数之间的相互制约、相互影响。即使 8 个函

数同时具有某种性质，它们构成的多输出布尔函数却

未必具有类似的性质[15]，所以，有必要对 S 盒的整体

代数性质进行分析。 
定义 3  设 ))(,),(()( 1 xfxfxF n= 是 GF(2)n 到

GF(2)n的多输出布尔置换，称 
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为 F(x)的差分均匀度。 
差分均匀度是用来衡量算法抵抗差分攻击能力的

指标。布尔置换的差分均匀度越接近最小值 1，抗差

分分析能力越强[15]。AES S 盒的差分均匀度是 4，具

有一定的抵抗差分攻击的能力。 

定义 4  设 F(x)=(f1(x), … , fn(x))是 GF(2)n到 
GF(2)n 的多输出布尔置换，若 nGF )2(∈α ，满足

F(x)+F(x+α)常量，则称 α为 F(x)的线性结构。 
AES S 盒没有非零线性结构[15]。 

定义 5  设 F(x)=(f1(x), … , fn(x))是 GF(2)n到 
GF(2)n 的多输出布尔置换，如果对 nGF )2(∈∀α 且

w(α)=1 即 α的汉明重量为 1 时，有 
w(fi(x+a)+fi(x))=2n−1(1≤i≤n)， 

则称 F(x)满足严格雪崩准则(SAC)。 
定义 6  设 F(x)=(f1(x), … , fn(x))是 GF(2)n到 

GF(2)n的多输出布尔置换，称 
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为 F(x)的严格雪崩准则距离。 
显然当 l=0 时，F(x)满足严格雪崩准则。当 F(x)

不满足严格雪崩准则时，l越小布尔置换越接近严格雪

崩准则。AES S 盒并不满足严格雪崩准则，其严格雪

崩准则距离是 432。 
定义 7  F(x)=(f1(x), …, fn(x))是 GF(2)n到 GF(2)n

的多输出布尔置换，称 ))(),((min
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为 F(x)的非线性度。Ln[X]表示全体线性函数之集。 

非线性度是衡量密码系统抗线性攻击能力强弱的

指标。从这个意义上讲，非线性度越高越好，但当非

线性度达到最高时，其他性能将变弱。通过计算发现

AES S 盒的 NF=112，而文献[15]中指出完全非线性函

数的非线性度 NF=2n−1−2n/2−1，即 28−1−28/2−1=120，所以，

S 盒不是完全非线性函数，但是，其非线性度已经非

常接近完全非线性函数的非线性度。 
定义 8  在域GF(28)中，给定 r个含有 t项的方程，

定义式 ]/)[()/)(( nrtnrt −−=Γ 为抗代数攻击的阻力

(Resistance of algebraic attacks，RAA)。 
对于 AES，t=81，r=23，n=8，计算得到 AES S

盒的抗代数攻击阻力 9.222≈Γ 。Hee 等[16]指出，安全

密码的 S 盒的抗代数攻击阻力应不小于 232，而 AES S
盒的 9.222≈Γ ，这可能成为其遭受攻击的切入点。 

从上面的分析可以看出，AES 的 S 盒多输出布尔

置换存在着一些缺陷，而且代数表达式尽管有足够高

的次数，但只有 9 项被认为过于简单[14]。AES S 盒的

代数表达式如下： 
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  LIU 等[14]中针对 S 盒的代数表达式只有 9 项的

问题，提出将求乘法逆运算和仿射变换的计算顺序

调换，使改进 S 盒具有 255 项的代数表达式，而且

其严格雪崩准则距离是 408，但是，通过求逆 S 盒

的表达式发现其代数表达式只有 9 项，而且这种构

造的 S 盒的仿射变换周期仍是 4，迭代输出周期也

小于 88，并没有达到改进的效果，与 AES 的 S 盒

具有几乎相同的代数性质。 
 

3  S 盒的改进方案设计 
 
通过以上对 AES 的 S 盒的结构和代数性质的分

析，发现 S 盒之所以存在代数表达式只有 9 项的不足

是与构造 S 盒的求乘法逆元和仿射变换的计算顺序有

关，而仿射变换周期和迭代输出周期则与所采用的仿

射变换对有关，所以，S 盒的代数性质可以通过修改

仿射变换对和构造 S 盒的计算顺序来达到比较好的效

果。但采用一次仿射变换无法满足所构造的 S 盒和逆

S 盒的代数表达式均具有较多项数的不足，所以，针

对以上问题提出构造 S 盒的改进方案。本方案采用仿

射变换对 ( '5','6' DB )替换原来 S 盒的仿射变换对

)'63','1('F ，并采用 3 步实现，即对字节元素进行 1

次仿射变换后求乘法逆元，然后再进行 1 次仿射变换。

S 盒改进方案的运算步骤如下： 
a. 首先进行 1 次仿射变换对为( '5','6' DB )的仿射

变换，该仿射变换定义如下： 
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b. 求乘法逆元：
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c. 再进行 1 次仿射变换对为( '5','6' DB )的仿射变

换，输出结果 y。 
'5' DxLby +′′×= 。 

对于上面 S 盒的构造方案中的仿射变换对

( '5','6' DB )，其对应的逆 S 盒仿射变换对为 )'4','70(' A ，

则对应的逆 S 盒构造方案如下： 
a. 首先进行 1 次仿射变换，选取的仿射变换对为

)'4','70(' A ： 
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b. 求乘法逆元
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c. 再进行仿射变换对为 )'4','70(' A 的仿射变换，

输出结果 x： 

'4'1 AxLbx +′×= − 。 
通过运算得到新 S 盒替换表如表 1 所示，通过编

程计算得到新 S 盒的代数表达式系数表如表 2 所示。 
 

4  本文 S 盒与 AES S 盒性能的比较 
 
从上面的构造方法可以看出，与文献[14]中的构

造方法相比，本文作者提出的 S 盒的构造方法与 AES
的构造方法多进行了 1 次仿射变换。这样，就使得在

S盒及逆 S盒构造过程中求逆之前均有 1次仿射变换，

解决了 AES 中 S 盒及文献[14]中逆 S 盒表达式过于简

单的问题，使改进方案所构造 S 盒及逆 S 盒的表达式

都具有较多项。而通过修改仿射变换对，增大了仿射

变换周期和迭代输出周期，使 S 盒更加接近严格雪崩 
 

表 1  本文改进方案构造的 S 盒替换表 

Table 1  S-box substitution table of improved method in this paper 

S 盒的低 4 位 
十六进制 

0 1 2 3 4 5 6 7 8 9 A B C D E F 

 0 8E 77 C2 00 A3 94 86 36 33 E1 17 E3 64 9C E2 99

 1 01 3C 27 A4 2D 4F FC 70 7A 43 55 A2 41 1E 97 DC

 2 30 9F 78 D5 2E 84 B7 05 AF 4D 51 90 58 4B 39 8C

 3 0A 67 76 0C BC 6B 18 11 C7 5F 7B 8D B6 9E AA BF

S 4 6E E6 A7 C6 7D 80 21 D2 8F AB 5D 15 EC F1 34 3B

盒 5 9A 0F F4 F9 B3 50 F0 60 D9 32 56 E9 6D 7C C4 85

的 6 8B 65 E7 FF F2 DE 45 C8 07 C3 42 81 EA DB 62 61

高 7 B2 EE FD D8 12 72 2A 1F 79 31 A9 C5 74 BB 10 87

4 8 FA 53 6F B9 7F BA DF EB CD 71 3F EF 23 B1 E0 98

位 9 37 96 28 5B 48 A5 92 52 19 B5 C0 1A 4A 20 1D 93

 A 2C F5 D3 FE CA 40 75 26 D6 9B 38 89 DD 7E 66 AD

 B 0D 35 AC 08 46 5C 1B A6 D1 F7 BE D0 47 69 F6 A8

 C 49 F3 44 83 CB 3E F8 14 06 04 0E B0 AE 3D 6A 54

 D E8 02 6C 1C CF 03 63 3A C9 2F E4 82 2B 5A B4 C1

 E 5E 4C 4E 16 CE 95 25 73 D4 BD CC E5 24 22 A1 09

 F 88 DA FB 59 29 57 13 B8 D7 9D 0B 91 ED 8A A0 68
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表 2  改进 S 盒的代数表达式系数表 

Table 2  Algebraic expression coefficient table of improved S-box 

幂指数十六进制数低 4 位 
十六进制 

0 1 2 3 4 5 6 7 8 9 A B C D E F 

 0 8E A2 62 55 27 E5 7B E9 B3 3A 0A E5 91 7D 6B C2

 1 EC A6 53 F9 D4 2A 9E 53 5C 69 33 E1 CD A2 B7 0B

幂 2 97 10 CB 4D 98 52 75 81 E5 37 0B 14 96 6C A1 18

指 3 91 A9 82 2E 34 81 00 47 94 69 C2 70 16 E2 51 D9

数 4 80 26 C6 73 26 9F D5 67 D0 E1 D1 E5 C6 47 64 C2

十 5 FD 86 57 18 A0 2E C0 E3 12 87 35 F2 D3 AD 86 C1

六 6 07 48 7E 0C 73 76 8B CE 5C 0E 88 57 2A 79 2B BB

进 7 3A 0D 22 61 A6 49 2C D1 62 DB 92 E8 EF CC EC A0

制 8 0E 62 77 97 54 2F BD 8D 9B 22 42 9E 44 3A 57 81

数 9 8F 2F 1B DF 19 9E 3B B3 C3 38 9B 90 03 10 94 BD

高 A 01 BF 01 B9 00 CE F4 F5 57 5A A3 99 58 99 F9 A2

4 B 30 BF 0F 8D 09 3E 98 68 5B 20 4A 0B 08 0A 69 9C

位 C 26 DB 84 37 0F 9C A6 05 04 FE 62 5D 13 9C 9E AA

 D 39 D4 4E D8 3D 25 5C 15 D5 5A 40 55 00 1B A3 B4

 E DF C9 18 41 6E 7E 83 5E D9 FE D8 6D 89 D5 80 93

 F 1D BB 0E E3 99 F5 ED C3 D4 36 27 67 DA D2 CE 00

 
准则，同时在平衡性、差分均匀度、非零线性结构、

非线性度和抗代数攻击阻力等性质方面与 AES 的 S
盒相同。本文作者测试了改进 S 盒的各项代数性质，

并与 AES 的 S 盒、文献[14]中改进的 S 盒进行比较，

结果如表 3 所示。 
 

表 3  3 种 S 盒代数性质对比表 

Table 3  Comparison of algebraic properties of three S-box 

性质 AES S 盒 改进 S 盒[14] 
本文改进

S 盒 

平衡性 平衡函数 平衡函数 平衡函数

差分均匀度 4 4 4 

非零线性结构 无 无 无 

抗代数攻击阻力 约 222.9 约 222.9 约 222.9 

严格雪崩准则距离 432 408 372 

非线性度 112 112 112 

S 盒代数表达式 
项数 

9 项 255 项 252 项 

逆 S 盒代数表达式

项数 
255 项 9 项 254 项 

仿射变换周期 4 4 16 

迭代输出周期 小于 88 小于 88 256 

从表 3 可以看出，本文作者提出的改进 S 盒的严

格雪崩准则距离为 372，优于 AES S 盒的 432 和文献

[14]中改进 S 盒的 408；本文改进的 S 盒及其逆 S 盒

的代数表达式项数分别达到 252 项和 254 项，解决了

AES 中 S 盒及文献[14]中逆 S 盒表达式过于简单的问

题。本改进方案所采用的仿射变换对周期为 16，明显

优于 AES S 盒和文献[14]中 S 盒所采用的周期为 4 的

仿射变换对；本构造 S 盒的迭代输出周期为 256，而

另 2 种方案构造的 S 盒的迭代输出周期均不超过 88。
总之，本文构造的 S 盒具有更好的代数性质。 

 

5  结 论 
 
a. 分析了 AES S 盒的平衡性、严格雪崩准则、抗

代数攻击阻力等 6 种代数性质，指出 AES S 盒的仿射

变换对周期小，迭代输出周期短，并且代数表达式只

有 9 项。 
b. 提出构造 S 盒的改进方案，先对字节元素在

GF(2)域下进行仿射变换，然后对元素求乘法逆元，最

后再对元素乾地仿射变换，这样，使改进的 S 盒和逆

S 盒均具有复杂的代数表达式，S 盒和逆 S 盒代数表

达式项数分别达到 252 项和 254 项，而采用的仿射变

换对 )'5','6(' DB 的仿射变换对周期达到 16，并且改进
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S 盒的迭代输出周期达到 256。 
c. 实验结果表明本文构造的 S 盒比 AES 的 S 盒

和文献[14]中改进的 S 盒的严格雪崩准则距离都小。

改进的 S 盒具有复杂的代数结构和良好的非线性特

性，具有很强的安全性。 
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