
 —102— 

      
                                       
           

IP地址地理位置映射技术 
聂  荣 1，余建国 1，张洪欣 2，吕英华 2 

(1. 郑州航空工业管理学院计算机科学与应用系，郑州 450015；2. 北京邮电大学电子工程学院，北京 100876) 

摘  要：针对 P2P 网络流量的空间分布和传输模式研究，分析并验证 IP 地址地理位置映射技术。介绍并比较多种网络位置获取技术，分
析 IP地址地理位置映射技术的优势和基本原理。采用简单随机抽样方法对使用最广泛的 IP地址地理位置映射数据库进行抽样和评估。抽
样分析结果显示其数据准确率在省级区域位置上为 100%，在城市级区域位置可达 98.40%，验证了其可靠性。 
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IP Address Geomapping Technique 
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【Abstract】To study the space distribution and the transmission mode of network traffic in P2P network, this paper analyzes and evaluates the IP 
address geomapping technique. The advantages and the principle of the technique are present with comparing different network location acquirement 
techniques. A simple random sampling method is implemented to evaluated the most popular IP address geomapping data-base. Results show that the 
accuracy rate of province-level locations is 100%, and the accuracy rate of city-level locations can achieve 98.40%. It proves the reliability of the 
technique. 
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P2P 网络的使用模式和流量模式不同于传统电信服务和
网络业务。节点的地理位置分布直接决定了其物理网络位置、
流量的空间分布和传输模式。现有 P2P网络不考虑节点间的
实际网络位置关系和拓扑结构，导致大量网际间冗余流量，
降低了网络效率[1]。根据节点的 IP地址获得对应地理位置的
技术称为 IP 地址地理位置映射技术 (geomapping 或
geotargetting)。目前没有关于该技术的系统描述，其可靠性
和准确性未经分析或评估。相关研究获得的节点地理位置只
具体到国家。因此，本文深入研究 P2P网络的节点和流量分
布，获得的节点地理位置可具体到省和城市。 

1  研究背景 
P2P网络流量上下行对称地分散在约 106个客户端之间。

要对其进行研究，必须知道节点的物理网络位置或地理位置。
目前有如下 3种位置获取/识别方法： 

(1)探测节点的相关路由信息。使用此方法进行地理位置
区分的原理是根据节点间网络往返时延值划分网络拓扑结
构。比如，节点测量自己与一系列相对稳定的知名地标节点
(如固定互联网服务器)的时延值大小，将这些地标按时延值
大小进行排序，认为相同地标排列顺序的节点位于同一网络
区域。这种方法测量误差大、精度低，不适用于大规模网络
流量的研究。 

(2)匹配 DNS/IP 地址。此方法较可靠，可以将同样拥有  
n bit IP地址的节点归为同一网络区域，但因为 IP地址的网
络前缀长度通常不固定，所以误差较大。也可将使用相同
DNS服务器的节点划分为同一个网络区域。文献[2]同时使用
IP 地址网络前缀和 BGP 网络掩码信息来识别节点位置。但

DNS 服务器和 BGP 网络的相关信息难以被直接获得，且其
区分精度不高。 

(3)IP地址地理位置映射。此方法是最成熟的地理位置识
别技术，适合大规模网络流量研究，区分精度可以达到具体
的地理位置。其原理是 IP地址在一定时间和一定网络范围内
会被分配给特定地理位置。文献[3]使用类似技术对 BitTorrent
网络中的节点地理位置分布进行了识别和统计，但只具体到
国家范围。文献[4]使用一个商业 IP地址地理位置映射数据库
对 Gnutella 网络中节点的地理位置分布进行了 ZIP 级别的研
究，根据 IP地址识别网络节点的地理位置，从而获知各个城
域网之间的流量状况。除网络流量研究外，该技术还应用于
顾客服务、SLA管理和即时通信等领域。 

2  IP地址地理位置映射技术原理 
IP地址地理位置映射技术使用简单的数据库技术建立 IP

地址与实际地理位置的对应关系。IP地址和分配组织结构如
图 1 所示。IP 地址先由 IANA 机构进行分配，再由 ICANN
统一负责。IANA把 IP地址分配给 5个地域性的 IP地址管理
机构 RIR，即 ARIN(北美地区)、LACNIC(拉丁美洲)、RIPE 
NCC(欧洲地区)、APNIC(亚太地区)、AFRINIC(非洲地区)。
在 RIR 之下是国家级注册机构(NIR)、本地区注册机构(LIR)
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和网络运营商(ISP)，中国的国家级注册机构是中国互联网络
信息中心。经过上述处理后，IP地址与网络位置和地理位置
具有了一定对应关系。现有 IP地址地理位置映射数据库主要
来源于 IP地址管理机构、商业组织、民间机构。管理机构提
供的地理位置信息只具体到国家且更新较慢，商业组织提供
的地理位置信息虽然较具体，但不公开源代码。 

IANA/ICANN

ARIN LACNIC APNIC RIPE NCC AFRINIC

LIR ISP NIR

ISP
ISP LIR

ISP

用户 用户 用户

用户

用户 用户  
图 1  IP地址分配的组织结构 

IP 地址地理位置映射目前最广泛的应用是将纯真版 IP
数据库[5]集成到即时聊天程序中，实时显示通信方的地理位
置。该数据库的数据来源于中国电信、中国网通、长城宽带、
网通宽带、聚友宽带等 ISP的最新准确 IP地址地理位置数据，
记录了约 3×105条数据。其地理位置信息能精确到区/县级，
是目前地理位置映射记录数最多、最完善的 IP数据库。该数
据库只有一个 QQWry.dat文件，可方便地嵌入到网络测量程
序中，操作简单、快速，并可以通过网络随时更新记录。 

以纯真版 IP 数据库[5]为例说明 IP 地址地理位置映射数
据库的基本原理，其他数据库的原理与此类似。QQWry.dat
文件的结构如图 2 所示，分为文件头、索引区和记录区。文
件头共 8 B。索引区存放与各条地理位置记录相对应的索引
值。起始 IP是指一条地理位置记录对应的 IP范围的起始点。
记录区用于存放地理位置记录。输入 IP地址使用数据库查询
其对应的地理位置，先在索引区查找索引记录，然后到记录
区读出相应的地理位置信息。 

第1条索引偏移：
0xXXXXXXXX
最后1条索引偏移：

0xXXXXXXXX

起始IP, 4 B

更多索引

IP记录偏移, 3 B

起始IP, 4 B IP记录偏移, 3 B

第1条IP记录

更多IP记录

最后1条IP记录

0

4

8
文件头

索引区 记录区  

图 2  QQWry.dat文件结构 

IP地址的分配会在一定范围、一定时间内发生变更。而
IP地址地理位置映射数据库不能及时更新，将导致数据错误，
这对研究造成的影响可能很巨大。在使用了 IP地址地理位置
数据库的相关研究中，未对数据库的准确率进行验证，降低
了可信度。 

3  抽样分析和评估 
抽样分析的数据库为纯真版 QQ IP数据库 Build 0505[5]，

共有 300 826条记录。每条记录是一个 IP地址范围，IP地址
通常以这个范围为基本单位进行分配。抽样分析一条记录中
的一个 IP地址，就可以认为对整条记录进行了验证。 

参与抽样分析的 20个人员使用即时通信工具，选择通信
工具里在线的同学、亲戚和现实中认识的可靠朋友通信，获
取对方的 IP地址和真实准确的地理位置。限定通信方可防止
获得虚假信息。抽样方法采用不考虑抽样顺序的简单随机重
复抽样。 
3.1  样本容量的确定 

数学计算抽样所需的样本容量。根据统计学中的基础知

识，IP地址地理位置映射数据库的数据准确率属于随机现象，
理论上服从正态分布。设数据库数据记录总数为总体 X。X
的平均数为μ，方差为 σ2。可认为容量为 n的样本平均数 x 服
从正态分布 2( , )xN µ σ ，因为 X为有限总体重复抽样，所以 

2 2 /x nσ σ=                                   
 (1) 

根据正态分布的性质， / xZ x µ σ= −（ ） 服从标准正态   

分布。 
根据 Z的定义，有 

0( ) 1xP x Zµ σ α− = −≤                      
(2) 

设置信度 1-α = 0.95，代入式(2)，确定 Z0＝2。 
令标志为是非标志，样本中地理位置信息正确的记录总

数为 n1，错误的记录总数为 n2。总体中地理位置信息正确的
记录总数为 N1，错误的记录总数为 N2。设 p为数据库的样本
准确率，P为数据库的总体准确率。当样本容量大于 30时，
Z可用标准正态分布近似计算。 

1 2 1 2( ) / /nx x x x n n n p= + + + = =L                   
(3) 

2 2 2 2
1 2

1

1 1( ) [(1 ) (0 ) ] (1 )
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i
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=

= − = − + − = −∑
  

(4) 
令抽样极限误差 

xxZ ∆=σ0                                    
(5) 

将式(1)、式(3)～式(4)代入式(5)，可得 
2 2 2
0 0/ (1 ) /p pn Z Z P Pσ= ∆ = − ∆                      (6) 

设 P＝90%， 90% 5% 0.045p∆ = × = ，代入式(6)，则样本

容量应达到 
2 2 2
0 (1 ) / 2 0.9 0.1/ 0.045 178Pn Z P P= − ∆ = × × =         

(7) 

3.2  数据分析 
抽样获得一个容量 n=200的样本，符合式(7)。仅对中国

的 IP 地址进行抽样调查，如表 1 所示。样本覆盖了中国     
32个省/直辖市中的 30个，较全面地覆盖了总体。 

表 1  抽取样本分布 
省/直辖市 样本个数 省/直辖市 样本个数 省/直辖市 样本个数

北京 6 江苏 7 新疆 3 
上海 10 浙江 11 广西 6 
天津 8 安徽 6 海南 2 
重庆 4 宁夏 1 四川 11 

河北 8 福建 8 贵州 2 
山西 2 江西 5 云南 4 
青海 0 山东 9 西藏 0 
内蒙古 2 河南 36 陕西 3 
辽宁 7 湖北 10 甘肃 4 
吉林 1 湖南 9   
黑龙江 3 广东 12   

统计地理位置在省级和县/市级范围的正确率，部分结果
如表 2所示。 

表 2  IP地址测试记录统计 

测得 IP 地址 数据库地理位置 实际地理位置
状态

(省级)
状态

(市级)

221.222.173.17 北京市海淀区网通 ADSL 北京市海淀区 正确 正确

60.208.155.106 山东省济南市网通 山东省济南市 正确 正确

58.40.2.231 山东省网通 山东省济南市 正确 错误

由抽样统计结果可知，IP 记录的省级正确率为 100%，
这是因为这一层次的 IP 地址由 CNNIC 统一分配给各省，比
较固定。具体到市级，共有 9个 IP地址对应的地理位置出现
了偏差，此时样本平均数为 
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1
1 2

1 ( 1 0) 95.50%ix nx p n n
n n n
∑= = = × + × = =

         
(8) 

样本方差为 
2 2

1

1 (1 )( ) 0.955 0.045 200/199 0.043 19
1 1

n

i
i

np ps x x
n n=

−
= − = = × × =∑

− −  
(9) 

3.3  置信区间 
计算当置信度为 95%时的 IP 地址地理位置映射数据库

的准确率可信区间α =5%，查表知 0 1.96Z = ，且 

~ (0,1)
p

p PZ N
σ
−

=
 

所以有 
2 2 20.043 19 / 200 0.000 22 (0.014 8)p s nσ = = = ≈／    

    
(10) 

因为 n=200是大样本，所以可认为样本平均数 p近似服
从正态分布，有 

2 2 2~ ( , ) ( , / ) ( , 0.014 8 )
x

p N N s n N Pµ σ µ= =   
 

0 0p pp Z P p Zσ σ− +≤ ≤
                       

(11) 

0.926 0 0.984 0P ≤ ≤   
置信度为 95%时，纯真版 IP数据库的准确率置信区间为

[92.60%, 98.40%]，准确率较高，根据其获取的测量结果可靠。 

4  BitTorrent网络节点地理分布规律 
BitTorrent(BT)网络是应用最广泛的 P2P网络。对欧洲顶

级 ISP 骨干网的流量统计显示 BT 网络产生的流量占全部网
络流量的 1/3。本文对一个 381.7 MB的视频共享文件进行监
测，该文件在测量期间下载的用户量具有代表性。 

在 2007 年 3 月 7 日～2007 年 3 月 22 日为期 15 天的测
量中，共获得 11 292个节点的信息。对节点的地理位置按省
级范围划分，结果如图 3所示。 
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图 3  BT网络中节点的实际网络位置分布 

节点分布较多的省/市为广东省、上海市、北京市和江苏
省，4个省市的节点占全部节点的 54%。这和 CNNIC调查中
统计到的网民地理分布基本相同，说明在经济较发达地区使
用网络的人数更多。 

由图 3可知，处于同省的节点最高只有 14%，大部分节
点分散在不同地域中。这种地理分布表明，如果节点不能优
先选择处于同一地域的节点进行文件的传输，就会出现网络
试验中出现的情况[1]，导致过多网络传输跨越城域网，产生
大量网际间冗余流量。 

5  结束语 
IP地址地理位置映射技术具有简单、准确和成熟的优点，

为 P2P网络的流量和网络架构研究提供了重要支撑。对于市
级区域，在置信度为 95%时，其准确率置信区间为[92.60%, 
98.407%]，数据准确度高。笔者使用该技术研究 BitTorrent
网络的节点地理位置分布规律，发现网络使用率高的地区拥
有更多节点，且大部分节点分散在不同省份。 
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5  结束语 

本文对 CPNSS算法进行了改进，提出了在高密度环境下
能量均衡的覆盖控制算法。仿真实验表明，新算法能更充分
地利用节点能量，因此，延长了网络生命期，基本解决了
CPNSS算法效率低、能量不均衡的问题。 
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