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摘  要：设计安全合理的密钥管理方法是解决无线传感器网络安全性问题的核心内容。基于Exclusion Basis System 

(EBS)的动态密钥管理方法由于安全性高，动态性能好，节约存储资源，受到了广泛关注。但同时存在共谋问题，

即对于被捕获节点通过共享各自信息实施的联合攻击抵抗性较差。针对这一问题，该文利用一种特殊形式的三元多

项式(同化三元多项式)密钥取代EBS系统中的普通密钥，并在分簇式的网络拓扑结构基础上，设计了一种基于EBS

的无线传感器网络动态密钥管理方法。仿真与分析结果表明，相比于采用普通密钥或是二元多项式密钥的方法，该

文方法不仅可以有效地解决共谋问题，提高网络对被捕获节点的抵抗性，而且显著减低了更新密钥过程中的能量消

耗。 
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Abstract: Security of wireless sensor networks has attracted much attention in recent years and key management is 
a critical issue of it. EBS-based dynamic key management scheme is a new approach for wireless sensor networks. 
The major advantages of EBS-based dynamic key management scheme are enhanced network survivability, high 
dynamic performance and better support for network expansion. But it suffers from the collusion problem, which 
means it is prone to the coordinated attack of the compromised nodes. In this paper, a special kind of polynomial, 
the common trivariate polynomial, is presented, which can guarantee that all the nodes having the same 
polynomial can get the same key. The common trivariate polynomial keys are used in stead of the normal keys in 
EBS system and a new dynamic key management scheme is designed for clustered wireless sensor networks. 
Analytical and simulation results show that compared with the former works, the proposed scheme can greatly 
improve the network resilience to the attack of the compromised nodes and decrease the energy consumption in the 
process of updating the administration and session keys. 
Key words: Wireless sensor networks; Security; Exclusion Basis System (EBS); Dynamic key management; 
Polynomial keys 

1  引言  

无线传感器网络是一种由大量传感器节点构成的，自组

织的新型无线通信网络 [1 3]− 。为确保网络中数据的完整性、
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准确性、私密性，近年来网络安全已逐步得到网络架构人员

和研究人员的重视。2006 年 Eltoweissy 在传感器网络的分簇

结构和 EBS[4]的基础上提出了动态密钥管理的概念[5]，与静

态密钥管理[6]相比，其主要优点在于：(1)可以动态取消被捕

获节点所拥有的全部密钥，使网络不受被捕获节点的独立攻

击。(2)动态性能好，适合于使用寿命长，拓扑结构变化频繁
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的网络。(3)可扩展性强，适合于大范围，冗余布置的网络。

但是基于 EBS 的动态密钥管理方法中存在共谋问题[7]，即对

被捕获节点通过共享各自信息实施的联合攻击抵抗性较差，

是影响其安全性的主要因素。针对这一问题，本文提出了同

化三元多项式密钥，可以使所有拥有同一多项式的节点得到

相同的密钥，从而既提高了网络对于被捕获节点的抵抗性

能，又降低了通信开销。 

2  EBS 和基于 EBS 的无线传感器网络动态密钥管

理方法 

EBS 是由 Eltoweissy 等于 2004 年提出的一种基于组合

原理的组通信密钥管理方法[4]。一个 EBS 被定义为以用户子

集为元素构成的一个特殊集合，在 EBS( , ,n k m )中，n 表示

节点数目， k 表示分配给每个节点的密钥个数， k m+ 表示

密钥总数。可以证明[4,8]： 

(1)当 k
k mC n+ ≥ 时， k

k mC + 中的任意n 个组合方式均可构

成 EBS( , ,n k m )，进而形成一个密钥分配方案。 

(2)可以通过广播最多m 个数据包实现动态取消并更新

任意一个节点所拥有的全部密钥，从而驱逐该节点。 

例如当 8, 3, 2n k m= = = 时，密钥分配方案如表 1 中

的 EBS 矩阵M 所示，其中 ( , )M i j 为 1 表示将密钥 iK 分配

给节点 jN 。 

表 1 EBS 矩阵 

 1N  2N  3N  4N  5N  6N  7N  8N  

1K  0 0 0 0 1 1 1 1 

2K  0 1 1 1 0 0 0 1 

3K  1 0 1 1 0 1 1 0 

4K  1 1 0 1 1 0 1 0 

5K  1 1 1 0 1 1 0 1 

若要取消并更新节点 1N 所具有的 3 个密钥 3 4 5, ,K K K ，

则只需广播以下 2 个数据包：(1)
1 3 43 4( , ( ), ( ),K K KE S E K E K′ ′ ′  

5 5( ))KE K ′ ， (2)
2 3 4 53 4 5( , ( ), ( ), ( ))K K K KE S E K E K E K′ ′ ′ ′ 。其中

( )
iKE x 表示以密钥 iK 对数据 x 进行加密， iK ′ 表示密钥 iK

的更新，S ′ 为新的会话密钥。 

3  同化三元多项式密钥 

定义 1  (同化三元多项式) 1 2 3( , , )f x x x 为 1t + 阶同化三 

元多项式，若 1 2 3
1 2 3

1 2 3

1 1 1

1 2 3 1 2 3
1 1 1

( , , )= + ( )
t t t

i i i
i i i c

i i i

f x x x C a x x x x
+ + +

= = =
−∑∑∑ ， 

其中 cx 为一常数，
1 2 3

, i i iC a 属于有限域 qF ，q 为一可以容纳

通信密钥的足够大的质数。显然同化三元多项式具有一条重

要的性质： 1 2,x x∀  1 2( , , )cf x x x C= ，意味着只要变量 3x 取

值为 cx 时，多项式 1 2 3( , , )f x x x 将得到一个常数。 

在布置网络之前，可以将所有节点的序号设定为一个唯

一的二元组，因此任意被分配了多项式 f 的节点 iN 都可以

得到同一个共享密钥 1 2key (ID , ID , )i i cf x C= = ，其中

1 2(ID , ID )i i 为 iN 的序号。可以证明基于 1t + 阶同化三元多

项式的密钥是 2t -安全的，即当捕获不超过 2t 个被分配了某

一同化三元多项式的节点时，即使它们共享信息，该多项式

仍是不可破解的，利用该多项式得到的共享密钥仍是安全

的。 

4  基于同化三元多项式密钥的无线传感器网络动

态密钥管理方法 

本文提出的是基于 EBS 的动态密钥管理方法，利用同

化三元多项式密钥取代了普通密钥。网络采用分簇式结构，

每个簇内形成一个 EBS。本文主要研究的是簇内密钥的管理

方法，包括多项式预分配，初始化会话密钥，密钥更新，驱

逐被捕获的节点 4 个主要组成部分，而分簇的方式可以采用

已有的结果，如文献[5,7]中的方法。 

4.1 多项式预分配 

设网络中采用的 EBS 为 EBS( , ,n k m )。首先簇头节点

随机生成 k m+ 个 1t + 阶同化三元多项式 21 3,( , )if x x x =  

1 2 3
1 2 3

1 2 3

1 1 1

1 2 3
1 1 1

( )i

t t t
i i i

ii i i ic
i i i

C a x x x x
+ + +

= = =
+ −∑∑∑ ， =1,2, ,i k m+ ， 

其中 icx 互不相同。对于任意节点 aN ，簇头节点根据 EBS

矩阵分配给它 k 个多项式 1 2 3( , , )
jaf x x x ， 1,2, ,j k= ，

{1,2, , }ja k m∈ + ，最后将 1 2 3( , , )
jaf x x x 的一部分 1(ID ,

ja af  

2 2ID , )a x 存储在节点 aN 中，其中 1 2(ID , ID )a a 为 aN 的节点序

号数组。实际上，每个节点存储了 k 个一元 1t + 阶多项式，

本文定义其为
1 2,ID ,ID 3( )

j a aaf x 。显然网络中被分配了某一同化

三元多项式 if 的所有节点可以形成一个相同的共享密钥

1 2,ID ,IDkey ( )i i c if x C= = ，其中 1 2(ID , ID )为节点的序号。 

4.2 初始化会话密钥 

网络布置完毕后，需要初始化会话密钥。可以通过簇头

节点广播 k m+ 个数据包达到初始化会话密钥的目的。它们

分别为 0( )
iic Cx E S ， 1, ,i k m= + 。节点收到这些数据包

后，将 icx 作为变量值代入存储在其上的一元多项式中即可

得到 iC ，最后利用 iC 解密数据包的 0( )
iCE S 部分得到会话密

钥 0S 。 

4.3 更新密钥 

与初始化会话密钥类似，更新密钥同样要广播 k m+ 个

数据包。它们分别为 ( ( ), )
iic C s ix E E S f′ ′ ， 1, ,i k m= + ，

其中S 为旧的会话密钥， , iS f′ ′ 分别为新的会话密钥和同化

三元多项式。节点将自己的序号数组作为变量代入 if ′中得到

新的一元多项式连同S ′ 存储起来，完成更新密钥的过程。 

4.4 驱逐被捕获的节点 

假设网络中节点 aN 被捕获或疑似被捕获，可以通过簇

头节点广播最多m 个数据包驱逐 aN ，即更新被分配给 aN 的

全部 k 个同化三元多项式
jaf ， 1, ,j k= ， {1,2, ,ja ∈  
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}k m+ 。这m 个数据包为：
1 11

|| [ || ( ), , ||
l b a klb c C a c C a a cx E x E f x′  

( )]
a kkC aE f ′ ，其中 1,2, ,l m= ， 1 2{ , , , } {1,2, ,mb b b k= +  

}m 1 2{ , , , }ka a a− ，
jaf ′ 为新的同化三元多项式。若先后有 y

个节点被捕获，可以逐一地按照上面的方法驱逐它们。当 y 个

节点被同时捕获，但没有形成联合攻击，即没有共享他们的

信息时，可以证明通过广播最多 ym 个数据包同时驱逐 y 个

节点[9]。 

5  性能分析与比较 

下面从网络对被捕获节点的抵抗性，更新密钥和驱逐节

点过程中的能耗和密钥所占存储空间三方面对本文提出的

方法与文献[4,5]两种方法进行了比较, 它们均为基于EBS的

动态密钥管理方法，其中文献[4]中采用的是普通密钥，而文

献[5]中采用的是基于一般二元多项式的密钥。最后还针对 3

种方法进行了计算复杂性的分析。 

5.1 对捕获节点的抵抗性 

设网络中全部节点数为N ，被分配了多项式 if 的节点个

数为 iN ，被捕获的节点数为 cN ( 2
cN t> )，多项式 if 被破解

的概率为Ω 。捕获 cN 个节点，其中有 p 个节点被分配了 if 的

概率为 ( )pϕ ，则 

c iN N N> − 时，

0,              ( )

( )=
,   ( )

c
i i

c

c i

p N p
N N N

c iN
N

p N N N

p C C
p N N N

C

ϕ −
−

⎧ < − −⎪⎪⎪⎪⎨⎪ ≥ − −⎪⎪⎪⎩

  ； 

c iN N N≤ − 时， ( )
c

i i

c

p N p
N N N

N
N

C C
p

C
ϕ

−
−

= 。 

由于 1t + 阶同化三元多项式密钥是 2t -安全的，所以 

Ω =
2

0

1 ( )
t

p

pϕ
=

−∑ 。 

由于 if 是任意选取的多项式，所以通过捕获 cN 个节点

可以破解的密钥占全部密钥的比例也为Ω [10]。图 1 为在

3,k = 5, 56m N= = 的条件下 3 种方法中，被破解密钥比

例与被捕获节点数的关系曲线。从图中可以发现，本文方法

中被破解密钥比例远好于文献[4,5]中的结果。  

图 2 为采用本文方法，破解密钥比例与被捕获节点数的

关系曲线随 t 的变化情况。由图 2 可知当 5t ≥ 时，被破解的

密钥比例近似为 0，但付出的代价是存储空间占有量变大。 

 

图 1 破解密钥比例与      图 2 不同 t 的条件下破解密钥 

被捕获节点数的关系曲线    比例与被捕获节点数的关系曲线 

5.2 密钥存储空间 

同为 EBS( , ,n k m )，由于文献[4]是基于普通密钥的，所

以需要存储的密钥个数为 k ，而本文和文献[5]是基于多项式

的，所以它们需要存储的密钥个数分别为 ( 2)k t + 和 ( 1)k t +

个。图 3为本文与文献[4-6]的节点需存储密钥数目比较情况，

其中文献[6]是在保证连通度为 0.999，且破解全部密钥所需

节点个数和本文方法相同的条件下进行比较的。 

 

图 3 文献[4-6]与本文方法 

( 56, 3, 5n k m= = = )密钥存储空间比较 

5.3 更新密钥和驱逐节点过程中的能耗 

本文利用Ns2对 3种方法的更新和驱逐节点过程进行了

仿真。在一个 50m 50m× 的区域内，随机布置 56 个节点形

成一个簇，节点通信半径为 20m 。设更新密钥的频率为 10

次/min，网络运行时间为 10min。图 4 为 3 种方法更新密钥

过程中节点的平均能耗曲线。由于文献[4]中采用的是普通密

钥，所以能耗与 t 无关，本文方法能耗明显低于文献[5]，这

是因为本文方法中的密钥是在所有被分配了同一个多项式

的节点之间共享的，所以只需要广播 k m+ 个包即可。类似

地，在驱逐节点的过程中，本文方法的能耗与文献[4]接近，

明显优于文献[5]。图 5 为 3 种方法驱逐节点过程中节点的平

均能耗曲线。仿真条件为每 1min 随机驱逐一个节点。 

5.4 计算复杂度 

文献[4]采用的是普通密钥，因此不涉及计算密钥的计算

复杂度问题，而本文与文献[5]采用的是基于多项式的密钥，

其密钥计算复杂度为相应的多项式求值的复杂度。多项式求 

 

图 4 3 种方法更新密钥            图 5 3 种方法驱逐节点 

过程中节点的平均能耗           过程中节点的平均能耗 
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值的方法很多，其适用性和复杂度也各不相同，本文利用最

简单的直接求值的方法来对本文和文献[5]这两种密钥方案

进行计算复杂度分析。 
直接计算 i

ia x 需要 i 次乘法运算，文献[5]中的密钥是通

过计算形如
0

t
i

i
i

a x
=
∑ 的一元 t 次多项式得到的，因此需要

( 1)
2

t t +
次乘法运算和 t 次加法运算。本文方法中，密钥计算

分为两个步骤： 
(1)利用节点序号数组 1 2(ID , ID )，通过同化三元多项式

1 2 3
1 2 3

1 2 3

1 1 1

1 2 3 1 2 3
1 1 1

( , , ) ( )
t t t

i i i
i i i c

i i i

f x x x C a x x x x
+ + +

= = =
= + −∑∑∑ 得到形如

1

1

( )
t

i
i c

i

C a x x
+

=
+ −∑ 的一元 t 次多项式。 

(2)利用 cx ，通过步骤(1)中得到的一元 t 次多项式得到

密钥。 

步骤(1)中需要 2( 1) ( 2)t t+ + 次乘法运算和 3( 1)t + 次加 

法运算；步骤(2)中需要
( 1)( 2)

2
t t+ +

次乘法运算和 2t + 次 

加法运算。实际上，本文方法最终的计算复杂度，并不是两

个步骤的简单相加，因为只有在同化三元多项式被捕获的时

候，步骤(1)才会发生，而步骤(2)是常用的密钥计算过程，

如密钥更新等。因此，本文方法的密钥计算复杂度主要由步

骤(2)所决定，而它又是与文献[5]近似的。 

6  结束语 

密钥管理是无线传感器网络安全的核心问题，本文以基

于 EBS 的密钥管理方法为基础，利用同化三元多项式密钥

取代普通密钥，针对分簇式网络结构，设计了一种新型的无

线传感器网络动态密钥管理方法。分析结果表明，本文方法

与传统的基于 EBS 的密钥管理方法相比，可有效地解决共

谋问题，提高网络对被捕获节点的抵抗性，并节约了更新密

钥和驱逐节点过程中的能耗。在存储空间占有量方面虽略有

增加，但是相比于静态密钥管理方法所需的存储空间仍是少

量的。 
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