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多接收者基于身份签密方案的密码分析 
孙  迅 1，李建华 1,2，陈恭亮 2，柳  宁 1 

(1. 上海交通大学电子工程系，上海 200240；2. 上海交通大学信息安全工程学院，上海 200240) 

摘  要：针对一个多接收者基于身份签密方案，从签密方案的安全属性入手，分析其安全性。通过 2 个成功的攻击证明该方案不满足语义
安全性和不可伪造性要求，存在对任何消息和任何身份伪造密文的有效算法。提出一个改进的多接收者基于身份签密方案并给出安全性  
证明。 
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【Abstract】Aiming at an identity-based signcryption scheme for multi-receiver beginning with the security attribute, this paper studies the security 
property of this scheme. It is proved that this scheme is neither semantically secure nor unforgeable with two successful attacks. There effective 
algorithms for forgery of any message or identity. An improved identity-based signcryption scheme for multi-receiver is proposed with security 
proof. 
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1  概述 
文献[1]提出数字签密(digital signcryption)0的概念，目的

是以较高的效率同时完成签名和加密。签密的安全性属性[2]

包括作为加密方案的语义安全性(semantic security)和作为签
名方案的存在不可伪造性(existential unforgeability)。文献[3]
首次提出基于身份签密(Identity-based Signcryption, IBSC)的
概念，并设计了一个具体方案。其后，研究者相继提出了一
些基于身份的签密方案[4-7]。 

文献[8]提出多接收者基于身份签密(multi-receiver IBSC)
的概念，在其模型中，发送者通过一次操作将一条消息的密
文同时发送给多个接收者。文献[8]构造了一个基于双线性配
对的具体方案，并证明其安全性。为了将一个消息发送给    
n 个接收者，该方案在签密阶段只要执行一次配对操作。文
献[9]提出另一个多接收者 IBSC 方案，并进行安全性证明。
该方案比文献[8]方案更高效。在解签密阶段，文献[8]方案需
要执行 4 次配对操作，文献[9]方案只需 3 次。 

本文指出文献[9]方案不满足基于身份签密的安全性要
求，即不满足语义安全性并且是通用可伪造的 (universally 
unforgeable)。因此，与存在伪造相比，通用伪造对方案安全
性的危害更大。 

2  多接收者基于身份签密方案 
一个多接收者基于身份签密方案可以描述为一个 4 元组

(系统建立算法 Setup，私钥提取算法 Keygen，签密算法
Signcrypt，解签密算法 Designcrypt)。基于文献[10]基于身份
的签密方案，文献[9]方案的工作方式如下： 

(1)Setup。给定安全参数 k，私钥生成器(PKG)选择阶同
为素数 q 的循环加法群 G1 和乘法群 G2，G1 的生成元 P，一

个双线性映射 e: G1 ×G1 → G2 和 3 个哈希函数 H0: {0, 1}* 
→G1，H1: G1 × {0, 1}* → *

q 和 H2: G2 → {0, 1}l，其中，l 是

待签密消息的比特长度。PKG 选取主密钥 s∈ *
qZ 和随机元素

R∈G1
*，计算 Ppub=sP 和 θ=e(R, Ppub)。PKG 公开系统参数

(G1,G2,P,Ppub, R,θ,e,H0,H1,H2)并秘密保管 s。 
(2)Keygen。给定用户身份 IDU，PKG 计算公钥 QU=H0(IDU)

和对应的私钥 DU=sQU。 
(3)Signcrypt。为了发送消息 m 给 n 个接收者 ID1, 

ID2,…,IDn，身份为 IDA 的发送者 Alice 执行如下操作： 
1)选择 r∈ *

q ，计算 X=rQA, h1=H1(X,m)和 Z=(r+h1)DA。 

2)计算 U=rP, ω=e(Z,P), c=m⊕H2(ω)和 W=θrω。对于 i=1, 
2,…,n，计算 Ti=rH1(IDi)+rR。 

之后，Alice 设定密文为 σ=(c, U, X, W, T1,…,Tn, Λ)，其中，
Λ是一个标签，用来描述 Ti 与 IDi 的关联。 

(4)Designcrypt。从 Alice 收到密文 σ后，每个接收者 IDi

执行如下操作： 
1)计算 ω'=W• e(U,Di)•e(Ppub,Ti)-1 和 m'=c⊕H2(ω')。 
2)计算 QA=H0(IDA)和 h1'=H1(X,m')。 
3)验证等式 ω'=e(Ppub,X+h1'QA)。如果等式成立，则输出
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消息 m'，并认定 σ 有效。否则输出特殊字符⊥，表示 σ 不是
有效的密文。 

3  文献[9]方案的密码分析 
从语义安全性和不可伪造性 2 个方面指出文献[9]方案不

具有安全性。 
3.1  对语义安全性的攻击 

签密方案的语义安全性要求攻击者不能以不可忽略的优
势区分一个有效密文 σ是对消息 m0和 m1中哪个签密得到的。 

假设 σ=(c, U, X, W, T1,…, Tn, Λ)是发送者 Alice 对 m0 和
m1 中的一个生成的有效密文。攻击者Α以如下方式验证 σ 是
否是由 Alice 对 m0 生成的密文，从而破坏方案的语义安全性： 

(1)计算 h1'=H1(X, m0)。 
(2)计算 ω'=e(Ppub, X + h1'QA)。 
(3)验证等式 m0=c⊕H2(ω')。如果等式成立，则认定 σ 是

Alice 对消息 m0 的有效密文。 
如果 σ 是关于 m0 的有效密文，则 ω'=e(Ppub, X+h1'QA)= 

e(Ppub, (r+h1')QA)=e(Z,P)，因此，第(2)步得到的是正确的 ω'
值。该攻击的正确性得到验证，即文献[9]方案不具有语义安
全性。 
3.2  通用伪造攻击 

给出一个针对文献[9]方案的通用伪造(universal forgery)
攻击。 

给定任何一个身份为 IDA 的发送者，一个消息 m 和 n 个
接收者的身份 ID1, ID2,…, IDn，伪造者执行以下操作： 

(1)选择 r∈ ，计算 X=rQA 和 h1=H1(X, m)。 *
q

(2)计算 U=rP, ω=e(Ppub, X+h1QA), c=m⊕H2(ω)和 W=ωθr。 
(3)对于 i=1,2,…,n，以正常 Signcrypt 算法中的方式计算

Ti，即 Ti=rH1(IDi)+rR。 
(4)设定密文为 σ=(c, U, X, W, T1,…, Tn, Λ)，其中，Λ具有

正常功能。 
可以验证该伪造的密文是有效的，且与合法发送者生成

的密文是不可区分的。因此，文献[9]方案是可伪造的。 

4  改进方案及其安全性分析 
基于文献[7]方案，本文提出一个新的多接收者基于身份

签密方案，具体过程如下： 
(1)Setup。给定安全参数 k，PKG 选择阶同为素数 q 的循

环加法群 G1 和乘法群 G2，G1 的生成元 P，一个双线性映射
e: G1×G1→G2 和 3 个哈希函数 H1:{0, 1}*→G1, H2: {0,1}*× 
G2→ 和 H3: G2→{0, 1}l+k，其中，l 是待签密消息的比特长

度；k 是 G1 中元素的比特长度。PKG 选取主密钥 s∈
q

*
qZ 和 R∈ 

G1
*，计算 Ppub=sP 和 θ=e(R, Ppub)。PKG 发布系统参数(G1,G2,P, 

Ppub,R,θ,e,H1,H2,H3)并秘密保管 s。 
(2)Keygen。给定输入身份 IDU，PKG 计算公钥 QU=H1(IDU)

和对应的私钥 DU=sQU。 
(3)Signcrypt。为了发送消息 m 给 n 个接收者 ID1, ID2,…, 

IDn，身份为 IDA 的发送者 Alice 执行如下操作： 
1)选择 k1,k2 ∈ 。 *

q

2)计算 , V=k2P, h=H2(m,r)和 U=hDA+k1P。 1( , )kr e P P=

3)计算 w=e(Ppub, k2R), c=(m||U)⊕H3(w)，对于 i=1,2,…,n，
计算 Ti=k2H1(IDi)+k2R。 

之后，Alice 设定密文为 σ=(c,r,V,T1,…,Tn,Λ)，Λ是一个标
签，用来描述 Ti 与 IDi 的关联。 

(4)Designcrypt。从 Alice 收到密文 σ后，每个接收者 IDi

执行如下操作： 
1)计算 w=e(V, Di) -1 • e(Ppub, Ti)和 m||U=c⊕H3(w)。 
2)计算 QA=H1(IDA)和 h=H2(m, r)。 
3)验证等式 r=e(U, P)e(Ppub, QA)-h。如果等式成立，则输

出消息 m，并认定 σ有效。否则输出特殊字符⊥，表示 σ不是
有效的密文。 

本节提出的方案基于文献[7]基于身份的签密方案。根据
文献[7]中的安全性结论，分析本文方案的安全性。 

定理 1 本文提出的多接收者基于身份签密方案具有语
义安全性。 

证明：与文献[7]中的定理 1 类似，将本方案的语义安全
性规约到群中的双线性 Diffie-Hellman(BDH)问题。给定一个
随机的 BDH问题实例(P, aP, bP, cP)，挑战者设定 Ppub=cP, R= 
bP，并以与文献[7]中定理 1 类似的方法为攻击者模拟 H1,H2, 
H3,Keygen,Signcrypt 和 Designcrypt 预言机并挑战密文。根据
攻击者的输出，挑战者最终输出 e(P, P)abc 的值。因此，如果
BDH 问题是困难的，则本方案是语义安全的。 

定理 2 本文提出的多接收者基于身份签密方案具有存
在不可伪造性。 

证明：攻击者如果能伪造一个本方案的有效密文，就能
伪造一个文献[7]方案的密文。根据文献[7]中定理 2 可知，此
时能伪造一个 Hess 方案的签名。由于 Hess 的基于身份签名
方案在适应性选择身份和消息攻击下是不可伪造的，因此本
文提出的多接收者基于身份签密方案是不可伪造的。 
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