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基于 FAHP 的信息安全风险评估方法 
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摘  要：提出基于模糊层次分析法的信息安全风险综合评估模型，从主观评测和工具检测两方面对各个风险因素分别评价其重要程度。利
用模糊偏好法求出各个风险因素在系统风险评估中的优先级排序，给出目标系统在不同安全侧面上的量化风险，增强评估准确性。实例分
析表明，该模型可方便地应用于信息安全风险评估，具有实用性。 
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【Abstract】A model of risk assessment based on Fuzzy-AHP(FAHP) is introduced to the estimation of the information security. The important 
degree of each risk factor is judged in the aspects of the subjective assessment and tools inspection. By utilizing fuzzy preference programming 
method, the risk value of each factor is calculated. Next the quantitative risk degree of the target system is calculated, and the veracity of risk 
assessment is improved. The study case of the assets value shows that the model can be easily used to the risk assessment of the information security, 
and the results are in accord with the reality. 
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1  概述 
对信息系统进行安全风险分析和评估的目的是了解系统

目前与未来的风险所在，评估这些风险可能带来的安全威胁
与影响程度，为安全策略的确定、信息系统的建立及安全运
行提供依据[1]。作为一种定性与定量相结合的多目标决策分
析方法，层次分析法(Analytic Hierarchy Process, AHP)可应用
于安全风险评估过程，但其存在一些弱点： 

(1)难以处理决策者主观判断的不确定性和不准确性。 
(2)评估者的偏好存在模糊性，可能无法给出主观判断对

应的精确数值。 
(3)安全资产、威胁和系统脆弱性等因素对安全风险的影

响具有模糊性。 
为解决这些问题，本文引入模糊偏好评估方法获得量化

的安全风险严重程度，建立基于模糊层次分析法(Fuzzy-AHP, 
FAHP)的安全风险评估模型，对影响系统安全性的多种风险
因素做出总体评价，并以信息安全资产价值评估为例验证了
评估模型的科学性与可行性。 

2  FAHP方法 
从技术与管理方面对安全风险的主观判断和对信息系统

资产的分析是安全风险评估过程的主要数据来源，这些分析
判断通常可以表示为判断准则成对比较的结果，即利用评估
值 aij来表示判断准则 i 和 j 之间的权重比较。传统 AHP 方法
采用 1~9 标度法来获得确定的比例数值，但由于决策者领域
知识和评估经验的不足，其主观判断具有很大的不确定性。

本文将模糊集理论与 AHP 方法相结合[2-3]，将一些边界不清、
不易定量的风险因素进行量化，进而完成对信息安全风险的
综合评价。 
2.1  模糊数与模糊语义变量 

一种可行的办法是利用三角模糊数来描述评估准则之间
的比较。模糊集 由三角模糊数 表示，其中，b 代表
最有可能的模糊数取值；a 和 c 分别表示模糊数的上界和下
界，且 。N 的隶属函数

N% ( , , )a b c  

, , ,a b c a b c  ∈ℜ  ≤ ≤ % ( )N xμ % 具备线性分
段连续特性： 

(1) N ∈ℜ% 。 
(2) ，即存在从 到闭区间[0,1]的连续 

映射。 
( ) : [0,1]N xμ ℜ% a ℜ

(3)对所有的 [ , ]x a∈ −∞ 和 ，[ , ]x c∈ +∞ ( )N xμ % = 0；当 x b=

时， ( )N xμ % =1。 
(4)在闭区间 [ , ]a b 严格线性递增，而在闭区间 [ , ]b c 严格

线性递减。 
为描述安全风险评估比较过程的不确定性程度，定义模

糊数 表示准则判断比较结果，即“逻辑近似于 ”；引入

模糊语义变量表示评估准则之间的相对重要程度。模糊语义
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变量的基本定义和描述如表 1 所示。 

表 1  模糊语义变量与对应的模糊数 
模糊数 模糊语义变量 隶属函数 描述 

  
1% 同样重要 (1, 1, 2) 根据经验和主观判断，准则 i 与 j 同样重要 

3%  稍微重要 (2, 3, 4) 根据经验和主观判断，准则 i 比 j 稍微重要 

5%  比较重要 (4, 5, 6) 根据经验和主观判断，准则 i 比 j 更加重要 

7%  明显重要 (6, 7, 8) 根据经验和主观判断，准则 i 与 j 相比明显重要

9%  极其重要 (8, 9, 9) 根据经验和主观判断，准则 i 与 j 相比极其重要
 

模糊语义变量表示一组非数值描述符号的集合，用来将
决策者的主观判断转换成某一准则对于另一准则的相对重要
程度。模糊语义变量与 1~9 标度法的取值如图 1 所示。 

1~ 5~3~ 7~ 9~
1.0

0.5

1         2         3          4         5         6          7          8         9
x

0.0
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图 1  模糊语义变量与 1~9 标度法的取值 

传统 AHP 方法中的 1~9 标度法在 1/9~1 之间的取值是非
线性的，在构造准则判断矩阵时可能会导致逆序问题，最终
的评估结果也可能会出现偏差[4]。而利用模糊语义变量，决
策者可以更好地描述自己的主观评估判断，采用模糊偏好方
法(Fuzzy Preference Programming, FPP)，直接从不完全的判
断结果中推导出优先级排序[5]。 
2.2  模糊优先级排序问题 

在 Fuzzy AHP 方法中最重要的步骤是相关要素的优先级
排序问题。若评估判断过程中的成对比较结果由模糊数

表示，且模糊集 ，那么

优 先 级 排 序 问 题 可 以 定 义 为 从 上 导 出 优 先 级 列 向 量
。 

( , , )ij ij ij ija u m l=   % [ ], , 1, 2, ,ijN a i j n=    =    % % L

N%
T [ ], 1, 2, ,iw i n=   =    w L

优先级排序问题已有一些可行的解决方案，其中，FPP
方法是基于 α-截集(α-cut)的主观判断分解方法，应用 α-截集
将模糊主观判断转换成区间比较序列，然后采用线性规划方
法获得每个 α-截集对应的明确优先级 [5]。其线性规划模型  
如下： 

max  λ  
s.t. 
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其中， *λ 表示模糊集的最大隶属度； 表示第 i 个元素的权
值，即该元素的在层次分析模型中的重要程度； 表示容差
参数。本文假设所有的比较过程是对称的，即

iw

id

1id = 。 
FPP 方法无须构建模糊比较矩阵，它从不完全的评估模

糊集中获得优先级向量，这意味着要解决优先级排序问题，
只要求出模糊数 即可。而且，在求解过程中不必利用

，可以避免互补判断矩阵一致性的判别或逆序问题。因

此，利用 FPP 方法很容易处理安全风险评估过程中涉及的许
多相互关联的评估要素，并实现相应的安全风险评估工具。 
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3  风险评估过程与评估层次模型 
3.1  风险评估流程 

实现信息安全风险评估的具体步骤如下： 

(1)建立风险评估指标体系，通过评估申请、问卷调查表
确定要保护的信息资产、资产的重要性以及资产之间的相互
依赖性。 

(2)利用多种手段根据资产所处的环境进行脆弱性和安
全威胁识别评价。 

(3)对已采取的安全控制措施进行确认，应用 FPP 方法获
得各风险因素的重要程度。 

(4)利用 FAHP 方法确定评估指标权重和整个系统的风险
等级，并生成综合风险评估报告。 

评估流程与功能模块如图 2 所示，其中外部工具和方法
包括正向评估工具、漏洞扫描评估和脆弱性分析工具。 

综合安全风险评估分析

Fuzzy-AHP分析

数据处理

确定评
估准则

各相关因素的
模糊成对比较

安全资产分析

管理脆弱性调研

技术脆弱性分析

基准风险值计算综合风险值计算

正向评估工具，漏洞扫描评估工具，脆弱性分析工具

优先级排序过程（模糊线性规划处理模块）

过程参数设置(可选):容差参数(d)，分解参数(   )α

评估分析报告

 

图 2  信息安全风险评估流程与功能模块划分 

经过准则比较和优先级排序等数据处理过程，可获得各
个风险要素的评估权重。综合风险评估部分在以上工作的基
础上，根据目标系统中各安全要素的评估权重进行综合风险
值计算，并与基准风险值进行比较，生成最终的评估分析报
告。系统评估过程中所涉及的安全指标以及对应各指标的系
统漏洞威胁信息、风险因素与评估等级的映射关系、漏洞威
胁信息的说明均存入数据库，提供给后端系统做进一步分析。 
3.2  风险评估层次模型 

考虑从管理脆弱性、技术脆弱性和资产安全价值 3 个方
面对目标系统总体风险进行评估，评估模型层次划分见图 3。 
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图 3  风险评估模型层次划分 
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管理脆弱性是系统管理漏洞潜在损失及其发生可能性的
函数，记为管理脆弱性=潜在损失×风险发生概率，主要包括
安全策略、访问控制、物理与环境的安全、通信与操作管理、
业务连续性管理等内容。技术脆弱性则利用已有的安全漏洞
扫描和入侵检测工具，对业务系统的安全漏洞、访问控制措
施、潜在技术风险等进行逐项评估。在仔细调查分析目标系
统内安全资产现状的基础上，从机密性、完整性和可用性    
3 个方面确定资产安全价值。 

3.3  准则排序方法与风险评估值的聚合 
确定了评估准则和评估层次模型之后，就可以进行准则

的成对比较和优先级排序。利用模糊语义变量集和模糊线性
规划方法得出安全风险评估模糊集，包括权重向量 、最大
隶属度

*w
*λ 和每个 α-截集上的权值。 *λ 用来衡量权重向量

的 满 意 度 并 表 明 判 断 矩 阵 的 一 致 性 ， 称 为 一 致 性 指 数
(consistency index)。将风险评估模糊集分解成一系列的区间
判断之后，使用 FPP 方法可以获得每一个 α-截集上确定的优
先级序列： 

*w

T
1 2

1 2

( ) ( ( ), ( ), , ( ))
1, 2, , ; 0 1
l l l n l

L

w w w
l L

α α α α
α α α

=

=   = < < < =

w
L L

…
 

其中， α 的取值大小决定了初始模糊集中隶属度的取值范
围，一般来说，较小的 α 值将导致不确定的、不可靠的优先
级取值。根据 AHP 公理，为了从 AHP 分析过程中获得有意
义的评估结果，同层次的元素必须进行完全的两两比较。这
一原则也适用于 FAHP 方法。对于 α-截集上确定的优先级序
列 ( )lw α ，将 α 值作为模糊判断过程中的权重因子，通过计
算优先级的加权和可以获得优先级聚合值： 

1 1
( )

L

j l j l
l l

W w
L

lα α
= =

= ∑ α∑                           (2) 

为了获得所有评估结论的同一性，还必须将成对比较评
估结果转化为 0~1 之间的标度值： 

min ( )
max ( ) min ( )

ij i ijC
ij

i ij i ij

S S
S

S S
−

=
−

                        (3) 

其中， 表示风险要素 i 在准则 j 下获得的评价。那么，     

第 j 个备选方案在每一个 α-截集上明确的综合评估值可以利
用加权和计算： 

ijS

1
( ) ( ) ( )

n C
j l ji l i l

i
r s wα α α

=
= ∑                           (4) 

代入下式则可以计算出第 j 个备选方案的加权综合评估值： 

1 1
( )

L

j l j l
l l

R r
L

lα α α
= =

= ∑ ∑                            (5) 

4  应用实例及分析 
为验证上述信息安全风险评估模型的可行性与实用性，

本文选取某企业信息系统的资产安全价值作为评估实例进行
分析和验证。资产安全价值说明了资产的重要程度，可以通
过保密性、完整性和可用性 3 个方面来定义其评估准则。如
某次评估过程中评估专家给出的风险评估模糊数为 

21 (2.5, 3, 3.5)a =   % , ,  31 (4, 5, 6)a =   % 32 (1.5, 2, 2.5)a =   %

应用 FPP 方法进行比较，结果如图 4 所示。其中权值 
 表示保密性、完整性和可用性评估准则在信息

安全风险评估模型中的重要程度。从准则比较结果来看，对
于所有的 ，一致性指数

(  = 1, 2, 3)iw i

0.7α ≤ 1λ > ，且对应的 α-截集判断
区间是连续的，则利用式(2)可以得出准则层优先级排序聚合
值(如表 2 所示)，其结果说明资产评估过程中可用性准则优
先级最高。类似地进一步分析方案层评估数据并利用式(3)~
式(5)，可知目标系统中网络设备和服务器的可用性风险较
大。从而，根据这一评估结果并结合用户自身的安全需求，
决定是否采取安全措施按风险从高到低的顺序依次消除上述
弱点。 
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权
值
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α  
图 4  资产安全价值评估准则比较 

表 2  资产安全价值评估准则层优先级排序结果 

准则 优先级排序值 

保密性 0.109 5 

完整性 0.312 6 

可用性 0.577 9 

5  结束语 
考虑到网络安全风险因素的不确定性和多变性，本文采

用 FAHP 方法分别从管理脆弱性、技术脆弱性和资产价值等
方面对风险因素进行专家评定，并用 FPP 方法确定评估准则
优先级。通过安全风险的量化评估，可以对风险因素做比较
客观的评估，判断信息系统体系结构的安全健康度，纠正潜
在的安全缺陷以减少系统的安全风险。下一步将考虑继续扩
展评估方法的应用范围，对整个目标信息系统进行全面准确
的风险评估，并实现相应的安全风险评估工具。 
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