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基于对称密码的无线传感器网络安全定位 
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摘  要：伪装攻击通过恶意的锚节点向网络中发布虚假位置信息从而对定位应用进行攻击。针对上述问题，考虑无线传感器网络节点能量
受限的特性，提出一种基于对称密码加密的认证方案来防御伪装攻击。实验结果表明，在伪装攻击存在的情况下，该方案能够使加权质心
算法的定位误差在 1 m 之内的概率由 40%提高到 70%，从而保证定位的正确性。 
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【Abstract】This paper presents a security threat model called impersonating attack model. In this model, the malicious beacons supply forged 
location information to the regular sensors, so as to attack the location applications. Since sensor nodes are power and computational capacities 
limited, a scheme based on symmetric cryptography is proposed to defense against impersonating attack. Experimental results show that, even in 
the presence of impersonating attack, the scheme can decrease the cumulative localization error of Weighted Centroid Algorithm. The probability 
which the localization error is within 1 m can be improved from 40% to 70% with the scheme. 
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1  概述 
随着现代通信技术和计算机微电子技术的飞速发展，无

线传感器网络已成为当前研究的热点领域。而节点定位问题
是传感器网络的关键技术之一。目前，在节点定位方面，提
出了很多既有实用价值又有理论研究意义的定位算法，这些
定位算法总体上可以分为两大类：基于测距的和无需测距的。
典型的基于测距的算法有：TOA(Time of Arrival), TDOA 
(Time Difference of Arrival), AOA(Angle of Arrival)等；典型的
无需测距的算法包括质心算法[1]、加权质心算法[2]等。但是这
些算法性能的评估是在假设网络中所有的节点都是合法节点
的前提下进行的。 

在已有的定位算法中，定位系统本身并不提供身份认证
和加密机制来验证节点的合法性。对于无需测距的算法，如
果在节点定位的过程中外部恶意节点伪装成锚节点，或者锚
节点之间的通信链路受到恶意节点的破坏，其结果势必会对
节点的定位精度产生很大的影响。伪装成锚节点的恶意攻击
也叫伪装攻击，文献[3]提出了一种基于锚节点位置约束的方
法来检测恶意锚节点。 

本文研究了无需测距的定位算法中存在的伪装攻击问
题，并利用对称密码加密与认证的方案解决了该问题。该方
案能够在伪装攻击存在的环境中，对节点进行安全定位。 

2  安全威胁模型 
无线传感器网络是由大量廉价的传感器节点组成的，这

些节点通常放在无人看管的环境下，因此，攻击者很容易在
节点的分布区域中加入外部恶意节点，从而扰乱整个网络系

统的正常运行。假设节点在物理上是安全的，即节点不会遭
到人为的破坏。 

在定位算法进行定位的过程中，由于节点之间主要以广
播的方式进行通信，因此外部恶意节点可以伪装成网络中的
锚节点，向网络中广播伪造的位置消息。未知节点在收到伪
造的位置消息后，就会产生错误的定位估计(定位误差扩大或
者减小)。这种安全威胁称为伪装攻击。 

图 1 描述的是利用加权质心算法定位时得到的一个定位
场景。在该场景中，位于(2,5)处的攻击节点伪装成位置(0,0)
处的锚节点，向网络中广播含有位置(0,0)的消息，结果造成
定位误差由 0.766 m 扩大到 1.078 m。另外，改变伪装锚节点
的发包频率也会对节点的定位误差产生较大的影响。如图 2
所示，1 s/包是无伪装锚节点时得到的定位误差，0.5 s/包和
1.5 s/包是有伪装锚节点时得到的定位误差。由图 2 可以看出，
伪装锚节点的发包频率越小，节点的定位误差波动就越大。
这主要是因为伪装锚节点的发包频率越小，相同时间内它发
出的伪造消息就越多，被未知节点接收到的概率就会越大。 
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图 1  有无伪装攻击定位场景 

 
图 2  伪装锚节点的发包频率对定位误差的影响 

3  安全定位算法设计 
3.1  算法设计 

由于伪装攻击主要通过向网络中广播伪造的位置消息来
影响节点定位的精度，因此可以采用加密与认证的机制对所
有接收到的消息进行认证，通过认证的消息则接收，没有通
过认证的消息直接丢弃。 

整个算法由以下 3 步组成： 
(1)网络中合法的锚节点在发送广播消息之前计算自己

的私钥和 hash 认证码[4]，并用自己的私钥对 hash 认证码进行
签名，然后使用网络中的全局共享密钥对附有签名的消息进
行加密，并将加密后的消息广播到网络中。 

(2)网络中的其他节点在接收到广播消息之后，先使用全
局共享密钥对消息进行解密，然后使用解密后消息中的节点
标识符和本地全局共享密钥计算源节点的私钥，并利用私钥
验证签名，再使用解密后的消息产生的 hash 认证码验证源节
点附上的认证码。 

(3)利用认证通过的消息进行定位计算，输出定位结果。
对于没有通过认证的消息，可以直接丢弃。 

对消息进行加密可以使用对称密码(如 DES, RC5)或公开
密码(如 RSA, ECC)[4]。尽管文献[5]中已经在 Mica2 平台上实
现了公钥加密算法 ECC，但是，由于节点的电池能量和计算
能力有限，公钥加密不适用于当前的无线传感器网络。而对
称密码无论是在电池能量还是计算能力方面，都比较适合无
线传感器网络，比如文献[6]的方案已经在节点上实现了对称
加密算法 Skipjack 和 RC5。 

上述防御措施可以形式化描述如下：假设 K 是网络中的
全局共享对称密钥，EK(m)表示用密钥 K 对待发送的消息 m
进行加密。DK(M)表示用密钥 K 对接收到的消息 M 进行解密。
N 表示网络中的节点个数，其对应的节点标识符分别为 ID1 , 
ID2 , … , IDN。mi(1≤i≤N)表示节点 i 产生的待发送消息，其
对应的 hash 认证码为 hash(mi)。Mi(1≤i≤N)表示节点 i 收到
的消息，它对应的 hash 认证码为 hash(Mi)。Ki(1≤i≤N)表示
节点 i 的私钥，它可以通过函数 f(IDi, K)计算得到。f(Mi)表示
利用消息 Mi 进行定位计算。则整个算法伪代码如下： 

for each mi do  
    Ki = f(IDi,K) ; 
    EK(mi|| EKi(hash(mi))), ; 
// ||表示串联操作 
end for 
for each Mi do 
DK(Mi) ; 
Ki = f(IDi,K) ; 
if(hash(Mi)= DKi(DK(Mi)中的 hash 码))  
   f(Mi); 
else  
  discard Mi; 
end if 
end for  

3.2  算法的正确性 
网络中合法的节点由于拥有全局共享密钥，因此可以解

密并且认证通过其他合法节点发来的定位消息，而丢弃未通
过认证的伪装锚节点发出的伪造消息。 

伪装节点由于不知道全局共享密钥以及合法节点私钥的
生成方式，因此不能解密收到的定位消息从而获得有关合法
节点的任何信息。所以，该算法是正确的。 
3.3  算法分析 

由于不同的定位系统所要求的安全等级和定位精度各不
相同，因此该算法的时间和空间复杂度取决于所使用的加密
算法、hash 算法和定位算法三者的时间和空间复杂度。另外，
全局共享密码是预先加载到节点上的，而节点的私钥是通过
计算得到的，所以，该算法不会额外增加定位系统的通信开
销，这一点对于能量受限的传感器节点来说十分重要。因为
节点在物理上是安全的，节点不会被攻击者捕获，所以攻击
者不能通过捕获节点的方法来获得存储在节点上的全局共享
密钥。即使全局共享密钥泄漏，由于不知道节点私钥的生成
方式，因此攻击者仍然很难对定位系统造成威胁。 

该算法由于对所有收到的消息进行验证，因此即使网络
中存在伪装攻击节点，它所伪造的位置消息在被传递到超过
1 跳邻居之外的节点接收之前会被完全过滤掉。所以，该算
法可以保证在伪装攻击存在的场景下，定位算法不会丢失定
位精度。 
4  实验 
4.1  实验描述 

实验以加权质心算法为例研究伪装攻击防御措施的有效
性。实验中所用到的节点端测试程序是基于 TinyOS 1.1.10 系
统在 MicaZ 平台上利用 NesC 语言开发的，其中，RF 能量级
设为 TXPOWER_MAX。实验是在中国科技大学苏州研究院
亲民楼 303 学生机房进行的。实验中使用了 crossbow 公司生
产的 7 个 MicaZ mote 节点，其中有 6 个合法节点和 1 个伪装
攻击节点。4 个合法的锚节点摆放在一个 5 m×5 m 正方形的
4 个顶点处。节点坐标分别为 B1(0,0), B2(5,0), B3(5,5), B4(0,5)，
B0 作为基站通过串口与定位服务器相连，B10 作为未知节点。
伪装攻击节点 B1

’坐标为(2,5)。然后将这个正方形细分为 25 个
1 m×1 m 的小方格，随机选取 10 个格点作为未知节点的位置，
进行安全定位计算。 

在算法实现的过程中，全局共享密钥 K 可以随机选择密
钥空间内的一个常数。加密算法使用加密速度较快的 RC5 算
法。节点的私钥 Ki 由伪随机函数[4]生成，认证码使用简单 Hash
函数[4]生成。算法实现可分为 2 个阶段：第 1 个阶段是定位
消息的加密与认证阶段。该阶段周期为 2 s，记录下未知节点
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接收到的各个锚节点发来的定位消息包，在每个格点处共收
集 50 个定位消息包。第 2 个阶段是利用加入伪装攻击防御措
施的加权质心算法对未知节点进行安全定位。 
4.2  实验结果及分析 

图 3 是在有攻击节点存在的环境下，加入防御措施和没
有防御措施的定位误差及无恶意节点时的定位误差比较。由
图中可以看出，在多数情况下，有伪装攻击节点时的定位误
差比没有时的定位误差扩大了许多，只有少数情况下定位误
差减小了。而在加入防御措施后，节点的定位误差和没有攻
击节点时基本相同。图 4 是对应的定位误差的累计概率分布。
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图 3  定位误差比较 

图 4  定位误差的累计概率分布 

由图 4 可以看出，在存在伪装攻击的环境中，节点的定
位误差在 1 m 之内的概率在 40%以下，而在加入防御措施后，
达到这种精度的概率在 70%左右。 

5  结束语 
本文针对无线传感器网络定位算法中存在的伪装攻击，

提出了一种基于对称密码加密的防御措施。实验结果表明，
在伪装攻击存在的环境中，该防御措施可以在不失算法定位
精度的情况下，对节点进行安全定位。由于传感器节点通常
分布在无人照看的环境下，一旦节点被攻击者捕获，存储在
节点上的所有信息都会被攻击者得到，因此如何在节点被捕
获的情况下仍能安全定位将是下一步工作研究的重点。 
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返回到自定义的过滤接收函数。因此，要获得底层 SPI 的接
收数据大小的信息，如果用户进程是使用重叠 I/O 方法发出
的 Winsock 接收调用，需要先保存原来的 Winsock 调用传递
参数信息，定义自己的回调函数完成例程，再转发给底层处
理。这样在转发给底层处理时就告诉了操作系统需要控制权
最终返回。 

5  结束语 
本文目标是实现一个适用于所有 Window 平台的个人防

火墙系统，由于 TDIS 和 NDIS 的包过滤技术路线都不能适用
于所有 Windows 平台，因此从项目目标来看，选用 SPI 是合
适的。笔者使用 SPI 实现了一个人防火墙系统 MyFilter 1.0，
实验表明其具有较好的包过滤处理性能。但可以看到，SPI
和 TDI 都有被“旁路”的可能，而只有 NDIS 能从底层截获
所有的网络通信数据包解决旁路隐患。因此，一个真正可商
业化的个人防火墙系统必须同时具备高层包过滤和 NDIS 底
层包过滤的“双截获”方案才能达到理想的效果，即既能在
高层包过滤充分获取访网进程信息，又能在在底层采用 NDIS
解决旁路的隐患。笔者正在对 SPI+NIDS 的复合技术路线进 

 
 

 
行技术验证，但这样的个人防火墙系统不能适用于所有
Windows 平台。 
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