
 

      
                                       
           

基于改进 DFTA 的安全苛求系统可靠性分析 
吴  剑 1，徐中伟 1，喻  钢 1,2，李弋强 1 
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摘  要：针对传统可靠性分析方法容易忽视冗余多态性、可修复性等安全苛求系统特性问题，在形式化的系统可靠性建模中引入可修复因
子，提出一种模块化动态故障树分析方法。在动态和静态相结合的模块化定量分析过程中，利用马尔可夫模型和顶事件发生概率逼近算法，
有效避免动态故障树分析过程中的状态组合爆炸问题，提高安全苛求系统可靠性分析的可行性和实践效率。 
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【Abstract】Accounting for neglecting repairable attributions or system redundancy in traditional reliability analysis, a new modular dynamic fault 
tree analysis method is proposed by bringing repairable factors into formalized system reliability modeling. In the process of modular analysis both 
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随着计算机技术的飞速发展与应用普及，诸如航空航天、
国防、交通运输、核电能源和医疗卫生等安全苛求系统
(Safety-Critical System, SCS)除了满足业务功能性需求之外，
还必须满足特定的冗余性、容错性等安全性需求，否则一旦
系统失效就可能导致人员伤亡等不可预期的灾难性后果。因
此，如何对安全苛求系统进行高效准确的可靠性分析是可靠
性工程领域研究的焦点[1]。 

1  安全苛求系统形式化建模 
1.1  安全苛求系统特性 

安全苛求系统具有如下特性： 
(1)系统多态冗余性：系统失效行为多样化，系统部件采

用热备、冷备、优先级等方式工作，且相互间通过约束、与
或非等形式逻辑关联。 

(2)系统可修复性：系统部件在 t 时刻故障之后单位时间
内具有 ( )tμ 的修复概率。 

(3)系统部件独立失效性：系统部件状态相互独立，且分
别为齐次马尔可夫过程(某时刻后的状态只与该时刻有关，与
该时刻之前的状态无关)，若 时刻尚未失效，之后单位时间
内具有

t
( )tλ 的失效概率。 

1.2  系统部件的可修复模型 
假定系统部件的故障率和修复率分别为常数 iλ 和 iμ ，用

0 来表示系统的正常状态，非 0 表示故障状态，则系统部件
的状态转移情况如图 1 所示。 

在初始状态正常的条件下，该系统部件单位时间内对应
的状态转移概率为 
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图 1  系统部件的状态转移 

根据贝叶斯全概率公式和安全苛求系统的可靠性指标，
建立部件状态的马尔可夫模型如下： 
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考 虑 到 部 件 状 态 的 二 元 性 和 初 始 完 备 性 ( 即
, , 0 1( ) ( ) 1P t P t+ = 0 (0) 1P = 1(0) 1P = )，可得到马尔可夫模型的

故障状态概率函数： 
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1.3  安全苛求系统形式化建模 
考虑到安全苛求系统特性和建立的系统部件马尔科夫模

型，引入改进的形式化动态故障树 (Dynamic Fault Tree 
Analysis, DFTA)方法分析安全苛求系统，可以较好地完成安
全苛求系统的可靠性评估，充分考虑了系统的失效状态分布
和安全苛求特性[2]。 

形式化的安全苛求系统可靠性建模包括： 
(1)建立动态故障树(DFT)：通过分析系统失效的运行剖

面，以形式逻辑门的形式将系统部件失效联系起来，形成待
分析系统的故障树。针对多态冗余等安全苛求特性，须引入
动态逻辑门，如图 2 所示。 

HSP CSP PAND

A S A AS S

(a)热备件门 (b)冷备件门 (c)优先与门  
图 2  动态逻辑门 

1)热备件门(HSP)：A 部件运行失效时自动切换到 S 备件，
未切换时 A、S 部件均在运行； 

2)冷备件门(CSP)：A 部件运行失效时中自动启动并切换
到 S 备件，未切换时 S 备件不运行； 

3)优先与门(PAND)：按照 A 优先于 S 运行的规则工作。 
(2)动态故障树的模块化[3]：采用深度优先算法(DFLM)，

将动态故障树模块化，分解为最小静态子树和最小动态子树。
深度优先算法实现步骤为：对动态故障树进行深度优先搜索，
对搜索到的故障树中的底事件和中间事件分别设置 3 个标
记，第 1 个标记表示第 1 次搜索到该事件所用的步数，     
第 2 个标记表示第 2 次搜索到该事件所用的步数，第 3 个标
记表示最后一次搜索到该事件所用的步数。若对于中间节点
N 有：1)与其相连接的所有下层事件中，标记 1 的最小值比
节点 N 的标记 1 小；2)与其相连接的所有下层事件标记 3 的
最大值比节点 N 的标记 2 小，则节点 N 对应的子树为独立子
树，进一步根据该子树是否含有动态逻辑故障门来确定该子
树是动态子树还是静态子树。 

(3)改进的动态故障树模块化分析方法：结合系统部件的
马尔科夫模型来处理安全苛求系统的可修复性，引入下文中
改进的模块分析方法对故障树模块的可靠性进行可靠性   
分析。 

2  改进的模块化动态故障树可靠性分析方法 
本文对于系统故障树中的静态模块子树分析和动态模块

子树分析均做出了改进：(1)引入可修复因子，在可靠性分析
中考虑到了安全苛求系统的可修复特性，采用引入的系统部
件马尔可夫模型取代不可修复系统部件模型；(2)考虑到安全
苛求系统的复杂性和高可信特点，通过引入顶事件概率逼近
算法和多态冗余逻辑特性取代传统故障树分析中的马尔可夫
状态组合方式，避免了多模块系统中马尔可夫模型组合爆炸
的问题[4]。  
2.1  静态子树模块可靠性分析 

结合安全苛求系统部件的形式化组合逻辑和部件可维修
特性，引入静态子树的顶事件逼近算法(下列逻辑门子事件状
态为系统部件马尔科夫模型结果)： 

(1)逻辑与门： 

1 2
1

( ) ( , , , ) ( )
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(2)逻辑或门： 
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静态子树如图 3 所示。 

静态
子树

或

事件 1 事件 2 事件 3 事件 4  
图 3  静态子树 

静态子树由 4 个部件通过与门关联，根据前面建立的部
件可修复模型，依次可得部件的故障状态函数 ( )iP t ，由逻辑
与门的顶事件逼近算法得子树的故障概率： 
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子树的平均无故障时间为 0 ( )dMTBF P t t∞= ∫ 。 
静态子树的逼近算法与基于 BDD(二元决策树[5])的分析

方法相比，避免了故障树转化为 BDD 的过程，优化了所有故
障模式和传播途径的实现步骤，逼近误差保持在底事件参数
估计范围内(与部件系统的元素个数和单一部件的故障状态
有关)。对于部件指标集为 0 和 1 的故障树，逼近算法的分析
结果与基于 BDD 方法的分析结果完全一致，静态逼近算法的

复杂度为
1

i n

i
i

=

=
∑ ，优于基于 BDD 方法中的 种故障模式分析；

对于具有多重指标的部件系统，逼近算法归一化处理，严格
避免了安全分析中的“漏警”情况。 

2n

2.2  动态子树模块可靠性分析 
结合动态逻辑门的形式化定义和安全苛求系统的可维修

特性，引入动态子树的顶事件失效逼近算法来分析子树的可
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靠性指标，下列逻辑门中子事件状态为系统部件马尔科夫模
型结果。 

(1)优先与门：顶事件的故障状态分布为 
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(2)冷备件门：顶事件的故障状态分布为 
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1
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(3)热备件门：有顶事件的故障状态分布为 
1 2 1 2( ) {max( , ) } ( ) ( )P t P T T t P t P t= =≤  

动态子树如图 4 所示，其中，[A]表示事件在同一分析系
统中。 

[A] 事件 1

优先
与门

HSP CSP

[A] 事件 2 [A] 事件 3 [A] 事件 4  
图 4  动态子树 

可以得到动态子树的热备件门和冷备件门的故障概率分
别为 
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结合优先与门运算，得到该动态子树的故障概率为 
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子树的平均无故障时间： 0 ( )dDMTBF P t t∞= ∫ ，其中，积
分式的实现采用微分逼近算法( 为逼近算法中的阶数)： k

2
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2.3  系统故障树可靠性分析 
系统模块化故障树如图 5 所示。 

TOP

和

动态子树 事件 静态子树  
图 5  系统模块化故障树 

整个系统故障树由动态子树、单独底事件和静态子树通
过逻辑与门输出，通过引进的静态树顶事件逼近算法，可得
整个系统的可靠性指标。整个系统的故障概率为 

1 2 3 4( ) { , , , } ( ) ( ) ( )T D f SP t P T t T t T t T t P t P t P t=    =≤ ≤ ≤ ≤  

整个系统的平均寿命为 0 ( )dTMTBF P t t∞= ∫  
对于模块化后的故障子树，须考查其在系统中的概率重

要度： 
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T
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p
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其中，系统正常状态集和故障状态集分别为 W, F，系统模块
i 为系统状态 pS 转移到系统状态 的条件。因此，图 5 中模

块概率重要度为 
qS

( ) (1 ( )) ( )T
m p m n

p n m
I P S p t P t

≠
= = −∑ ∑  

3  高速铁路列车运行控制系统可靠性分析 
高速铁路列车运行控制系统中，联锁子系统(IL)、列车

调度子系统(CTC)、报文接口子系统、微机监测(MC)窗口以
及维护窗口等决定了列车运行控制系统的输入失效空间。其
中，联锁、列车调度子系统采用了双机热备结构；报文接口
子系统采用了优先级控制。根据列车运行控制系统失效机制，
建立该系统的动态故障树，并通过 DFLM 算法模块化获得该
故障树的约简模型，系统动态故障树如图 6 所示。 

TOP

和

优先
与门

或 HSP HSP

报文模块1 报文模块2 MC窗口 [A] CTC
主件维护窗口 [A] CTC

备件
[A] IL
主件

[A] IL
备件  

图 6  系统动态故障树 

该故障树可由 IL 动态故障子树模块、CTC 动态故障子
树模块、窗口服务静态故障子树模块和报文接口动态故障子
树模块通过逻辑与门构成。 

考虑系统可修复特性：根据引入的系统部件马尔可夫模
型，系统部件故障概率分布为 

( ) e ti i i ii
i i i i

P t λ μλ λ
λ μ λ μ

= −
+ +

－（ ＋ ）  

定义系统故障树中第 i个模块子树下的第 j个底事件故障
概率为 ijP 。 

分析窗口静态模块子树：根据静态模块子树顶事件分析
方法，得到窗口服务模块的可靠性指标。 

子树故障概率为 
2 2 1 2 21 22 21 22( ) {min( , ) } ( ) ( ) ( ) ( )P t P T T t P t P t P t P t=  = + − ×≤  

子树平均寿命为 2 20 ( )dMTBF P t t∞= ∫ 。 
分析动态模块子树：根据动态顶事件逼近算法分别可得

当前可修复系统中各动态模块子树的可靠性指标。 
接口模块子树故障概率为 

2 1
1

1

1 1 2 12 2 11 1
0

12 11 1 11 10

( ) ( ) d ( )d ( )
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            −∫
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接口模块子树平均寿命为 1 10 ( )dMTBF P t t∞= ∫ 。 
IL 模块子树故障概率为 

3 1 2 31( ) {max( , ) } ( ) ( )32P t P T T t P t P t= =≤  

IL 模块子树平均寿命为 3 30 ( )dMTBF P t t∞= ∫ 。 
CTC 模块子树故障概率为 

4 1 2 41( ) {max( , ) } ( ) ( )42P t P T T t P t P t= =≤  

CTC 模块子树平均寿命为 4 40 ( )dMTBF P t t∞= ∫ 。 
∈  分析整个系统可靠性指标:由各模块静态逻辑组合方式
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和顶事件概率算法，可得系统故障概率为 
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系统模块的概率重要度为 

( ) ( ) (1 ( ))T
m p m n

p n m
I P S p t P t

≠
= = −∑ ∑  

根据列车运行控制系统的技术大纲和安全级别，取各部
件的失效率和修复率为：IL 系统(2×10-9, 4×10-3)，CTC 系
统(2×10-9, 2×10-3)，报文接口系统(4×10-9, 3×10-3)，窗口
系统(2×10-9, 1×10-3)。通过计算机辅助计算，当逼近阶数分
别为 100, 500 时，上述改进的 DFTA 方法实现了高速铁路控
制系统可靠性定性、定量的分析，运算复杂度与各子树模块
相关，系统的组合状态数与故障树的部件数以及单一部件的
多态性相关，分析结果如表 1 所示，其中，FT 为故障树名；
Step 为逼近阶数；EMTBF 为平均寿命；EMI 为模块重要度；
ECR 为逼近算法复杂度；CSC 为组合状态数。 

表 1  系统可靠性分析结果 
FT Step EMTBF EMI ECR CSC 
接口 100 10.743 07 0.276 71 3 4 
接口 500 11.802 46 0.294 13 3 4 
窗口 100 11.850 07 0.250 86 3 4 
窗口 500 13.873 59 0.250 21 3 4 
CTC 100 12.750 09 0.233 15 3 4 
CTC 500 14.714 08 0.239 52 3 4 

IL 100 12.424 08 0.239 27 3 4 
IL 500 15.799 03 0.219 72 3 4 
系统 100 24.320 77 0.998 99 22 256 
系统 500 29.440 26 0.999 98 22 256 

 

可以看出，采用逼近算法分析安全苛求系统的可靠性，
其复杂度是各子模块和系统模块复杂度的累积，而传统故障
树分析中的状态组合为各底事件的状态乘积，改进的模块化
处理方法能在安全苛求系统的可靠性分析中高效的实现，且
在充分考虑苛求系统的多态性和可修复性时，改进的 DFTA
方法通过逼近算法中复杂度累加，避免了多部件多状态系统
中指数级状态组合爆炸问题。 

不可靠度随系统运行时间的变化曲线如图 7 所示。结合
图 7 和各模块的特性参数可以预知，逼近算法中逼近阶数的
增长使得分析结果趋近于理想值，系统模块重要度由其本身
的故障概率、平均寿命等决定，且系统整体的可靠性指标与
系统部件的形式化逻辑组织形式相关联，改进的 DFTA 方法

对于多态失效模式能给出可行的可靠性分析方案。 

不
可
靠
度

1.0

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

0.0
0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34

系统运行时间/年

①接口模块子树
②窗口模块子树
③CTC模块子树
④IL模块子树  
⑤系统故障树

①

②

③
④

⑤

 
图 7  不可靠度随系统运行时间的变化曲线 

4  结束语 
本文通过在系统可靠性分析中引入系统部件的多态冗余

性、可修复性等安全苛求特性，建立改进的基于可修复因子
的动态故障树分析方法，引入顶事件逼近方法，能高效地实
践安全苛求系统可靠性指标分析过程。下一步的研究方向是
分析可修复性参数分布对于系统可靠性[5-6]的影响。 
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