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基于角色权限的业务过程协同建模方法 
王  博，张  莉 

(北京航空航天大学计算机学院，北京 100083) 

摘  要：分析企业业务过程的特点，提出一种基于角色权限控制的业务过程协同建模方法，通过过程模型的拆分来分解复杂建模任务，确
定自顶向下的协同建模步骤，利用基于角色权限控制机制实现业务过程建模人员与访问权限的逻辑分离，在协同建模机制中引入修改锁、
冻结锁以及 4 条加锁规则。仿真实验结果表明，该方法是有效可行的。 
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Collaborative Modeling Method for Business Process         
Based on Role Privilege 

WANG Bo, ZHANG Li 
(School of Computer, Bejing University of Aeromautics & Astronautics, Beijing 100083) 

【Abstract】The characteristics of business process are analyzed, and a collaborative modeling method based on role privilege controlling is 
provided. Top-down collaborative modeling procedure is built via process model decomposition. A controlling mechanism based on role privilege is 
also applied to achieve logical separation between modeling user and access privilege. Update lock, freeze lock and four locking principles are 
introduced into the collaborative modeling mechanism. Simulation experimental results show this method is effective and feasible. 
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1  概述 
在现代企业中，业务过程建模乃至企业建模均属于复杂

系统的建模[1]。企业资源和决策制定的分散性、生产过程的
复杂性、市场需求的多变性使得业务过程的专业跨度不断增
大、时间阶段划分不断细化。为完成对复杂业务过程的建模，
通常需要各领域专家、相关决策人员以及多个部门、不同层
次的专业建模人员的共同参与。因此，需在业务过程建模系
统中提供便捷的协同建模环境，使建模相关人员能够方便地
直接参与建模。很多研究者对此进行相关研究和探讨，特别
是在功能、组织、信息等模型之间的协同建模问题方面，提
出一些比较实用的协同建模方法和技术[2-3]，但由于研究角度
不同，因此对于业务过程模型自身的协同建模技术的研究不
足，较少从模型分解的角度对协同建模任务进行分解。 

本文根据企业业务过程多层次、多阶段的特点分析其协
同建模的具体需求，提出一种复杂企业业务过程的协同建模
方法，该方法借鉴基于角色的系统访问控制和协调理论的思
想，利用权限控制机制解决建模人员对子过程的访问控制权
限问题，通过引入新的协同访问机制解决建模过程中可能出
现的各种并发访问冲突问题。 

2  业务过程特点及协同建模需求 
2.1  企业业务过程特点 

企业业务过程是企业的核心，随着产品规模的发展以及
虚拟企业和动态企业联盟的出现，企业的信息体系结构日益
呈现出分布化和网络化的趋势，企业业务过程模型的复杂度
不断增加、专业跨度不断增强，往往涉及多个阶段(如设计、
生产制造、实验验证和使用维护几个大阶段)、多个环节(如
产品进入市场所需的设计、制造、营销环节)，而且各阶段、
各环节可进一步地划分(如设计阶段又分为方案设计、初步设

计和详细设计阶段等)，即便是仅由一个企业或部门所负责的
部分过程也会涉及多个专业。因此，多阶段、多环节、多层
次已经成为现代企业业务过程，特别是大型制造行业企业业
务过程的重要特点。 
2.2  协同建模需求分析 

企业业务过程建模就是通过定义企业中的活动，按照工
作流程建立活动和产品之间的输入/输出关系，通过引用资源
模型中的非人力资源、组织模型中的人力资源建立活动和实
现活动所需资源之间的协作关系，从而描述企业业务过程，
而上述企业业务过程的特点对传统的建模工作提出挑战，单
用户的建模方式不但无法完成复杂模型带来的庞大工作量，
在技术角度上也无法应对模型中不同专业的建模需求，因此，
依靠多个部门、不同层次、不同专业的建模人员进行协同建
模的需求就更加迫切。 

协同建模的特点主要体现在不同建模人员为一个总的建
模任务而协同工作，其应当具备以下功能：(1)支持复杂建模
任务的分解，建模人员通过完成简单且相对独立的子任务，
最终实现对整个系统的建模；(2)支持位于不同地方的建模人
员能够透明访问相应模型的信息。 

3  协同建模基本方法 
3.1  模型分解 

复杂建模任务分解的前提是对整体企业业务过程的分
解。考虑到建模过程中可以将那些具有一定目标或是专业特
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性的活动抽象表达为组合活动，将整个复杂业务过程以活动
为核心，拆分为众多独立的子过程，以此作为协同建模的基
本单位。根据子过程间的逻辑关系，划分不同的层次，降低
每一层次的复杂性，从而支持多层次协同建模。整个业务过
程也可以看作是最高层次的子过程。这样，单一平面内的复
杂业务过程就会形成如图 1 所示的过程结构分解树，子过程
在模型中表现为组合活动，因此，子过程不但可以嵌套，而
且具有一定的阶段独立性或专业独立性，不同层次建模人员
的协同建模也就成为可能。 

 
图 1  业务过程模型的层次分解 

3.2  协同建模步骤 
企业业务过程的分解过程实际上对应着建模任务的分解

过程，该分解方式表明宜采用自顶向下、逐步细化的协同建
模方法。建模步骤如下： 

(1)按照一定的策略(如按关键产品划分、按组织结构划
分、按时序关系划分等等)对需要建模的业务过程进行初步分
解，确定顶层过程模型所包含的子过程、子过程运行所需的
支持资源，以及子过程之间存在的产品、数据流、控制流等
对象。 

(2)建模人员根据各自的建模任务，分别对不同的子过程
细化建模。每个子过程的建模任务亦可以组合活动为单位做
进一步分解，即每个组合活动所包含的详细业务过程信息进
行的细化建模均可作为可独立完成的一个子过程的建模任
务。过程模型通过以组合活动为核心进行层次分解，建模任
务亦会随着模型层次的划分而逐步细化。 

(3)各子过程的建模完成后需要进行任务提交，即在进行
模型的一致性和完整性检查的同时完成子过程的集成。 

为保证上述方法的顺利实施必须解决以下 2 个问题： 
(1)如何有效管理建模人员对子过程的访问控制权限，即

如何建立建模人员与子过程之间的对应关系，从而确保建模
过程中建模人员能够快速有效地明确对模型的操作权限。 

(2)采用什么样的协同机制避免建模过程中由于子过程
之间的关联关系而产生的各种冲突，并以此协调不同建模人
员之间的并行异地建模任务。 

4  基于角色的建模人员权限管理 
协同建模的建模人员权限控制就是从工作独立性和模型

信息安全的角度出发，对建模人员访问或编辑模型的权限进
行管理，在业务过程的协同建模中，一个建模人员可能对多
个子过程进行操作，而不同的建模人员也可能对同一个子过
程具有相同的操作权限，因此，建模人员和子过程之间是一
种多对多的关系，但如果直接将建模人员和相应子过程联系
起来，即采用紧耦合的权限管理方式，则存在以下 2 种弊端： 

(1)由于具体的建模人员会随着一些外界因素的改变(如
人员调动)而变化，子过程也会随建模工作的开展而发生变
化，因此经常会产生对建模人员的权限重新分配的需要，从
而不利于权限管理的稳定维护。 

(2)存在为大量建模人员进行权限分配时带来重复操作

的可能性。而采用基于角色的权限管理方法则可以很好地解
决这一问题，其特点是通过分配和取消角色来完成建模人员
权限的授予和取消。管理人员根据需要定义各种角色(如将对
同一子过程具有相同权限的建模人员可以抽象为一种角色)，
并设置相应的访问控制权限，而建模人员根据其责任和资历
再被指派为不同的角色。这样，整个访问控制过程就分成 
2 个部分，即访问权限与角色相关联，角色再与建模人员关
联，从而实现建模人员与访问权限的逻辑分离，其中，角色
可以看成是表达访问控制策略的语义结构，它可以表示承担
特定工作的资格。 

基于以上分析，本文提出一种基于角色的业务过程建模
人员权限控制机制 (Role-based Business Process Modeler 
Privilege Control, RBPMPC)，并将其定义为一个六元组，即： 

RBPMPC=(S, U, R, P, RP, UR) 
其中，S 为子过程集合；U 为建模人员集合，是对子过程进
行操作的实体；R 为角色集合，每个角色代表一种资格、权
利和责任，且具有不同的权限；P 为权限集合，其元素为一
个子过程和一种操作权限的二元组，表示不同子过程所对应
的操作权限； {( , ) | , { , , }}P s p s S p w r u= ∈ ∈ ，其中，w 为可写
权限，表示可以编辑子过程 s 的内部信息，包括在对 s 的细
化建模过程中创建、修改、删除属于 s 的模型元素；r 为只读
权限，表示仅可以浏览子过程 s 的内部信息；u 为不可访问，
表示不能读取子过程 s 的内部信息。该权限的设置可以避免
相应的建模人员读取对其保密的模型信息，在一定程度上保
证模型信息的安全；RP 为权限配置关系集合，其元素为一个
角色和一种角色的二元组，表示每个角色所拥有的权限，

{( , ) | , }RP r p r R p P= ∈ ∈ ；UR 为角色分配关系集合，其元素
为一个建模人员和一种角色的二元组，表示建模人员被委派
的角色， {( , ) | , }UR u r u U r R= ∈ ∈ 。一个建模人员可以被分配
给若干角色，而一种角色也可被赋予若干个具体的建模人员。 

由于角色的权限相对稳定，因此采用 RBPMAC 不但能
够减小授权管理的复杂性，降低管理开销，而且能够灵活有
效地支持企业的安全策略，使建模人员权限管理对企业的变
化具有更好的伸缩性。此外，该机制还可以很好地描述角色
层次关系，实现最少权限原则和职责分离的原则。 

协同建模环境可以通过建模人员所对应角色的权限判断
其 对 子 过 程 的 操 作 是 否 合 法 ， 例 如 ， 若 (p1=w) ∧  
(( 1, 1) ) (( 1, 1) ) (( 1, 1) )s p P r p RP u r UR∈ ∧ ∈ ∧ ∈ ，则说明建模人员
u1 对子过程 s1 拥有写权限。 

5  协同建模机制 
由于子过程的建模任务可以异地完成，因此企业业务过

程的协同建模属于异地协同建模，而异地协同建模的方式主
要分为同步协同模式和异步协同模式 2 种，其中，同步协同
模式需要考虑实时通信，实现技术较为复杂，而且对于企业
过程建模而言，各子过程相对独立，协同建模期间对实时性
的要求并不高，只需保证一个建模人员的所处理的模型信息
不影响其他建模人员的工作内容即可，更没有必要支持不同
建模人员异地同步编辑同一子过程。因此，本文只讨论对企
业业务过程的异地异步协同建模。 

5.1  并发冲突分析 
由于模型信息的读取操作不涉及信息修改，因此并发冲

突是针对写操作而言的，其主要分为以下 2 类： 
(1)直接冲突：不同建模人员要求同时对同一子过程进行
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编辑。此类冲突所表现的实质上是同步协同的工作模式，其
产生原因有 2 种：1)同一角色被分配给不同建模人员，且该
角色具有编辑该子过程的权限；2)不同角色均具有编辑该子
过程的权限。 

(2)间接冲突：某一建模人员对某一子过程的修改会对其
他建模人员正在编辑的子过程产生影响，从而破坏模型的一
致性。例如，在图 1 中，用户 B 在对 B2 层的子过程进行编
辑时，用户 A 却在 A 层子过程中删除 B2，切断上下层之间的
关联，其产生原因在于过程模型分解后，部分子过程仍然存
在比较紧密的关联关系，并未完全独立。 
5.2  并发控制机制 

本文通过引入 2 种模型锁：修改锁和冻结锁以及 4 条加
锁规则对模型进行并发访问控制，从而避免并发冲突、维护
协同建模过程的有序性。具体如下： 

(1)修改锁：当用户对子过程加修改锁时，可以对子过程
进行修改，其他用户不能修改该子过程。修改锁的主要作用
是避免直接访问冲突。记为 S 锁，子过程 P 的修改锁状态记
为 S(P)，若加了修改锁则 S(P)=1，否则 S(P)=0。 

(2)冻结锁：当用户对子过程加冻结锁时，所有用户都不
能修改子过程(包括加锁用户自身)，允许给一个子过程加多
个冻结锁。冻结锁的作用是配合修改锁避免间接冲突。记为
T 锁，子过程 P 的冻结锁状态则记为 T(P)，P 上有 n 个冻结
锁则 T(P)=n, ，P 上没有冻结锁则 T(P)=0。 0n >

通常在协同建模过程中，不需要对某个子过程直接加冻
结锁，往往是在对其加修改锁的同时设置冻结锁，以保证整
个模型的语义完整性。基于此本文提出以下加锁规则： 

规则 1 对子过程 P加修改锁的前提是 P上未加修改锁或
冻结锁。 

规则 2 对子过程 P可以加修改锁的条件是 P的全部上层
子过程未加修改锁。 

规则 3 对子过程 P 加修改锁时，P 的全部下层子过程加
修改锁，P 的全部上层子过程加一个冻结锁，即： 

令 S(P)=1； 
∀ C，若 C 为 P 的下层子过程，则令 S(C)=1； 
∀ C，若 C 为 P 的上层子过程，则令 。 ( ) ( ) 1T C T C= +

规则 4 对子过程 P 解除修改锁时，P 的全部下层子过程

解除修改锁，P 的全部上层子过程解除一个冻结锁，即： 
令 S(P)=0； 
∀ C，若 C 为 P 的下层子过程，则令 S(C)=0； 
∀ C，若 C 为 P 的上层子过程，则令 ( ) ( ) 1T C T C= − 。 

5.3  锁机制对效率的影响 
虽然锁机制可以保证正确地进行协同建模，但也会在一

定程度上影响建模的效率。协同建模的效率取决于建模活动
的并发程度，即允许多少人员同时进行建模活动。由于一次
锁定的文件越多，建模活动的并发度就越低，因此协同建模
效率与锁的粒度呈反比。根据规则 2 可知，如果模型树的深
度越大，则一次加锁的文件较多。因此，将模型树扁平化可
以减小锁的粒度，这也是提高协同建模效率的有效策略。 

6  结束语 
本文通过分析业务过程多层次、多阶段等特点对协同建

模技术的需求，从模型分解的角度对协同建模任务进行分解，
提出一种自顶向下的协同建模方法，设计一种基于角色的建
模人员权限控制机制以实现建模人员与访问权限的逻辑分
离，并通过引入 2 种模型锁和 4 条加锁规则解决了协同建模
过程中的冲突问题，为企业业务过程模型的协同设计过程提
供有力支持。 

基于该方法所设计的权限控制机制和并发控制机制，通
过封装和集成 CVS，开发业务过程协同建模系统。通过应用
该系统对某飞机研制过程进行协同建模，建模效率较传统的
单用户建模方式有极大的提高，同时也有效避免协同过程中
容易出现的冲突问题。协同建模过程中对于资源模型、信息
模型等企业共享信息的引用以及支持过程模型的重用将是今
后工作的方向。 
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