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基于社会网络的犯罪组织关系挖掘 
杨莉莉，杨永川 

(中国人民公安大学研究生部，北京 100038) 

摘  要：在对犯罪组织进行图形化构建的基础上，利用社会网络方法对犯罪组织关系进行挖掘。犯罪组织关系挖掘包含根据社会网络的中
心性指标提出一种犯罪组织重点人员判定方法和挖掘犯罪组织成员间的关系。实验结果显示，犯罪组织关系挖掘方法具有较好的性能和挖
掘效果。 
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Crime Organization Relation Mining Based on Social Network  
YANG Li-li, YANG Yong-chuan 

(Graduate Department, Chinese People’s Public Security University, Beijing 100038) 

【Abstract】Crime organization relations are mined using social network based on crime organization map. The crime organization relations mining 
includes two aspects, one is proposing a method to determine the important persons of crime organization using centricity index of social network, 
the other is mining the relation of crime organization members. Experimental results show that the methods of crime organization mining have good 
performance and effect. 
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1  概述 
随着社会的发展，越来越多的犯罪呈现集团化和团伙化，

有组织犯罪已成为犯罪结构的主要形式。犯罪组织涉及的犯
罪成员众多，若要在众多的犯罪成员当中辨别出犯罪成员头
目，分析犯罪成员间的关系，对于调查人员来说并不是一件
易事，因此，这种案件的调查应另辟新径。由于犯罪组织是
社会网络的一种表现形式，具有社会网络的基本特性，因此
可利用社会网络方法对犯罪组织关系的挖掘进行研究。 

许多研究人员对不同情况的社会网络关系进行了分析。
文献[1]对社会网络中最有影响的节点进行了研究，文献[2]
提出在社会网络分析中任何时间任何环境都有效的中心度计
算方法，文献[3]提出在大规模通话信息中测量中心度的方
法。这些算法大都是针对大规模的网络而言，由于公安机关
所要处理的犯罪组织规模并没有上述情况那样庞大，因此本
文针对规模较小的犯罪组织，提出了基于社会网络的犯罪组
织关系挖掘方法。犯罪组织关系挖掘包括对犯罪组织重点人
员的判定以及犯罪组织成员间关系的分析。 
2  犯罪组织图形化构建 

犯罪组织关系挖掘的基础是对犯罪组织图形化构建，犯
罪组织图形的构建实则为犯罪组织成员间通信关系的构建。
犯罪组织的图形化构建以单点分析算法为基础，在通信数据
库中寻找与被调查账号通信的其他账号，再以这些账号为出
发点逐层挖掘与这些账号通信的其他账号，并将这些账号间
的通信关系以图形化的方式显示给调查人员。单点分析算法
设计如下： 

输入  初始账号 a，查询开始时间 time1，查询结束时间
time2(time1<time2)，最大返回数量限制 n 

输出 与该账号直接通信记录的结果集 
(1)在通信数据库中选择符合(信息发送方账号=a)且(time1≤记

录时间≤time2)的所有节点，将节点信息复制到通信记录结果集中； 

(2)在通信数据库中选择符合(信息接收方账号=a)且(time1≤记
录时间≤time2)的所有节点，将节点信息复制到通信记录结果集中； 

(3)将结果集中与 a 通信所有节点进行分组，取排名前 n 条分组； 
(4)记录 n 条分组中各节点的通信关系，若两者之间有通信，则

在两者之间建立一条边，边的权值表示联系的频度； 
(5)将结果集返回。 
单点分析算法仅实现了与一个账号直接通信的其他账号

的挖掘，若要完成犯罪组织的构建，还需对挖掘出的账号再
进行单点分析，挖掘与之相关联的其他账号。犯罪组织图形
化构建算法流程如图 1 所示。 

 
图 1  犯罪组织构建算法流程 
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3  犯罪组织关系挖掘 
犯罪组织关系挖掘包含 2 个方面的内容： 
(1)犯罪组织重点人员的判定。 
(2)犯罪组织成员间关系的挖掘。 
本文根据社会网络中心性指标提出一种犯罪组织重点人

员的判定方法，此外，还对犯罪组织成员间的关系进行了   
分析。 
3.1  犯罪组织重点人员判定 

犯罪组织通常由重点人员及一般人员组成。重点人员是
指具有影响力的人物，他负责决策的制定、信息的传递、成
员间的联系等。一般人员主要负责犯罪的实施，这样的成员
对犯罪组织的影响往往较小。在社会网络结构图中，节点的
点度中心度、中间中心度以及接近中心度是量化网络中节点
中心性的 3 个指标，但为了便于网络中的节点与其他网络中
节点进行比较，通常采用相对点度中心度 CRDi、相对中间中
心度 CRBi、相对接近中心度 CRCi 对节点的中心性进行测量。
结合 CRDi, CRBi, CRCi 3 种中心性指标，本文提出一种犯罪组织
重点人员判定算法，算法描述如下： 

输入 犯罪组织成员节点表 node[i] 
输出 重点人员信息表 person[i] 
算法步骤： 
(1)读取犯罪组织成员节点信息 node[i]； 
(2)if node[i]为空，then 转入步骤(5)； 
(3)计算当前节点的 CRDi, CRbi, CRCi 以及(CRDi×CRBi×CRCi)

值，将计算后的结果分别输入到 person[i]中的“相对点度中
心度”、“相对中间中心度”、“相对接近中心度”及“综
合指数”项中； 

(4)i=i+1，转入步骤(2)； 
(5)将重点人员信息表按照“综合指数”由高到低进行

排序； 
(6)返回重点人员信息表 person[i]。 
算法中的“综合指数”代表犯罪组织中成员重要性的大

小，在犯罪组织结构图中，由于叶子节点的 CRBi 为 0，因此
节点的“综合指数”的值也为 0，图中叶子节点不可能为犯
罪组织的重点人员。“综合指数”的确定不同于文献[4]中的
方法，优点在于分析中可以忽略掉大量值为 0 的叶子节点，
使得重点人员节点凸显出来，在一定程度上缩短了分析时间。
犯罪组织重点人员判定算法给出了犯罪组织中重点人员的大
致范围，但由于在判断犯罪组织重点人员过程中，调查人员
并不希望重点人员的确定完全由程序自动实现，在判断的过
程中还希望加入其他人为因素人工判研。因此，本文按照“综
合指数”由高到低进行排序，并将重点人员信息表 person[i]
返回给调查人员，由调查人员根据案情的需求，结合表中的
各种参数进行二次判研。 
3.2  犯罪组织成员关系挖掘 

犯罪组织成员关系是指在犯罪组织中各成员间的地位和
支配关系，对犯罪组织成员关系的挖掘，是为了判断犯罪组
织成员间是否存在着联系以及成员间的支配关系，这对于公
安机关分析案情具有至关重要的作用。对于一般规模的网络，
若节点的 CRDi, CRBi, CRCi 越大，则认为该节点对于犯罪组织
的影响越大，对他人的支配程度也越大，以此为基础，本文
提出犯罪组织成员关系挖掘方法，方法过程如下： 

在犯罪组织节点表中选取当前节点 n，并找到 n 的相邻
节点集合 N，对于 N 中的任一节点 s，s∈N，都有： 

(1)相对点度中心度比较 
1)若 CRDn>CRDs，则构建一条 n 与 s 之间的边，方向为

n→s，选择 N 中下一节点重新比较。 
2)若 CRDn<CRDs，则构建一条 n 与 s 之间的边，方向为

s→n，选择 N 中下一节点重新比较。 
3)若 CRDn=CRDs，则转入步骤(2)。 
(2)相对中间中心度比较 
1)若CRBn>CRBs，则构建一条 n与 s之间的边，方向为 n→s，

选择 N 中下一节点转入步骤(1)。 
2)若CRBn<CRBs，则构建一条 n与 s之间的边，方向为 s→n，

选择 N 中下一节点转入步骤(1)。 
3)若 CRBn=CRBs，则转入步骤(3)。 
(3)相对接近中心度比较 
1)若CRCn>CRCs，则构建一条 n与 s之间的边，方向为 n→s，

选择 N 中下一节点转入步骤(1)。 
2)若CRCn<CRCs，则构建一条 n与 s之间的边，方向为 s→n，

选择 N 中下一节点转入步骤(1)。 
3)若 CRCn=CRCs，则两者之间无边产生。 
对于犯罪组织节点表中的每一个节点都要进行上述分

析，并将犯罪组织成员间的关系图形化表示。在犯罪组织关
系图中，边表示节点之间存在着支配关系，边的起点是终点
的领导者，节点的出度越大，该节点在组织中的影响力就   
越大。 

4  实验分析 
4.1  实验数据与实验设计 

本文以某一实验通信数据库中一个月时间内的通信数据
为数据源进行实验，分析出与 10 个指定被调查账号的通信信
息，利用犯罪组织图形化构建算法分别构建出以这 10 个账号
为基础的犯罪组织。实验分为 2 部分，均在 P4 2.0 GHz，1 GB，
Windows XP Professional 的环境下进行。实验 1 对比文献[4]
中的社团核心挖掘算法，分析本文重点人员挖掘算法的性能。
实验 2 利用已被构建的某一个犯罪组织，验证犯罪组织成员
关系挖掘的效果。 
4.2  实验 1：重点人员挖掘算法的性能 

实验利用犯罪组织图形化构建算法构建了 10 个犯罪组
织，以人工分析出的犯罪组织重点人员为参照，分别利用文
献[4]中的社团核心挖掘算法和本文中犯罪组织重点人员判
定算法对这 10 个犯罪组织的重点人员进行挖掘，分析比较各
算法的准确率和执行时间。2 种算法的准确率与挖掘时间的
对比分别如表 1、图 2 所示。由表 1 可以看出，2 种算法的平
均准确率都在 87%以上，都能有效地通过各自的算法挖掘出
犯罪组织的重点人员，与文献[4]中的算法相比，本文算法在
犯罪组织重点人员挖掘方面具有更高的准确性。 

表 1  2 种算法的准确率对比表 
犯罪组织编号 文献[4]方法准确率/(%) 本文方法准确率/(%) 

1 87.23 89.12 

2 84.69 86.13 
3 89.35 88.43 

4 86.24 87.19 

5 90.31 91.87 

6 91.51 92.24 

7 88.45 88.06 

8 87.06 88.29 

9 89.17 89.76 

10 83.26 85.53 
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图 2  2 种算法挖掘时间的比较 

在图 2 中，x 轴代表被挖掘的第 i( 1 )个犯罪组织，
y 轴代表挖掘时间，从图中可以看出，对 10 个犯罪组织重点
人员挖掘的过程中，本文中重点人员判定算法运行的时间小
于文献[4]中社团核心挖掘算法运行的时间。对于规模越大的
犯罪组织，2 种算法执行的时间越长，但由于本文中的重点
人员挖掘算法可以忽略大量叶子节点，2 种算法的挖掘时间
差值也随着组织规模的扩大而增加。因此，在犯罪组织规模
逐渐增大的情况下，本文重点人员判定算法的时间要小于文
献[4]中的社团核心挖掘算法。 

1i≤ ≤ 0

4.3  实验 2：犯罪组织关系挖掘的效果 
在对上述 10 个犯罪组织挖掘重点人员后，为了说明犯罪

组织关系挖掘的效果，本文对其中的一个犯罪组织进行成员
关系的挖掘。犯罪组织图形化构建如图 3 所示，图中的边表
示 2 个节点之间有通信关系，边的权值为通信的频度。 
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图 3  犯罪组织图 

根据犯罪组织成员关系挖掘方法，该犯罪组织的成员关
系如图 4 所示。图 4 以阶梯树的形式将犯罪组织成员间的关
系表示出来，节点 1、节点 2、节点 4 与图中 1/4 左右的人员
都有直接联系，且这 3 个节点的出度均大于入度，由此可判
断这 3 个节点的领导能力要大于其他节点。节点 4 直接支配
节点 3、节点 5、节点 16、节点 18，但节点 4 不被任何节点

所控制，可以初步判定该犯罪组织由 2 个犯罪团伙组成，领
导者分别为节点 1 和节点 4，节点 3、节点 15、节点 18 隶属
于 2 个团伙。由程序自动分析出的犯罪组织成员关系与人工
分析后的结果基本一致，但在实际中，节点 8、节点 12、节
点 13 并不是犯罪组织中的成员，这是因为在构建犯罪组织及
组织关系挖掘过程中，尚未考虑成员间的通信内容、频度等
因素，在分析过程中，只要两者有通信联系，就将其纳入到
犯罪组织中，导致了部分结果的偏差。后续工作将考虑影响
犯罪组织的因素，对算法继续进行改进。 

 
图 4  犯罪组织成员关系 

5  结束语 
社会网络方法是研究犯罪组织关系的有效手段，在对犯

罪组织图形化构建的基础上，本文利用社会网络方法对犯罪
组织关系进行了研究，包括犯罪组织重点人员的判定，以及
犯罪组织成员关系的挖掘。在对实际犯罪组织分析中，分析
结果与实际调查结果基本一致，但由于未考虑到影响犯罪组
织的其他因素，因此造成与实际结果存在偏差。下一步工作
将结合影响犯罪组织的因素，对算法进一步改进，减少分析
结果与实际结果之间的误差。 
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