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基于兴趣和信任评价的 P2P 语义社区模型 

王  莉，胡高霞 

(太原理工大学计算机与软件学院，太原 030024) 

摘  要：针对大规模网络中 P2P 信息共享面临的资源定位问题和“搭便车”现象，在考虑节点语义相似度、信任度和活跃强度的基础上，
提出一种语义社区构建方法，提高 P2P 资源组织的结构性和定位准确性。建立基于信任评价的语义社区动态调整机制，以减少或消除“搭
便车”的节点。 
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P2P Semantic Community Model                 
Based on Interest and Trust Evaluation 

WANG Li, HU Gao-xia 
(College of Computer and Software, Taiyuan University of Technology, Taiyuan 030024) 

【Abstract】Aiming at the resource-located problems and free-riding phenomenon during sharing P2P information in large scale network, this paper 
proposes a semantic community establishing method based on consideration of semantic similarity degree, trust degree and active strength, which 
improves the structural and resource-located veracity of P2P resource organization. A dynamic evolution mechanism of communities based on trust 
evaluation is built to reduce and eliminate the free-rider peers. 
【Key words】P2P network; semantic community; trust; active strength; free-riding 
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1  概述 
对等网的非集中性、自治性和容错性等特征使其成为

Internet 上有效的信息共享模型。针对 P2P 网络的资源定位问
题，研究者提出了很多社区模型，主要包括：(1)基于信任的
社区模型。文献[1]指出信任是用户基于经验和期望对其他用
户提供高质量服务或资源能力的评价。它强调受信用户提供
的服务能否满足或超过用户预期，以及用户之间评价的相似
程度。Comtella 系统比较用户对不同文档的评价，以判断用
户之间兴趣的相似度，从而构成社区。(2)基于“小世界”原
理的社区模型。文献[2]认为对等网络具有人为社会属性，属
于“小世界”网络。考虑网络节点隐私性，通过分析用户公
开声明信息和查询记录，将节点兴趣分为公开兴趣和私密兴
趣。利用公开兴趣比较得到社区，并根据“小世界”现象中
无标度网络模型的偏好依附特征，使新增节点趋于连接到已
存在的、具有较高信任度的节点上，以得到超级节点。(3)基
于语义的 P2P 社区模型。文献[3]提出通过本体相似度匹配来
改善消息路由的 P2P 覆盖网络 SemreX。文献[4]建立一种以
带权重的词条列表为元数据的方法，并进行基于模糊集理论
的节点相似度计算，从而构成 P2P 社区。 

社区构造为 P2P 中分散资源的管理和定位提供了大粒度
结构化方法，但 P2P 的非集中性导致节点通常更多地表现出
自兴趣和自主性，单个节点对自身网络效用最大化[5]的追求
带来了“搭便车”问题，即 P2P 中的节点仅从系统中获取其
他节点提供的服务，而不为系统作贡献的行为。因此，即使
得到了合理社区，如果社区内的资源点只想获取而不想奉献，
则无法实现对资源快速、高效的定位和服务。鉴于此，本文
研究语义社区时充分考虑了“搭便车”问题。 

抑制对等网络中“搭便车”行为的普遍原则如下：根据
节点贡献确定它能享受服务的能力。贡献越小的节点从网络
中查询、下载资源的能力越弱。文献[6]将抑制机制分为基于
节点行为的激励机制、基于博弈论的方法、采用社会网络或
经济模型的控制策略等。文献[7]考虑节点间距离、交互情况
和查询相似度等提出了一种用户评价机制，根据在线时间达
到的满意度来减少“搭便车”行为，但该方法对长期在线的
成员而言存在不公平性。文献[8]利用社区对成员的期望值和
成员实际共享的偏差来遏制“搭便车”节点，以提高社区服
务质量。但在 P2P 中，很难预测成员的期望值或判断其合理性。 

本文以半分布式 P2P 架构为研究对象，利用节点间的语
义关系构建语义社区，以提高资源组织的合理性和定位准确
性。具有一定组织结构的社区有助于对 P2P 中的“搭便车”
行为进行定量分析，因此，本文机制通过遏制“搭便车”节
点数量，使所有节点可以公平、高效地利用并共享 P2P 中的
资源，从而动态演化社区结构，使 P2P 网络具有更好的健壮
性和可用性，促进了 P2P 中资源的高效定位。 

2  P2P语义社区模型 
P2P 语义社区是指拥有共同兴趣的节点集合，形式化定

义如下： 
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定义 1(P2P语义社区) 语义社区 SC(Semantic Community)
是一个四元组，即 DVC=<KP, CKP, SF, θ >。其中，
KP(Knowledge Peers)={ni, i=1, 2,…, m}, (m=|KP|)，表示 P2P
系 统 中 所 有 知 识 节 点 集 ； CKP(Community Knowledge 
Peers)={ni, i=1, 2,…, m}, (m=|CKP|)，表示经过语义相似度计
算后满足语义相似度阈值 θ 的构成语义社区的知识节点集；
SF(Similarity Function)=<SF: x, y→z>(x, y KP, z∈{0, 1})，表
示语义相似度计算函数，用于计算知识节点间的语义相似度；

∈

θ ∈{0, 1}表示检验知识节点是否属于同一语义社区的语义
相似度阈值。语义社区的结构如图 1 所示。 
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图 1  语义社区的结构 

3  语义社区的形成 
本文所研究语义社区构建在半分布式 P2P 结构之上，由

超级节点 SP(Service Peer)与普通节点 P(Peer)构成。超级节点
上存储了社区中普通节点的信息，发现算法仅在超级点之间
转发，超级点再将查询请求转发给适当的普通节点。 

社区内的活动有 2 类：(1)社区成员间的交互，即成员为
其他成员提供服务，或接受其他成员服务的行为；(2)社区成
员在结束交互后，对交互活动给出评价反馈(rating)的行为。 
3.1  语义社区的形成算法 

社区成员具有 3 大基本属性，即本体知识库(ontology 
knowledge base)、信任度 (rating trust)和活跃强度 (active 
strength)。本体知识库描述节点兴趣和资源的语义信息。信任
度是用户对资源的满意程度。活跃强度表示社区成员在社区
中的活跃状态，与成员参与社区活动的行为相关。社区的形
成流程如图 2 所示。 

 
图 2  语义社区的形成流程 

在社区的形成过程中，语义相似度度量很重要。 
P={＜Ti,λi＞, i=1,2,…,m}描述 Peer 的语义信息，其中，

Ti 是 Peer 中存储的资源被归入应用本体的类别；λi 是被归入
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基于上述语义相似度度量方法，本文给
算法

述和 TTL 
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j 的语义索引表；  
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>0)  
继续转发给它的邻居节点  
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中的信任是指社区内其他成员对某一
成员

≤ ≤

出语义社区生成
，具体描述如下： 
输入 源 SP(Pi)的语义描
输出 当前 P(Pj)的语义索引表 
 while(true) do  
   监听网络上的
   if (监听到来自 Pi 邀请信息)  
       设置 Pi.TTL=Pi.TTL−1;  
       if (SF (Pj,Pi)>Threshold)  
          将 Pi 的语义描述加入 P
          Pj给 Pi发送接受消息，同意成为该语义社区的
       end if  
       if (Pi.TTL
         Pj 将邀请信息
       end if  
       end if 
 end do 
社区成员
信任度推荐其他节点加入社区，非社区成员也可以通过

发送申请消息加入社区。语义社区的基本原则是动态地适应
P2P 网络的拓扑，使共享相同信息的节点可以形成连接良好
的语义社区。 
3.2  语义社区的动

为了真正达到 P2P 模式
”节点数量，本文提出基于用户评价信任和活跃强度的

社区动态调整机制。 
定义 2(信任) 社区
在社区交互中体现出的服务能力的总体评价，成员 Pj 的

信任记作 Trustn=<IRij,α >。IRij 是成员 Pi 对 Pj 在交互中体现
出的服务能力的评价， Rij∈[1,R](R∈N)为最高评价等级数，
1 为最低评价。

I
α 是 Pi 对 Pj 评价的准确率。n 表示节点 j 被

评价的次数，即节点 j 提供服务的次数。 
定义 3(活跃强度) 成员活跃强度用于表征社区成员的交

互历史和活跃状态，与成员的交互历史以及成员对外提供服
务的频度有关。成员 Pi 的活跃强度记为 Ai。 

i i iA n r= +                                    (3) 
其中，ni是节点

Pj 发

R                   (4) 

为防止恶意评价，从而使评价
因子

i 提供服务的次数；ri是节点 i 使用服务的次数。 
在社区内，当节点 Pi 和 Pj 进行信息交互时，假设 Pi 向
出查询请求，如果信息交互成功，则 Pi 和 Pj 的活跃强度

Ai 和 Aj 都自动增加 1。IRij 表示节点 Pi 对 Pj 关于交互完成的
评价，每次节点 Pi 和 Pj 发生交互，Pi 对 Pj 都会给一个评价，
则基于评价的节点 j 的信任度为 

1 (1 )n nTrust Trust Iα α−= × + − × ij

更加合理，设置动态调节
α ，其值越小，表明本次评价越合理，即所占比例越高。 

1n
ijTrust IR− −

=                               (5) 
R

α
Ti 的资源数量在 Peer 资源集合中的统计权重，λi 的计算式为 
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oTrust 表示初始化的信任度，为了体现资源拥有量
点资源和社区主节点
值的规约，

、节
相似度对信任度值的正向影响以及信任

信任度初始值定义为 
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n 会自动增加，不会影响判断该节点

是否

∈ < ，

则表
，则将节点在社区中删除。

即节点信任度不变，但
为“搭便车”节点。 
在社区内，设置信任度阈值 Trust_threshold 和满意度阈

值 Free_threshold。如果 ∀ , , _j ii i CKP Trust Trust threshold

示节点 i 共享资源质量很低，社区将给出警告。如果在
一段时间内仍没有提高 若

, , _i
j

ni i CKP Free threshold
Ai

∀ ∈ Θ = < ，即节点 i 更多地使用其

搭便车”节点，
内仍没改善，则将节点

在社区中删除。因此，本文提出的动态调整机制能有效遏制
了“搭便车”节点，并能提高社区共享资源质量以及社区的
健壮性和可用性。 

由于社区的动态调整机制基于用户评价，因此用户评价
的准确性决定了机制

他节点资源，而很少贡献自己的资源，属“
社区将会给出警告，如果在一段时间

的有效性，尤其是防止恶意节点评价的
误差率。在本文算法中，对信任的评价是一个长时间效应的
评价。在考虑已有评价和最近时间评价的基础上，证明该评
价算法准确性较高且误差率低，能有效防止恶意节点评价带
来的影响，具体如下： 

证 明  设 Trustn-1=X,IRij=Y, X Yθ = − ， 则 

, nTrust
R
θ

α = =  ( )X Y Y
R

θ −
+ 当评。 价较准确，即 0θ ≈ 时，

可得 Trust = Y X=Trust ，说明本次评价所得信任度和已有
评价的误差率为 0。当存在最

n = n-1

坏情况的恶意评价，即 1Rθ = −

时，可得 
1 ( )n R X YTrust X Y Y X

R R  

由于 X-Y 的取值范围为 ，则 
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因此 1n n X YTrust Trust
R

− −
= − ，说明即使有恶意评价，对成员

信任度的影响不会超的真实 过一个信任评价等级 1R
R
− 。可

见，本文设置的动态调节因子α 能有效降低恶意评价的影响。 

4  实验 
根据提出的语义社区生成及演化算法进行初步实验，并

在 Pajek 上搭建起系统模拟环境。初始化 1 000 个节点，每个
节点可以有几类不同的兴趣，并分别拥有 1 个或 1 个以上资
源。虽然基于兴趣的应用本体包含的类别很多，但每个节点
感兴趣的领域一般只有几个，且通常有一个集中研究的领域。
在测试中假设每个 Peer 上有 3 个兴趣，并保证其中一个兴趣
的权重较高(50%)。为了模拟语义拓扑，让每个节点向网络广
播 TTL 等于 3 的语义描述信息，节点间按相似度阈值 0.5 生
成语义社区。具体参数设置见表 1。节点监听网络上的邀请
信息，如果收到邀请信息，则计算语义相似度，并根据相似

度阈值决定是否加入该社区。 

表 1  实验的参数设置 
参数 描述 值 
Peers ork 1 000~6 000Number of nodes in the netw
degree 3~4 
i Numb terest 

max rce 
simila shold Th ty 

Average degree 
nterest er of in 10 
_redou Number of resource each peer 1~100 

rity_thre reshold of similari 0.5 
TTL TTL for clustering 3 

R Trust degree 10 
_zipf resα  Expo tion 

Trust ld 

Free_ d Th er 

nent α of resource distribu 1.2 
_thresho
t s

Threshold of trust 
re d

4 
hre hol shold of free-ri 0.2 

实验步骤如下：
(1 义模型 2,…,m  

，它包括 3 个模块：Life, Career, 
Ente

 
)建立节点语 P={＜Ti, λi＞, i=1, }。

(2)建立兴趣应用本体
rtainment，其高层组织结构如图 3 所示。 
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图 3  兴趣应用本体的高层组织结构 

(3)语义匹配。根据节点的语义描述信息和应用本体计算
节点间的语义 a,0.2＞＜b, 
0.1＞

的交互，社区创建者 SPB 发现 PB24 的
信任

有效

匹配度。例如，有 2 个节点 P1={＜
＜c,0.7＞}, P2={＜a,0.1＞＜b,0.3＞＜c,0.6＞}，a,b,c 映

射为应用本体中的 3 个概念，其深度分别为 A=depth(a), 
B=depth(b),C=depth(c)，a 和 b 的共同父节点中深度最大的节
点 w，其深度为 W=depth(w)，则 P1 和 P2 的语义相似度
SF(P1,P2)=0.757。 

基于上述语义匹配，运用社区形成算法，可以得到语义
社区。经过一段时间

度为 2<<4，说明 PB24 共享的资源质量很差，且已经给
出警告但仍没有提高，因此，会把 PB24 从社区中删除，并
发送信息通知社区中的其他成员。社区创建者 SPB 发现 PB26
的活跃强度 Ai 远大于 PB26 提供服务的次数 ni，表示 PB26
是“搭便车”节点，若给出警告后仍然没改善，则把 PB26
从社区中删除，并发送信息通知社区中的其他成员。很多节点
为了享用社区资源会提高自己的共享质量和提供服务的次数。 

在基于社区的路由检索中，“搭便车”节点会消耗系统处
理时间，增加路由跳数，因此，必须剔除“搭便车”节点。 

根据实验结果可知，本文提出的语义社区构建与演化机
制使真正具有相同兴趣和共享理念的节点聚类在一起，从而

地共享资源。与文献[3-4]相比，本文考虑语义关系，提
高了资源组织和定位的准确性，且遏制了“搭便车”节点的 

（下转第 16 页） 
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