
      
                                       
           

  第 15期 
ol

2009 年 8 月

Au

无证书的可验证环签名方案 
罗大文 1,2，何明星 1，李  虓 1,2 
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摘  要：将无证书的密码体制与可验证环签名相结合，提出一个无证书的可验证环签名方案。方案具有环签名的性质，在需要时，真实签
名者还可向验证者证明自己的身份。方案基于无证书的密码体制，克服了基于身份的密码体制的密钥托管问题，避免基于证书密码体制的
公钥存储和管理问题。  
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【Abstract】This paper proposes a certificateless verifiable ring signature scheme. It is based on the concepts of certificateless cryptosystem and 
verifiable ring signature scheme. The scheme has the properties of ring signature scheme, if necessary, the actual signer can prove to the verifier that 
he(she) actually signed the signature. The scheme is based on certificateless cryptosystem, so it can overcome the key escrow of ID-based 
cryptosystem, and avoid the public key management and storage of certificate-based cryptosystem. 
【Key words】ring signature; certificateless cryptosystem; verifiable ring signature; Computational Diffie-Hellman Problem(CDHP) 

计  算  机  工  程 
Computer Engineering

第 35卷
V .35    No.15 gust 2009

术· 文章编号：1000—3428(2009)15—0135—03 文献标识码：A   中图分类号：TN918.4

G× →

·安全技

1  概述   
环签名[1]是一种简化的类群签名，与群签名不同，它没

有群管理员，签名用户没有组织结构程序，无须协调一致。
任何用户(真实签名者)都可以使用自己的私钥和环成员(包括
真实签名者在内的可能的签名者)的公钥签名而无须其他成
员同意，环签名保护签名者的匿名性，它使验证者可以确信
签名来自一个环，但不知道谁是真正的签名者，它是一种很
好的以匿名方式透露可靠消息的技术。 

但在某些时候，真实签名者希望验证者知道自己的身份。
如政府根据签名者提供的匿名信息破获了一起贪污大案，于
是决定给提供信息的人一笔丰厚的奖金。为了得到这笔奖金，
真实签名者就需要证实自己的身份。为了解决这类问题，文
献[2]给出基于双离散对数的可验证的环签名方案。通过可验
证的环签名方案，在需要时，只要真实签名者向验证者提供
一些秘密信息，就可以使验证者确定真实签名者的身份。文
献[3]提出基于身份的密码体制，由于根据每一个人的姓名、
E-mail 地址等就可以方便地计算其公钥，用户不再需要公钥
证书，与传统的基于 PKI 的密码体制相比更安全有效。文   
献[4]把基于身份的密码体制与环签名相结合，提出基于身份
的环签名方案。它虽然有许多优点，但却存在密钥托管问题。
为了解决该问题，文献[5]提出无证书的密码体制。在这种体
制下，拥有主密钥的可信机构只给用户提供与其身份相对应
的部分私钥，而用户的私钥是由自己选的秘密信息和可信机
构提供的部分私钥构成，用户的公钥不再根据自己的身份来
计算，而是用户利用公开参数和秘密信息来产生，这样就解
决了基于身份的密码体制的密钥托管问题和基于证书密码体
制的公钥存储和管理问题。文献[6]把环签密和无证书的密码

体制相结合，给出一个可验证的无证书的环签密方案。文   
献[7]给出有关环签名的分叉引理，用于证明环签名的安全
性。本文在文献[2,5]的基础上，给出一个无证书的可验证的
环签名方案。 

2  数学知识及环签名分叉引理 
2.1  双线性对的性质 

设 是由它的一个生成元 P 生成的加法群，阶为素数 q，
是阶为 q 的乘法群，双线性对是一个映射 e：G G ，

它满足如下性质： 

1G

2G 1 1 2

(1)双线性性：设 1,P Q G ∈ ，则有 ，
其中，

( , ) ( , )abe aP bQ e P Q =  

, qa b z∈ 。 

(2)非退化性： 1,P Q G∃  ∈ e P Q ≠

( , )e P Q

，使 。 。 ( , ) 1e P Q ≠

(3)可计算性：存在有效的算法计算(3)可计算性：存在有效的算法计算 ( , )e P Q ，其中，

1,P Q G∈ 。 

2.2  几个计算困难性问题 
(1)离散对数问题(DLP)：已知 1,P Q G∈ 寻找 *

qn z∈ ，使

Q nP= 。 
(2) 计算性 Diffie-Hellman 问题 (CDHP) ：设 1P G∈ , 

*, qa b z∈ ，已知 P, aP, bP，计算 abP。 
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(3)双线性对 Diffie-Hellman 问题 (BDHP)：设 1P G∈ , 

，已知 P, aP, bP, cP，计算 。 *, , qa b c z  ∈ ( , )abce P P 

本文假定 CDHP, DLP, BDHP 是计算困难的，即在多项式
时间内计算出它们的概率可以忽略不计。 

2.3  环签名分叉引理 
在方案的安全性证明中用到了一般环签名的定义和环签

名分叉引理[7]。 
(1)一般的环签名(generic ring signature)：一个一般的环

签名产生一个元组 1 2 1 2( , , , , , , , , , )nm R R R h h hn σ    L L ，m 是签名
消息，n 是环成员的个数， 1 2, , , nR R RL 是从一个大的集合 中
随机选出的两两不同的元素， 是 的哈
希值，

G

ih ( , , )( 1, 2, , )im L R i n  =  L

L 是环成员集合， σ 的值由 1 2 1 2, , , , , , ,n nR R R h h h   L L 和
m 确定。 

(2)环签名分叉引理：设 Ring∑ 是一个安全参数为 k 的一般
的环签名，n 是环成员的个数，伪造者 A 是一个概率多项式
时间的图灵机，它的输入只包含公共参数和向随机预言机的
Q 次询问的回答且 。本文用 表示从 Q 个元素中选

出 n 个的排列数，则有 。假设 A 在

时间 T 内能以概率

Q n≥ ,Q nV  

, ( 1) ( 1)Q nV Q Q Q n = − − +L

,7
2

Q n
k

V
ε ≥ 产生一个有效的环签名

1 2 1 2( , , , , , , , , , )n nm R R R h h h σ     L L ，那么通过对 A 的 Hash 重放在

时间 ,' 16 Q nV T
T

ε
 

≤ 内就能以概率 ' 1
9

ε ≥ 产生 2个有效的环签名

1 2 1 2( , , , , , , , , , )n nm R R R h h h σ     L L 和 ' ' ' '
1 2 1 2( , , , , , , , , , )n nm R R R h h h σ   L L ，

其中， ，而 。 ' , {1, 2, , } \{ }i ih h i n j=  ∈  L '
jh h≠ j

3  方案的一般模型及安全性要求 
3.1  无证书的可验证环签名方案的一般模型 

无证书的可验证环签名方案(CL-VRS)是由一组多项式
时间算法 (CL-VRSGen, CL-VRSEet-Par-Key, CL-VRSSet- 
Sec-Val, CL-VRSSet-Pri-Key, CL-VRSSet-Pub-Key, CL-VRS 
Sign, CL-VRSVer, CL-VRSIdVer)组成的算法组，其一般模型
如下： 

(1)参数生成算法(CL-VRSGen)：输入安全参数1 ( )，
输出系统主密钥 msk 和包括系统公钥 mpk 在内的参数 para、
可信中心保密 msk、公开 para。此算法由可信中心完成。 

Nλ λ∈

(2)部分私钥提取算法(CL-VRSEet-Par-Key)：输入系统主
密钥 msk、系统公钥 mpk 及用户的身份 ，可信中
心输出用户的部分私钥

*{0,1}ID ∈  

IDd 通过安全信道把并 IDd 给相应的
身份为

传
ID 用户。此算法由可信中心完成。 的

(3)秘密值生成算法(CL-VRSSet-Sec-Val)：输入系统公钥
mpk 和用户的部分私钥 IDd ，用户输出 1 个秘密值 IDx 。此算
法由用户完成。 

(4)密钥生成算法 (CL-VRSSet-Pri-Key)：输入系统公钥
mpk、用户的部分私钥 IDd 及用户的秘密值 IDx ，输出用户的
全部秘钥 IDsk 。此算法由用户完成。 

(5)公钥生成算法(CL-VRSSet-Pub-Key)：输入系统公钥
mpk 和用户的秘密值 IDx ，输出用户的公钥 IDpk 。此算法由用
户完成。 

(6)无证书的可验证的环签名的生成算法(CL-VRSSign)：
输入系统参数 para，环成员身份集合 L 及其对应的公钥集合
，秘钥1L IDsk ，消息 ，输出对消息的无证书的可验

证的环签名

*{0,1}m ∈  

( , )m σ 。此算法由用户完成。 
(7)无证书的可验证的环签名的验证算法(CL-VRSVer)： 

输入公钥集合 和对消息 m 的无证书的可验证的环签名1L

( , )m σ ，若是 1 个合法的签名，则输出“1”，否则输出“0”。
此算法由验证者完成。 

(8)真实签名者身份验证算法(CL-VRSIdVer)：输入真实
签名者泄露的秘密信息，输出真实签名者的身份。此算法由
验证者完成。 

3.2  无证书的可验证环签名方案的安全特性 
无证书的可验证的环签名方案一般具有以下安全特性： 
(1)正确性(correctness)：如果是按照正确的签名步骤得到

对消息 m 的签名 σ ，并且签名 σ 在传播的过程中也没有被篡
改，那么签名就应该满足签名验证等式。 

(2)签名者的匿名性(signer-ambiguity)：环成员之外的人
猜出谁是真正的签名者的概率不会超过 1/n(n 是环成员的个
数)，环成员之内除真实签名者外的人猜出谁是真正的签名者
的概率不会超过 1/(n-1)。 

(3)不可伪造性(unforgeability)：1 个环成员才可产生 1 个
合法的无证书的可验证的环签名方案，任何攻击者想伪造一
个合法的无证书的可验证环签名的概率是可忽略不计。 

(4)签名者身份的不可伪造性(signer-unforgeability)：如果
签名者愿意透露自己的身份，他(她)可以使验证者确信谁是
真正的签名者。任何攻击者(包括环内的其他人)，想伪造秘
密信息证实自己是真实签名者的概率是可以忽略不计的。 

4  无证书的可验证的环签名方案 
(1)系统参数生成算法(CL-VRSGen) 
设 是由它的一个生成元 P 生成的阶为素数 q 的加法

群， 是阶为 q 的乘法群，e： 是双线性对。

是 安 的哈希函数，其中， * *
1:{0,1} qH z → , *

2 1:{0,1}H G → 。

私

1G

2G 1 1 2G G G× → 1 2,H H

2个 全

可信中心的 钥是 *
0 qs z∈ ，公钥是 0 0 ,P s P= ,iL

( 1, 2,i

{ }ID=  

, )n=  L 身 统保密私钥 0表示签名人的 份集合。系 s ，公
布系统参数 1 2 0 1 2{ , , , , , , },para q e G G P P H=       。 

VRSEet

H 

(2)部分私钥提取算法(CL- -Par-Key) 
对于身份为 iID 的环成员(也简记为 iID )，可信中心为其

计算部分私钥 i iD sQ ，其中， 2 ( )i iQ H= ，然后通过安全
信道把它传给

= ID

iID ( 1, 2, , )i n=   L 。

(3)秘密值 RSS

 

生成算法(CL-V et-Sec-Val) 

iID 选择 *
i R qx z∈ 作为秘密值。 

(4) 成算法 - Key) 密钥生 (CL-VRSSet-Pri

iID 计算其密钥 i i i i iS x D x sQ= = 。 

(5) (CL-VRSSet-P Key) 公钥生成算法 ub- 

iID 计算并公开其公钥 0( , ) ( , )i i i i iX Y x Q x P =  ( 1, 2, , )i n=  L 。 

(6) -VRSSign) 签名的生成算法(CL
对于消息 m，真实的签名者 kID (不妨设为第 k 个人)： 

1) kID 选择 *{0,1}r ∈  ，计算 1( , , )k kt H X Y r  ，保密 r ； =

2) kID 选择 ，计算U r 中有相同的，*
i R qr z∈ i i iX= (若

则重 择 i ih H= ( )i k≠  
iU

新选 ir )， ( || ||m L U ；

3) k

1 )

ID 选择 r ( )∑*
k R qz∈ ，计算 i ，若

与 。 

k k k i i
i k

U r X r h X
≠

= − + kU

iU 有相同，则重新选择 ，kr 1( || || )k kh H m L U= , ( )k k kV r h S= +
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签名为 1 2( , , ,nm U U Uσ = L , )V t 。 

的验证算法(CL-VRSV
证公钥的合法性，若

等式 =

( )) ( , )
n

i i i
i

U h X e P V
=

+ =  ，如果等式成立，则认

为签名是正确的，否则认为签名无效
SIdVer) 

(7)签名 er) 
1)验证者通过 0( , ) ( , )i i ie X P e Q Y =  验
成立再计算 1,2, , )i ih n= L ； 

2)验证 0( ,e P  ∑

1( || || )(H m L U i

1

。 
(8)真实签名者身份验证算法(CL-VR
如果真实签名者 kID 愿意泄露自己的身份，他(她)透露出

秘密信息 ( , , )k kX Y r  ， 者验证等式 1( , , )k kt H X Y r=   是否成
立，如果等式 ，则可以确定真实签 是与公
钥 ( , )k k

验证
成立 名者的身份就

X Y 对应的 kID 。 

5 性分析  安全
验证的环签名方案的安全性需求的几

个方
的可验证的环签名方案是正确的。 

  
m 的数字签名，则有： 

i=

以下从无证书的可
面证明其安全性。 
定理 1 提出的无证书
证明：如果 1 2( , , , , , , )nm U U U V tσ =     L 是签名者对消息 

0( , ( ))
n

i i ie P U h X +∑ =
1

0( , ( ))k k k i i i
i k

e P U h X U h X
≠

+ + +∑ =     

=

)∑ ∑  

定理 2 提出的无证书的可验证的环签名方案满足签名
者的

个合法的签名 中，
U = i i ih X+ , k

为 是随机选择的，所以无论谁是真正的签名
U

 中的 是
数 的单向性

环

证书的可验证的环签名方案在 CDHP
困难

0( , ( ) ( ))k k i i i k k i i i
i k i k

e P r X r h X h X U h X
≠ ≠

− + + + +∑ ∑  

0( , ( ) ( )k k i i i k k i i i
i k i k

e P r X U h X h X U h X
≠ ≠

 − + + + + =

0( , ( ) )k k ke P r h X + = ( , (( ) )k k k ke sP r h x Q + =  
( , ( ) )k k k ke P r h x sQ+ = ( , ( ) )k k ke P r h S + =  
( , )e P V  

匿名性。 
证明：在一 1 2( , , , , , , )nm U U U V tσ =     L

( )i ir X i k≠ , (k k k
i k

U r X r
≠

= − ∑ 。因

者，

1 2, , , , )nU U V  L 在 1G 上 都 是 均 匀 分 布 的 ； 同 时 由 于
随机选择并且是保密的，由哈希函

知，t 不会泄露真实签名者的身份。综上所
述， 成员之外的任何人猜出真实签名者的身份的概率不会
超过 1/n，环之内除真实签名者外的成员猜出真正签名者的概
率不会超过 1/(n-1)。 

定理 3  提出的无

i ) ( )k kV r h S= +

ir

(

1( , , )k kt H X Y r=  r

1H 也

假设下满足不可伪造性。  
证明：令 0 , jP aP X bP=  = ，假设敌手 A 能成功伪造真实

的签

的环签名方案，则由环签名分

h V t  ， 其 中 ， i ih h i=  ∈ L ， 而

。由于 2 个 因此都满足签名验证方

可得：

, ( )) ( , )
n

i i i
i

U h X e P V
=

 + =  ∑  

名者 kU 的 无证书的可验证的环签名：

1 2 1 2( , , , , , , , , , )n nm U U h h h V t      L L ，由于本文方案也可看成一般
叉引理[7]可知，存在 1 个算法

'A ，能以不可忽略的概率输出 2 个无证书的可验证的环签名
案： 1 2 1 2( , , , , , , , , , , )n nm U U U h h h V t      L L 和 1 2( , , , , ,nm U U U   L  

' '
1 2, , ,h h L 1,  

签名均有效， 程，

 

0(e P

一个有效的
,U

方
' ', , )n

' , { 2, , } \{ }n j
'

j jh h≠

1

' '
0

1
( , ( )) ( , )

n

i i i
i

e P U h X e P V
=

 + =  ∑  

由以上 2 个等式得： 
' '

0( , ( ) ) ( , )j j je P h h X e P V V − =  −  

即： 
' '( , ( ) ) ( , )j je aP h h bP e P V V − =  −  

则有： 
' '( )j jh h abP V V− = −  

因此， ，即解决了 CDHP 的一个实例。

而由 CDHP 是一个困难性问题知，上述假设是错误的，因此，
提出的方案是不可伪造的。 

' 1 '( ) (j jabP h h V V−= − − )

定理 4 真实的签名者的身份是不可伪造的。 
证明：在提出的方案中，任何的非真实签名者均无法证

明他(她)是签名者，这是因为他(她)要证明自己是真实的签名
者，就要从 1( , , )k kt H X Y r=   中解出秘密信息 ( , , )k kX Y r  ，而由
哈希函数 的单向性知，上述计算是困难的，因此，只有真
实的签名者才能证明其签名者的身份。 

1H

6  结束语 
本文给出一个无证书的可验证的环签名方案，由于方案

是基于无证书的密码体制，可信中心只向用户提供部分私钥，
用户的私钥是由自己选的秘密信息和部分私钥构成，而在基
于身份的密码体制中用户的私钥完全由可信中心生成，因此
克服了基于身份的密码体制的密钥托管问题。用户的公钥不
再根据自己的身份来计算，而是用户利用公开参数和秘密信
息来产生，这就避免了基于证书密码体制的公钥存储和管理
问题。该方案不但具有一般的环签名的性质(签名者的匿名
性、签名的不可伪造性)，还具有可验证性：只要真实签名者
愿意，可以向验证者证明自己的身份。本文在 CDHP 困难问
题假设下，证明了它的不可伪造性。在某些特定的场合(如泄
密者想领奖)，该方案有重要的实用价值。 
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