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基于 FAT32 文件系统的计算机取证研究与实现 
王中杉，刘乃琦，秦  科，郝玉洁 

(电子科技大学计算机学院，成都 610054) 

摘  要：针对 FAT32 文件系统，分析离散存储碎片，提出一种基于部分匹配预测算法 PPMC 来重构文件碎片的模型。采用 PPMC 算法确
定出任意 2 个碎片的相邻性概率值，通过剪枝技术逐步加工处理，重构出一个有完整顺序的原文件，并分析系统中的隐藏文件 index.dat。
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【Abstract】Aiming at on FAT32 file system, this paper emphasizes to analyze scattered fragments of disk files, and proposes a model of 
reassembling deleted file fragments based on PPMC algorithm. Employed Prediction by Partial Matching(PPM) is used to build a context model and 
compute candidate probabilities of the possible adjacency of two document fragments, and pruning technology is adopted to process gradually and 
reassemble a complete file. It also analyzes the hidden file named index.dat in the system. 
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1  概述 
取证分析是对已发生事件进行保存、重构、归档、翻译

的一个分析过程[1]。它致力于对犯罪分子如何入侵计算机以
及在入侵成功后所做的事情给出一个完整的回答。各种数字
证据一般都以网络日志、文本文档、图像、视频等形式存储。
因此，取证分析员需要对犯罪分子所使用的计算机进行取证，
主要包括其访问过的文档、网站、打印的文件及已删的文件
等。这里只谈已删除文件的恢复问题。当磁盘上数据被删除
后，如何重新找回这些数据，并对数据加以分析则成了取证
分析员的关键步骤。 

已删除文件在未被其他数据覆盖之前，其在磁盘上的存
储方式分为连续存储和离散存储。前者为文件连续占用多个
簇。但实际上随着文件的不断创建、修改及删除，离散存储
会大量出现，即形成文件碎片。因此，取证分析员提取证据，
可能将面临大量文件碎片却没有很好的办法来重构文件。 

本文将分析已删文件离散存储恢复的关键技术，给出一
种基于 PPM 算法的剪枝重构技术，以加快对离散存储文件的
正确重构，并提出了 index.dat 文件对取证中的重要性。 

2  已删除文件离散存储恢复技术 
2.1  文件碎片成因原理 

图 1(a)给出了 4 个文件连续占用 10 个簇的存储状态，即
不存在碎片。在图 1(b)中，文件 B 被删除，B 原来占用的簇
标记为空簇。当用户再次创建一个大于文件 B(超过 2 簇)的文
件时，则其存储方式可能变为图 1(c)中的形式存储。此时   
图 1(c)中就形成了文件碎片。在面对大量碎片时，取证分析
员若采用手工进行碎片重构将是一个十分繁琐且单调的事
情，且一些文件并非易读文件，如二进制文件、图像文件等。 

 
(a)4 个文件连续占用 10 簇时的存储状态 

 
 (b)文件 B 删除后的存储状态 

 
 (c)创建文件 E 后的存储状态 

图 1  文件在磁盘上的存储方式 

2.2  文件碎片重构问题抽象化 
文件碎片离散存储后的重构问题可以形式化地表述如

下：假设存在一个集合 S={A0,A1,A2,…,An}，集合 S 中各元素
为文件 A 的碎片，则可以通过一个变换 π ，使得 

(0) (1) ( )|| || || nA A A Aπ π π= L                         (1) 

那么，通过寻找这样一个变换 π ，就可以确定某个碎片
Ai 在原始文件 A 中所处位置。即通过一定的变换法则可将碎
片重构成完整的文件。 

现在需要确定与任一碎片 Ai 相邻的碎片 Ak，若所有碎片
的相邻性全部确定，则文件碎片原始顺序就已经排好了，即
文件重构完成。 

本文提出碎片相邻性概率问题，将碎片 Ai 与碎片 Ak 相邻
性概率量化为一个权值 C(i,j)，若能够正确地量化出每对相邻
碎片概率值，则问题就等价于求取所有碎片相邻性概率之和
最大值。下面计算基于变换

将碎片 Ai 与碎片 Ak 相邻
性概率量化为一个权值 C(i,j)，若能够正确地量化出每对相邻
碎片概率值，则问题就等价于求取所有碎片相邻性概率之和
最大值。下面计算基于变换 π 的权值之和 S： 
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而寻找 S 的最大值问题，就等同于图解问题，将所有碎
片看作图的顶点 V。每个顶点均用一条直线连接，形成一个
基于 n 顶点的完全图 G，其中 C(i,j)表示碎片 j 在碎片 i 之后的
概率。则变换 π 等同于图 G 的一条路径 L，其中 L 为一条遍
历 G 中所有顶点 V，且权值之和最大的路径。这就归纳为求
图 G 中一条权值和最大的汉密尔顿路径(Hamiltonian path)L。
这种优化问题被认为是难以处理的。 

实际上碎片重构问题一般发生在多个文件的多碎片问题
上，导致复杂性极大地增加。设存在 n 个碎片，其归属于     
k 个文件中。若将其抽象为图的问题，则需要在图中寻找    
k 条顶点不重叠的路径。图 2 反映了这样一个图的路径问题。
其中，路径 ABE, CDHF 分别代表 2 条不相交的路径。但寻找
图 G 满足上述条件的最优解问题却是很难的，也被认为是
NP-Complete 问题[2]。 

 
图 2  7 个碎片构成的图 

2.3  基于PPMC算法的概率预测 
基于上面的分析可知，需要确定 2 个问题： 
(1)量化 2 个碎片相邻概率值。 
(2)寻找式(2)中最大值问题。 
PPMC 算法是一种基于有限序上下文统计模型的技术并

已成为一种无损数据压缩技术规范[3]。它采用固定序列的上
下文模型，序列值从 0 到指定的最大值 w，用来预测接下来
的字符。其中，序列值代表估计下一个字符所依赖的前面字
符的长度。这里抽象表述为一个基于一定大小 k 的滑动窗口
S，将 S 置于碎片的末端，某次滑动一个位置，在这个位置上
来预测可能出现的字符。 

但当某一元素在上下文中未出现时，则必须采用逃逸机
制来处理。这个过程循环进行，直到 order-i 能够正确地预测
出下一个字符元素。通过这种方式可以求得正确匹配该字符
的概率。假定输入字符串 L 为 abcabcbcacb，且采用 order-2
顺序处理，则共有 4 种上下文模型(o=2,1,0,-1)。如表 1 所示，
给出了 o=2,1 时相应字符的预测概率，在每一种模型中计算
下一个字符出现的概率。这个概率的问题已经由文献[4]给出
了一个详细的算法编码来描述。 

表 1  利用 PPMC 为字符串 abcabcbcacb 建立上下文模型的情形 
O=2 O=1 

上下文 个数 概率 上下文 个数 概率 

ab→c 2 2/3 a→b 2 2/5 

→esc 1 1/3 →c 1 1/5 

ac→b 1 1/2 →esc 2 2/5 

→esc 1 1/2 b→c 3 3/4 

bc→a 2 2/5 →esc 1 1/4 

→b 1 1/5 c→a 2 1/3 

→esc 2 2/5 →b 2 1/3 

通过上面的描述，可以将文件碎片依次通过 PPMC 算法
进行数据加工，形成一系列单一模型 X1,X2,…,Xn。然后选择
一定大小 k 的滑动窗口，将窗口底部置于任一碎片 Xi 的末端，
向前滑动一个单位，根据该碎片 Xi 加工后的模型来推测碎片
Xk(k≠i)中第 1 个字符出现的概率 p。在重构磁盘文件碎片时，
若没有损失数据，则可认为概率值 p 即为任意 2 个碎片可能
相邻的概率。 
2.4  启发式剪枝技术 

如前文所述，寻找 Hamiltonian path 最优解问题为 NP- 
Complete 问题。现假定文件的首个碎片可确认，则可将文件
首个碎片看作树的顶点，建立树模型，其树中各顶点代表碎
片。通过 WinHex 工具分析可知，文件的首部内容一般为特
定字符，用于描述文件的格式。如 bmp 图一般是字符串“BM”
开始等。因此，假定文件首个碎片可确认是符合实际的。 

在树模型中寻找最优解问题归为在树模型的各条路径中
寻找一条权值之和最大且解最优的路径。现假设存在 4 个文
件碎片，则图 3 描述了该树模型的建立。 

 
图 3  4 个碎片可能顺序形成的树模型 

从图 3 可以看到，当碎片数量增多时，整个树模型将呈
指数级别膨胀。因此，排除一些不能满足条件的解路径问题
是必须解决的问题。本文采用了极大极小值搜索技术，同时
配合 α-β 剪枝技术[5]，对碎片节点构成的树进行优化处理。
其优化结果并不是一条单一路径，而是优化出一个具有启发
性且重构概率大的路径集。 

3  Internet活动记录(index.dat) 
当前 IE 浏览器被广泛地应用，也是众多 Web 浏览器中

使用最多的浏览器之一。为了使用户能快速地重新访问已经
访问过的网址，IE 缓存了已经访问过的网页内容，包括时间、
地址及图片等。而这些信息被存放在 index.dat 文件中，该文
件为隐藏文件且被系统保护。文献[6]给出了详细的阐述。 

此类文件在正常情况下是禁止用户删除的，index.dat 文
件包含大量的记录信息。主要类型为 HASH, URL, LEAK 及
REDR。这对取证分析员有极大的帮助，特别是文件 MAC 时
间，对文件碎片重构有极大的帮助。同样可以采用磁盘读取
技术，将磁盘上的这类文件全部展现出来，包括 MAC 时间、
文件类型、用户名等。目前做的比较好软件有 X-ways Trace。 

4  实验结果分析对比 
虽然数据恢复技术已经引起了人们的大量关注，但国内

外并没有很好的数据恢复软件，其恢复的准确率不高。在针
对离散存储的文件碎片可读性恢复上，其准确率则更低。 

为了验证本文提出的基于 PPMC 算法、α-β 启发式剪枝
原理的碎片重构算法，这里将笔者开发的数据恢复软件
SmoothRecovery 同市面上宣称十分优秀的 EasyRecovery 
professional 软件进行了测试比较，得出的测试对比结果如  
表 2 和表 3 所示。 
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表 2  EasyRecovery professional 软件恢复测试 

如何删除文件 可否识别 可否恢复 文件大小/KB 读取时间/s 恢复时间/s

深层子目录下
的文件 

是 常恢复不可读 2.0 18.3 5.3 

文件连同目录
均删除 

部分识别 恢复后不可读 2.0 - - 

深层子目录及
文件均删除 

部分识别 否 2.0 - - 

已删除的离散
文件碎片重构 

否 否 320 - - 

表 3  笔者开发的 SmoothRecovery 软件恢复测试 

如何删除文件 可否识别 可否恢复 文件大小/KB 读取时间/s 恢复时间/s

深层子目录下
的文件 

是 恢复后可读 2.0 4.3 3.2 

文件连同目录
均删除 

是 恢复后可读 2.0 3.8 3.6 

深层子目录及
文件均删除 

是 恢复后可读 2.0 4.6 3.6 

已删除的离散
文件碎片重构 

是 可部分重构 320 - - 

从实验分析可知，EasyRecovery professional 并没有很好
地解决目录连同文件一并删除这一问题。面对文件首簇号高
16 位被清零的情形，没有提出很好的算法。若待扫描分区很
久未进行磁盘碎片整理时，文件删除后即使文件仍连续存储，
EasyRecovery 也不能将恢复出来的文件进行正确识别，即文
件不可读。 

在面对离散储存的文件碎片重构问题时更是没有涉及，
没有针对离散的碎片进行扫描、重构等操作，而且其程序的
时间复杂度明显偏大。 

前文已论述过，在保证证据正确的前提下，取证是尽可
能地获取目标机上的所有证据。然而 EasyRecovery 软件给出
的已删除文件修改时间并不完全正确，只是粗略地给出了文
件修改时间。文件包括文件创建时间、访问时间、修改时间，

这里称之为 MAC 时间。MAC 在各种情况下均有很大变化。
因此，从磁盘分区读取的文件 MAC 时间并不一定是正确的。
如果获取的时间与真实时间发生出入，在取证角度上说，则
是致命的。已有学者对 MAC 时间进行了详细的分析[7]。 

5  结束语 
针对数据恢复的难点热点问题，本文提出了基于 PPMC

算法、α-β启发式剪枝原理的碎片重构算法。并将国外数据恢
复软件 EasyRecovery 同笔者开发的 SmoothRecovery 作了测
试分析。下一阶段工作将对移动设备的数据恢复问题进行深
入的研究。未来的犯罪将不仅局限于计算机，利用手机等移
动设备犯罪率也会不断出现，而且基于移动手机的取证问题
已经成为了取证的焦点。 
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4  结束语 
利用 AVL 搜索树的查询与更新(即插入与删除)的最大时

间复杂度都保持在 O(lbn)量级是本方案较其他方案的特点，
是对 CRT 的最大改进。本方案与 CRTBSHT 一样，其节点数
比 CRT 方案少一半，CRT 方案中插入与删除会导致整个树的
重新计算，本文提出的 CRAVLST 方案仅需调整相关路径上
的节点。而与 2-3CRT 方案相比，CRAVLST 方案为二叉树结
构简单，2-3CRT 树的结构相对复杂，且克服了 CRTBSHT 方
案及文献[2]给出的证书吊销解决方案中有的叶节点到根节
点路径可能很短，有的则可能很长的问题。该方案在查询与
更新时最大时间复杂度始终保持在 O(lbn)量级。 

正如文献[1]指出的，随着公钥密码体系越来越广泛的使
用，CA 发行证书的管理问题以及证书的吊销问题将成为公

钥基础设施(PKI)中日益重要的课题。构造快速、高效的证书
的管理与证书的吊销机制具有重要意义。CRAVLST 方案较
与其他方案相比可以说是一种较完善的方案。 
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