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一种提高星载软件可靠性的开发方法 
段星辉，华建文，代作晓，金小强 

(中国科学院上海技术物理研究所，上海 200083) 

摘  要：星载软件工作环境的特殊性要求其具有高可靠性和容错性。现有软件可靠性低于硬件可靠性，星载软件失效在系统失效中占有很
大比例。分析星载软件特点，根据其开发流程，阐述在软件开发各阶段提高其可靠性和容错性的措施。实践结果证明，此类容错技术是必
要且有效的。 
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Developing Method for Improving Reliability of Onboard Software 
DUAN Xing-hui, HUA Jian-wen, DAI Zuo-xiao, JIN Xiao-qiang 

(Shanghai Institute of Technical Physics, Chinese Academy of Sciences, Shanghai 200083) 

【Abstract】Because of its special working circumstance, onboard software should be of high reliability and fault-tolerance. A system failure is 
mostly due to its software failure. One of the reasons is that software reliability is behind the one of hardware. This paper analyzes the characteristic 
of onboard software. According to the software developing flow, it expounds some measures to improve the software reliability and fault-tolerance 
during the software developing process. Practical results show that these fault-tolerance technologies are necessary and effective.  
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星载软件的某个小缺陷可能导致整个系统失效。软件失
效将造成灾难性后果，如 1996 年美国阿丽亚娜 5 号运载火箭
爆炸。开发高可靠性的星载软件是保障整个系统可靠运行的
关键之一。在一个大的系统中，软件错误一般占整个系统错
误的 65%左右。根据美国国防部和 NASA 的统计，在现有武
器系统和航天航空领域中，软件可靠性约比硬件系统的可靠
性低一个量级[1]。 

1  星载软件的特点 
星载软件是一种实时嵌入式软件，要求在规定时间内实

现对复杂系统的控制，其实时性要求通常较高。它在星上完
成的主要任务包括：遥控指令的解析、执行(或下传给下层模
块)，数据采集与处理，遥测数据下传，检测敏感器件和执行
机构的故障，进行故障隔离和重构等。星载软件最重要的特
点是其运行载体和工作环境具有特殊性。 

星载计算机要忍耐火箭起飞时的冲击、振动等苛刻的力
学环境，并要承受宇宙空间的高温、低温、高真空、高辐射
等极端条件。在太空环境里，星载计算机每时每刻都会受到
空间高能粒子的辐射，其后果之一是发生单粒子翻转事件，
即高能粒子使计算机存储器或寄存器的 0, 1 状态发生翻转。
单粒子翻转可能使系统出现逻辑功能混乱，它对存储器、寄
存器、计数器等逻辑器件的影响很严重。若出现单粒子翻转，
则可能出现标志错误、程序走飞或死锁等后果，影响系统功
能。由于在太空中运行，星载软件的可维护性差，无法像地
面软件一样方便地进行修改和升级。 

因此，在开发星载软件时，开发者应充分考虑星载软件
的上述特点，从而有针对性的采取措施，以保障星载软件可
靠性。 

2  提高星载软件可靠性的方法 
根据星载软件的特点，可以采取减少软件设计本身的缺

陷和提高软件抗干扰能力 2 种措施来提高其可靠性。下文将
按软件开发流程，即软件设计、软件实现、软件测试、软件
维护的纵向开发过程具体探讨如何提高星载软件可靠性。 
2.1  软件设计阶段 

软件工程化技术是保证软件可靠性的基础，它提出了一
些软件开发的基本原则和要求。例如，必须像硬件一样，将
大型软件的设计、生产和检验分开，由不同人员完成软件设
计、程序编码和软件测试；保留设计文档、框图和测试记录，
使软件的开发和使用具有可追溯性。对于复杂软件系统的设
计，开发者可以使用 UML 进行基于模型的实时系统和嵌入
式系统的开发。UML 允许开发者从概念的定义快速转入到概
念的测试中，减少了早期风险且促进了对问题空间的检索。
概念性缺陷可以在许多与之相关的瑕疵产生前被尽早识别并
修正，从而在更短的进度时间内构建出质量更高的系统。 

软件设计采用自顶而下和模块化设计的方法，建立一套
结构良好的程序系统，将软件设计成由相对独立、功能单一
的模块组成的系统，使软件的耦合度最弱、内聚度最高。软
件规模与复杂度是影响软件可靠性的一个主要因素。把一个
大的系统划分成相对独立的模块，降低了系统实现难度，从
而降低了软件在实现过程中出错的可能性，有利于提高软件
可靠性。模块化设计方法使软件便于测试与维护。 

成熟程序语言的选择是开发者在软件设计初期需考虑的
因素之一。开发者一般采用汇编语言与高级语言混合编码。
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虽然我国于 1992 年将 ADA 语言定为国军标语言，但目前仍
然以 C 语言为主进行开发。如果系统需要操作系统的支持，
则应选择已被验证可行的操作系统，这是保证软件系统可靠
性的关键之一。NASA 采用 VxWorks 作为火星探测器计算机
系统的操作系统。在国内，pSOS 已在 SJ-5 卫星上被成功运
用。清华大学的“纳星 1 号”采用 µC/OS-II 操作系统。上述
操作系统已被证明可以用作星载操作系统，开发者能从中选
择合适的操作系统。 

在星载软件开发的设计阶段，采用软件工程化管理和模
块化设计方法，选择成熟的开发语言与可靠的操作系统，是
确保软件可靠性的基础，对于大规模复杂星载软件设计尤为
重要。 
2.2  软件实现阶段 

在软件实现过程中，应充分考虑星载计算机会受辐射干
扰、随机干扰、元件失灵、算法失灵等因素影响。采用数字
滤波、冗余等软件容错技术可以低成本地解决数据采集不可
靠、控制失灵、程序运行失常等故障。其中，冗余技术是一
个关键技术，其基本思想是用空间和成本换取系统可靠性。
冗余分为同构冗余和异构冗余[2]。同构冗余使用通道副本或
精确复制品，异构冗余使用不同方式执行相同功能。软件可
以单独在数据或控制过程方面实现冗余，或对 2 个方面同时
实现冗余。下文结合星载软件的特点，具体讨论提高系统软
件可靠性的措施。 
2.2.1  特殊编码方式 

为消除单粒子翻转造成的影响，对于重要的标志和故障
判别字等关键变量，不使用单一的 0, 1 来判别模式，而以某
种特定的 16 位编码形式给出特征。例如，本文采用 interrupt_ 
flag 变量标志 CAN 是否发生接收中断，不用其值为 1 标识发
生中断，为 0 标识未发生中断，而是当其值为 0XAAAA 时标
识发生中断，为 0X5555 标识未发生中断。即使某个内存位
发生跳变，也不会让系统误以为发生中断，可以防止由单粒
子效应等原因造成的内存位跳变引起的误操作。 
2.2.2  数据存储冗余设计 

数据的冗余存储可以采用同构冗余和异构冗余。同构冗
余存储可能存储 3 次数据，并在使用时从中取 2 次存储的数
据。异构冗余存储可能以二进制反码格式存储数据的拷贝或
进行循环冗余校验。编码时，对一些关键变量冗余存储。关
键变量主要包括大循环控制变量、有限状态机控制变量、重
要的全局指针、重要的全局标志等[3]。上述变量关系到程序
运行的总体进程，发生单粒子翻转的概率比一些临时局部变
量大很多，造成的后果更严重。以循环体的设计为例具体说
明如下： 

未采用冗余时： 
for(i=0;i<10000;i++) 
{ //执行信号处理 } 
采用冗余后： 
for(i1=0,i2=0,i3=0;i<10000;i1++,i2++,i3++) 
{ i=voter(i1,i2,i3); //表决 
//执行信号处理} 
采用同构冗余方法，通过复制变量 i，在使用 i 时用复制

品 i1, i2, i3 的多数表决(3 取 2)，增加了关键变量 i 的可信度，
极大减小了 i 的翻转概率。其他关键变量的设计与此类似。 
2.2.3  程序存储区的定期检测 

在程序固化前，对整个程序代码进行奇偶、求和或循环
冗余校验，把校验结果作为常量存储在 3 个位置。当程序从

ROM 或 Flash 中引导到 RAM 中运行时，它在一定时间内对
自身程序区进行校验，并将结果与 3 个校验值的表决结果对
比。如果两者不一致，则认为程序区发生了单粒子翻转，此
时可以采取相应措施进行处理，例如通过程序重新引导的方
法恢复正常。 
2.2.4  关键寄存器的定期刷新 

对一些关键寄存器，如中断屏蔽寄存器 IMR，如果其发
生单粒子翻转，后果会很严重。例如，通过设置 IMR 中某一
位为 1 使能了相应的中断，如果恰好该位在程序运行过程中
发生翻转，即由 1 变为 0，屏蔽了该中断，就会使该中断服
务请求得不到响应，这对系统来说通常是致命的。对此类寄
存器的处理方法是定时刷新，即在合适的时候对其进行重新
写入操作，以避免寄存器值发生跳变造成的后果。 
2.2.5  控制过程的冗余设计 

软件可以在数据上或控制过程中实现冗余。一个控制过
程可以通过在同一台计算机上复制控制环来实现同构冗余，
也可以通过在一台计算机上使用 PID 控制环，在另一台计算
机上使用模糊逻辑或神经网络算法，以解决同样的问题或由
不同团队编写的相同算法。前者可以通过连续运行 3 次控制
算法，对运算结果进行表决。后者同时运行 3 个不同算法，
最后进行表决。异构冗余较健壮，因为相异冗余防止了系统
故障和随机故障。如果由于星载计算机上的一个软件控制算
法缺陷造成控制不当，装载相同控制算法的星载计算机将无
法弥补该缺陷，而采用不同算法的计算机则可能改变该情况。 
2.2.6  星载计算机的冗余设计 

采用双机热备份方式，即一主一从，对星载计算机进行
冗余设计。当计算机设备发生故障(硬件故障和软件故障)时，
可以启动从设备。从设备在软件上可以和主设备一致，或在
某个控制算法程序方面不一致。相比前者，在主机没有瘫痪、
只是存在软件缺陷时，后者可能弥补上述缺陷。 
2.2.7  数据的处理设计 

涉及的数据包括遥控指令数据、遥测数据和仪器状态数
据。为防止操作人员发送指令时出现失误或指令在传输过程
发生错误，输入模块要检查数据的合法性，检查遥控注数注
入的数据值是否在系统允许范围内，或者其数据校验正确与
否，从而及时进行相应处理以消除影响。对于遥测数据，软
件在下传遥测数据时，加入相应校验码(如 CRC)，遥测系统
接收到数据时，先对校验码进行判断，正确时才保留本次遥
测数据，否则放弃。仪器状态数据一般有电压、温度、电流
等。星载计算机如要检测一个子模块供电电压，为消除随机
干扰，可以采用软件数字滤波技术保证数据可靠性。常用的
软件数字滤波技术有程序判断滤波、中值滤波、均值滤波等，
根据不同情况采用不同算法。 
2.2.8  软件陷阱法和软件看门狗 

软件陷阱法和软件看门狗可以使“脱轨”程序返回“正轨”。
软件陷阱法的指导思想是用某种“引导指令”填满未使用的
程序内存空间，作为“陷阱”来捕捉“跑飞”的程序。该“引
导指令”将捕获的程序强行引向一个特定地址，在该处设置
了一段专门进行错误处理的程序来恢复系统的正常运行。 

若程序受干扰并弹飞到一个临时构成的死循环中，软件
陷阱将失去作用，此时系统会完全瘫痪。软件看门狗可以成
功解决此类问题，其具体实现方法如下：在初始化程序中设
置看门狗的工作方式，计算各指令执行时消耗的时间，以该
时间为看门狗的时间间隔，并设置看门狗中断子程序，此子
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程序复位整个系统。 
2.3  软件测试阶段 

软件的可靠性取决于软件开发的方法与过程，以及软件
产品的测试与验证。上述可靠性措施都是针对软件设计前期
的工作，为进一步提高可靠性，必须进行测试。软件测试是
为了发现程序错误而执行程序的过程，它是软件开发过程保
证可靠性的一个重要环节。先对每个程序模块进行单元测试，
验证其功能性。然后在此基础上进行组合测试，验证整个系
统功能。测试时采用自底向上的渐增式组装方式，逐步组装
所有模块。单元测试与组合测试只能发现逻辑和功能错误，
星载软件作为实时嵌入式软件，在进行系统联试时，还要进
行实时软件测试。在测试过程中，故障注入是一种用于评测
星载计算机系统可靠性的有效办法[4]。 
2.4  软件维护阶段 

在地面上运行时，本文设计很合理，且在软件上采用上
述方法确保了系统可靠性。但当星载软件在空中运行时，笔
者发现某个软件模块存在缺陷(星载备份模块无法弥补该算
法缺陷)，导致系统不能正常工作。此时，需要修改星载软件
以改正算法。星载软件的可维护性差，不能像运行在地面上
的软件那样方便地进行修改和升级。星载软件不易维护，但
不是无法维护。可以通过在轨编程技术，将一个完整的软件
功能模块(模块化设计是实现在轨编程功能的基础)的可执行
代码，用连续地址的遥控注数方式注入计算机内存，以替换
原来的功能模块。通过该方式消除软件功能模块自身的故障
(或扩充控制功能，更改控制规律)[5]。 

在轨编程功能是通过遥控注数方式，将星载软件的可执
行代码注入星载计算机 RAM 区，替代原先固化在 ROM 中的
相应指令来实现。在轨编程以子程序(软件模块)为基本替代
单位。将可能进行在轨编程的子程序入口地址放在一个子程
序的地址表中，软件调用任何子程序时，均通过子程序地址
表获得子程序的入口地址。在轨编程时，先将修改的代码(即

一个或多个子程序)通过遥控注数注入 RAM 区，然后注数修
改子程序地址表中该子程序的入口地址，使之指向 RAM 区
的代码。原先 ROM 区的该子程序不再被调用，程序将调用
RAM 区代码。 

为了保证在轨编程功能的可靠性，可以采取以下可靠性
措施： 

(1)对 RAM 区的子程序地址表进行 3 取 2 处理。 
(2)校验和检验。为了确保修改后的代码能通过注数真实

正确地注入 RAM 编码区，可以对代码进行校验和检验，即
在地面和星上分别对同一段代码进行校验和检验并对比结
果，从而确定是否在星地注数传输过程中有错误发生。 

一个高可靠性和鲁棒性的星载软件应具有在轨编程能
力，以保证即使运行于天上的星载软件出现问题，地面系统
仍然可以通过在轨编程实现对某个模块的修改与替换，达到
恢复系统正常工作的目的，从而延长软件的生命周期。 

3  结束语 
提高星载计算机系统的可靠性需要从硬件和软件 2 个方

面入手。本文从软件角度出发，探讨了如何开发高可靠性的
星载软件。 
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图 5  被拒绝请求优先级总和随请求被拒绝数目变化趋势及对比 

5  结束语 
本文介绍的网格环境下“基于优先级与效益函数的资源

预约调度”通过将优先级与效益函数结合，解决了在网格资
源较为缺乏的情况下，提高资源预约成功率的问题。通过模
拟与文献[5]中的 Resource Broker 进行比较，在考察指标上均
优于后者。尽管算法本身在本文中仅应用于 CPU 资源的预
约，但是可以更为一般性地应用于其他网格资源，如存储、
网络资源的预约中。此外，对效益函数还可加入其他 QoS 指
标，如作业截止时间、最大花费等。 

 
 

 
协同预约也是网格预约技术一个重要的方面，在本文基

础上，下一步要对此问题进行研究。 
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