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基于自然语言的 P2P 信誉系统 
邓子健 1，来学嘉 1,2，何大可 1 

(1. 西南交通大学信息安全与国家计算网格实验室，成都 610031；2. 上海交通大学计算机工程系，上海 200240) 

摘  要：提出一种基于 CW 的语义信誉系统，使买家可以使用自然语言评论卖家，网络上的节点能阅读针对卖家的评论。考虑交易额大小，
以生成最终评论结果，给出价格因素对评论结果的影响。与使用数值描述节点可信度的传统信誉系统相比，该系统更符合人类的思维习惯。
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P2P Reputation System Based on Natural Language 
DENG Zi-jian1, LAI Xue-jia1,2, HE Da-ke1 

(1. Laboratory of Information Security and National Computing Grid, Southwest Jiaotong University, Chengdu 610031;              
2. Department of Computer Engineering, Shanghai Jiaotong University, Shanghai 200240) 

【Abstract】This paper proposes a linguistic reputation system based on Computing with Words(CW). The buyer can comment the seller by using 
natural language, and nodes in the network can read the commentary for seller. This paper considers the weight of price of every tradeoff to obtain 
the last reputation result, and gives the effect of price factor on the reputation result. Compared with the traditional system using number to describe 
reliability of the node, this system is more tally with habit of human thought. 
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1  概述 
基于 P2P 网络的电子商务应用正快速发展，可信度是人

们在网络上进行交流的基础。现有信誉系统用确定数字表示
节点可信度，此类系统主要研究 P2P 的一般性应用。在人类
社会中，通常用类似“这个人人品不错”的语言评价某人，
而不是“这个人人品是 0.7”。因此，本文提出一种应用在 P2P
网络上、基于 CW(Computing with Words)的信誉系统，即自
然语义信誉系统。 

文献[1]方案通过搜集正负值数字来计算节点可信度，该
可信度通过一个确定的数字表示。在 eBay 中，每次交易后，
买方和卖方分别对其进行评论，系统搜集 6 个月内的评论以
确定某个参与者的可信度。目前已有一些信誉系统采用基于
语义变量的方法[2]，但基于模糊模型的方案存在评论者不便
提供评论的问题。在此类系统中，模糊成员函数用来对不精
确的输入进行归类，其评论仍然是一个具体数字。文献[3]提
出基于 CW 的实用信誉系统，被使用在医疗系统中，患者可
以通过手机联系终端数据库，以得到相关医生的评论。该方
案的缺陷是通过手机查询方式获得节点评论在 P2P 网络上是
不可行的，且没有解决评论的可靠性问题，在处理来自恶意
节点的评论时该问题尤其严重。 

2  CW基础知识 
传统计算用来处理数字和符号，而人类则使用文字来交

流。CW 用文字代替数字，从而进行计算和推导。虽然 CW
很早就被提出，但模糊逻辑被提出后，CW 发展为一种独特
的方法论。CW 的关键之一是融合了自然语言和计算模糊变
量。文献[4-5]较详细地描述了 CW。 

3  系统设计 
3.1  系统架构 

本系统主要应用在半离散化 P2P 网络环境，该环境结合

了中心化和完全离散化 P2P 网络的优点。该系统包括 2 类节
点：(1)超级节点，又称为管理节点；(2)普通节点，通常由卖
方节点和买方节点组成。系统假设超级节点已在网络中存在，
它们在网络中是可信的，在组建 P2P 网络时，超级节点已相
互认证。超级节点的主要工作是管理所属区域内的普通节点，
转发来自其他区域的查询和回复消息。本文符号约定如下：
PK 表示公钥，SK 表示私钥；Ce 表示管理节点 SPi 给节点

Pi 颁布的证书；节点 A 对消息 M 的签名表示为 SigA(M)。 

i
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3.2  系统工作流程 
3.2.1  一次交易描述 

在系统中的 SPi 拥有公钥 和私钥 。当一个节点

Pi 加入网络时，该节点从它所在区域的 SPi 获得证书 和

私钥 。一个买家 Pb 和一个卖家 Pa 进行一次交易，Pb 对

Pa 给出一条基于自然语义的评论 r。Pb 向管理 Pa 的管理节点
SPa 发送以下消息：

iSPPK
iSPSK

i

i

P
SPCert

iSPSK

( ( )) b

SP b ba

P
PK P SPE M Sig M Cert 。M 表示 r‖T，

T=Sigbuyer(E)‖Sigseller(E)‖E，E 是本次交易的交易信息，包
含卖方买方、交易额和时间戳，它被卖方和买方共同签名。 
3.2.2  语义评论转化 

SPa 需要将自然语义转化为 CF(Canonical Form)格式。在
方案描述中，由节点给出的自然语义评论基于以下格式：

it is  that  is i ir Xδ ω= ，其中， iδ 是语义概率，如“likely”；
是卖家名字，该名字由该节点加入网络时被其管理的超级

节点制定；
X

iω 可以是单个词语，如“trustable”，或复合词
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语，如“not trustable”。方案定义的 CF 格式为 
'

i = (  is ) is X ir ID G δ  

其中， XID 是约束变量； 是约束模糊关系。SPa 转化
“

iG

 is iX ω ”为“  is X iID G ”。 

XID 和 的定义如下： iG

2 1 = [ ]=
          [ ]=
          ( )    

X Arrributei i i

Trustableworthiness

Trustableworthiness

ID RelationName Attribute X
PEERID PeerName
PeerName

=

 

2 1  = [ ]= 

        [ ]=

        ( )    

i Arrributej j j i

Trustableworthiness

G RelationName Attribute

TRUSTABLEDEGREE Trustableworthiness

Trustableworthiness
μ

ω=

 

例如，若一条语义评论为  
，则该语义评论的 CF 格式为 

It is likely that Peer  is veryA
trustable

' ( ) is ( ) is likelyTrustableworthinessr PeerA verytrustableμ=  

在 M 中的 E 包含买卖双方的姓名和交易额信息，若其他
第三方节点得到此类信息，则评论者的匿名性无法得到保证。
当 SPa 接收到 Pb 向其发送的消息并成功验证后，SPa 需要对
消息进行转换。方案将具体金额划分为 3 类：小额 sPr ，中额

mPr 和大额 hPr 。在此基础上，SPa 构造出新的 ' PM r r= 。 
3.2.3  评论分发 

当 SPa 构造新的 'M 后，随机选择网络中的一个 SP，将
M’分发给该 SP，本系统存储 条语义评论，当系统评论大于
条 时，系统保留最近的 条 。若某个节点想知道节点

A 的语义评论，则该节点向节点 A 的管理节点询问，以得到
所有存放

q
q 'r q 'r

'M 的 地址信息，并获得相应的 。 aSP 'r

3.2.4  全局语义评论计算 
当一个节点得到他感兴趣的卖家的相关 'M 后，提取 ，

并开始根据 条 计算其想得知的语义评论结果。 
'r

q 'r
先简化限制关系 ，在语义评论中， 的格式为iG iG i iG mT= =  

( )if T ，其中，m 为修饰词；Ti 为可信度。其简化规则如表 1
所示。图 1 描述了 Trust 模糊成员函数。 

表 1  的简化规则 iG

修饰词 ( )if T  

Not 1 ( )t uμ−  

Very 2 ( )t uμ  

Not Very 21 (t uμ− )  

Very very 4 ( )t uμ  

 
图 1  Trust 模糊成员函数 

( )trustable uμ (简写为 )的定义如下： ( )t uμ

2 2
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本文方案考虑了交易价格的因素，把具有高额支付的交
易考虑到 中。考虑价格因素后的'r iδ 如表 2 所示。 

表 2  考虑价格因素后的 iδ  

修饰词 价格因素加入后的 iδ  

Not likely Very not likely 
likely Very likely 

Very likely Very very likely 

( )likely uμ 的定义如下： 

2

10                         0 ,
2
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14(( 1) 1)    ,1
2
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u
u

u u
μ
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⎨
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图 2 描述了 likely 模糊成员函数。 

 
图 2  likely 模糊成员函数 

用 Pi 代替该节点想得到的 XID 的模糊概率事件，可得 
( ) is ( ) is    is   {  is }  
                                      ( ) ( )d

i

X i i i i X i

G
U

ID f T P prob ID G
u p u u

δ δ
μ

→ →

∫

=
 

其中， ( )p u 是 XID 在 U 上取值的概率密度；
iGμ 是 的模糊

成员函数。用
iG

{  is X i}prob ID G∏ 表示  is X iID G 的概率密度的
概率。根据概率理论可得 

i' '( ) = {  is } = ( ( ) ( )d )
ii X i G

U
P prob ID G u p uδμ μ∏ ∏ ∫ u  

其中，
i'δ

μ 是 '
iδ 的模糊成员函数。 

利用极大约束原理，可得 

' ' '

1 2

(  is ')  ( ( ) ( )d )  

                            max ( ( ) ( ) ( ))

i i iX G
U

nP

ID G u p u u

P P P

δ δμ μ μ= =∫

∧ ∧ ⋅⋅ ⋅ ∧∏ ∏ ∏
 

其中， 'iδμ 和 'iGμ 分别是 'iδ 和 的模糊成员函数。参考语义

概率的模糊成员变量，如 likely，最终可以得到

'iG

'iδ 。 

4  系统分析 
模拟一个包括 60 个超级节点和 400 个普通节点的 P2P

网络。系统中保留对某个卖家的 20 条语义评论，并有 10 个
攻击节点对某个可信节点(假设为节点 A)进行合谋攻击，攻击
节点评论该节点为不可信节点。系统每完成 2 000 笔交易时，
询问该系统节点 A 的全局可信语义评论结果。存在 5 种状态：
S1 为“It is very very likely that the Peer A is trustable”，S2 为 
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